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ABSTRAK

Enkripsi merupakan salah satu metode yang digunakan untuk melindungi atau memelihara data. Data yang telah
dienkripsi akan dijaga kerahasiaannya dimana isi dari data tersebut diubah, sehingga tidak sesuai dengan data
yang sebenarnya. Untuk dapat membaca data yang telah dienkripsi sebelumnya diperlukan suatu proses yang
disebut dekripsi. Dalam ilmu kriptografi, data yang akan diamankan terdiri dari tiga komponen utama, yaitu pesan
yang akan dibaca (plaintext), kunci untuk melakukan teknik kriptografi (Key), dan sinyal acak yang tidak dapat
dibaca (ciphertext). Pengujian dilakukan dengan mengirimkan data berupa kata atau kalimat dengan
menggunakan kunci rahasia. Hasil analisis data dari pengujian yang dilakukan menunjukkan bahwa dengan
penggabungan beberapa algoritma berlapis kerahasiaan informasi dapat lebih aman karena membutuhkan
beberapa tahapan yang berbeda untuk memecahkannya.

Kata KunciS :Algoritma, Kriptografi, Dekripsi, Enkripsi

1. Ringkasan

Dengan pesatnya perkembangan dunia komunikasi khususnya di bidang informasi seperti data, gambar, audio
atau video, maka diperlukan suatu sistem yang dapat menjaga kerahasiaan informasi tersebut. Keamanan
merupakan persyaratan standar dan menjadi esensial, kerahasiaan data memerlukan mekanisme keamanan yang
dapat menangani kerahasiaan informasi tersebut.(Solly Aryza dkk., 2018).

Enkripsi adalah proses metode pengacakan atau cara mengamankan informasi untuk membuat informasi
tersebut tidak dapat dibaca tanpa pengetahuan khusus. Enkripsi dapat digunakan untuk tujuan keamanan, tetapi
teknik lain masih diperlukan untuk membuat komunikasi aman, terutama untuk memastikan integritas dan
otentikasi pesan. Penelitian ini dilakukan untuk menganalisis suatu metode enkripsi-dekripsi sehingga menjadi
password yang berlapis-lapis yang bertujuan untuk meningkatkan keamanan informasi.(Aryza dkk., 2018).

2. Kriptografi
Kriptografi adalah ilmu yang mempelajari bagaimana menjaga agar data atau pesan tetap aman saat dikirimkan

dari pemancar ke penerima tanpa gangguan dari pihak ketiga. Menurut Bruce Scheiner dalam bukunya “Applied

Cryptography”, kriptografi adalah ilmu dan seni menjaga pendistribusian pesan agar tetap aman atau terlindungi.
Selain istilah-istilah tersebut, ada pula pengertian lain bahwa kriptografi adalah ilmu yang mempelajari
teknik matematika yang berhubungan dengan aspek keamanan informasi seperti kerahasiaan data, validitas
data, integritas data, dan otentikasi data.(Ikhwan & Rahim, 2016)Awal mula kriptografi dipahami sebagai
ilmu menyembunyikan pesan(Aspan & Aryza, 2018)Namun seiring perkembangan zaman hingga saat ini,
pengertian kriptografi berkembang menjadi ilmu teknik matematika yang digunakan untuk memecahkan
masalah keamanan seperti privasi dan otentikasi.(Indar Sugiarto, Thiang Thiang, & Timothy Joy Siswanto,
2008).
Ada empat tujuan mendasar dari ilmu kriptografi yang juga aspek keamanan informasi, yaitu:

 Confidentiality adalah layanan yang digunakan untuk menyimpan isi data siapa pun kecuali yang
memiliki kewenangan atau kunci rahasia untuk membuka informasi yang telah dikodekan.

* Integritas data dikaitkan dengan pelestarian perubahan data yang tidak sah. Untuk menjaga integritas data

sistem harus memiliki kemampuan untuk mendeteksi manipulasi data oleh pihak yang tidak berhak atas
penyisipan, penghapusan, dan pemasukan data lainnya ke dalam data yang sebenarnya.
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* Otentikasi dikaitkan dengan identifikasi atau pengenalan, baik sebagai keseluruhan sistem atau informasi
itu sendiri. Dua pihak yang berkomunikasi harus memperkenalkan diri. Informasi yang dikirim melalui
kanal harus diotentikasi keaslian isi data, waktu pengiriman, dan lain-lain.

* Non-repudiation atau non-denial adalah upaya untuk mencegah penolakan penyampaian atau pembuatan
informasi oleh pihak yang mengirim atau membuat informasi tersebut.
2.1 Proses utama dalam Kriptografi
e Enkripsi adalah proses di mana informasi atau data sebelum ditransmisikan, diubah menjadi bentuk yang

hampir tidak dapat dikenali sebagai informasi yang awalnya menggunakan algoritma tertentu.
o Deskripsi adalah kebalikan dari enkripsi yang membentuk kembali penyamaran sebagai informasi awal..

(Key, Mgorhm) ey, Ngorkhn)

Plantext Cphertmt Plawntext

Gambar 1. llustrasi Dasar Kriptografi

2.2 lstilah dalam Kriptografi
Berikut adalah istilah-istilah yang digunakan dalam kriptografi:
e Plaintext (M) adalah pesan yang akan dikirim (berisi data asli).
o Ciphertext (C) adalah pesan terenkripsi (encrypted) yang merupakan hasil enkripsi.
e Enkripsi (Fungsi E) adalah proses mengubah plainteks menjadi cipherteks.
e Dekripsi (Fungsi D) adalah proses pengubahan ciphertext menjadi plaintext, sehingga menjadi data awal atau
data asli.
e Kunci adalah nomor rahasia, yang digunakan dalam proses enkripsi dan dekripsi.

3. Pengantar Jenis Kriptografi

3.1Jenis Kriptografi Menurut Perkembangannya

Algoritma kriptografi dapat diklasifikasikan menjadi dua jenis berdasarkan perkembangannya, yaitu kriptografi
klasik dan kriptografi modern.

e Algoritma Kriptografi Klasik

Algoritma ini digunakan sejak sebelum era komputerisasi dan kebanyakan menggunakan teknik kunci simetris.
Cara menyembunyikan pesan adalah dengan menggunakan teknik substitusi atau transposisi atau keduanya [4].
Teknik substitusi adalah mengganti karakter pada plainteks menjadi karakter lain yang hasilnya berupa cipherteks.
Sedangkan transposisi adalah teknik mengubah plainteks menjadi cipherteks dengan cara permutasi karakter. Ini
adalah kombinasi kompleks dari keduanya yang mendasari pembentukan berbagai algoritma kriptografi
modern(Hesari & Sistani, 2017).

e Algoritma Kriptografi Modern

Algoritma ini memiliki tingkat kesulitan yang lebih kompleks [2], dan kekuatannya ada di kunci [5]. Algoritma
ini menggunakan simbol biner karena mengikuti operasi pemrosesan komputer digital. Sehingga diperlukan
suatu bentuk dasar pengetahuan matematika untuk menguasainya [4].

3.2 Jenis Kriptografi Menurut Kuncinya
Algoritma kriptografi dapat diklasifikasikan menjadi dua jenis berdasarkan kuncinya, yaitu algoritma simetris dan
algoritma asimetris [2].

3.2.1 Algoritma Simetris
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Algoritma ini disebut simetris karena memiliki kunci yang sama dalam proses enkripsi dan dekripsi sehingga
algoritma ini juga sering disebut algoritma kunci tunggal atau algoritma satu kunci. Kunci pada algoritma ini
bersifat rahasia atau private sehingga algoritma ini disebut juga dengan algoritma kunci rahasia [2].

Elr[-Or(E

Gambar 2. llustrasi Algoritma Simetris

o Kelebihan Algoritma Simetris
Kecepatan operasi lebih tinggi jika dibandingkan dengan algoritma asimetris, karena kecepatannya cukup tinggi,
dapat digunakan dalam sistem waktu nyata.

e Kelemahan Algoritma Simetris
Untuk setiap pengiriman pesan dengan pengguna yang berbeda membutuhkan kunci yang berbeda pula, sehingga
akan terjadi kesulitan dalam pengelolaan kunci, yang biasa disebut dengan masalah distribusi kunci.

3.2.2 AAlgoritma simetris

Algoritma ini disebut asimetris karena kunci yang digunakan untuk enkripsi berbeda dengan kunci yang digunakan
untuk dekripsi. Kunci yang digunakan untuk enkripsi adalah kunci publik sehingga algoritma ini disebut juga
dengan algoritma kunci publik. Sedangkan kunci untuk dekripsi menggunakan kunci rahasia atau private key [2].

Ellgi o PR

Gambar 3. llustrasi Algoritma Asimetris
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Keuntungan Algoritma Asimetris:
o Masalah keamanan pada distribusi kunci bisa lebih baik.
e Masalah manajemen kunci lebih baik karena jumlah kunci lebih sedikit.

Kelemahan Algoritma Asimetris:
o Kecepatannya lebih rendah jika dibandingkan dengan algoritma simetris.
o Untuk tingkat keamanan yang sama, kunci yang digunakan lebih panjang dari algoritma simetris.

4. Metode Pengujian

Pada awalnya pengamanan data dengan kriptografi yang menggunakan algoritma kriptografi klasik masih berbasis
karakter, menggunakan pena dan kertas saja, tanpa komputer. Algoritma kriptografi klasik termasuk dalam
kriptografi kunci simetris.

Algoritma kriptografi klasik:

e Cipher Pergantian

e Cipher Transposisi

Dalam penelitian ini penulis hanya akan membahas tentang Substitusi Cipher.

4.1 Cipher Pergantian

Substitusi cipher mengubah satu huruf atau karakter dalam pesan (plaintext), sesuai dengan aturan kunci (key),
menjadi karakter lain dalam sandi rahasia (ciphertext). Berikut adalah bagian dari Pergantian Chipers :

4.1.1 Caesar Cipher

Contoh paling sederhana dari cipher substitusi adalah cipher Caesar. Caesar Cipher adalah cipher substitusi yang
menggunakan panjang kunci 1 karakter (karakter yang diambil dari alfabet). Biasanya para pihak sudah sepakat dan
sama-sama tahu bahwa mereka akan menggunakan Caesar Cipher dengan karakter tertentu untuk bertukar pesan
rahasia.

Pengirim pesan: memiliki pesan asli, tahu kuncinya, tahu cara menggunakan Caesar Cipher. Dia menggunakan
Caesar Cipher untuk menghasilkan kata sandi rahasia.

Penerima pesan: tahu kuncinya, tahu cara menggunakan Caesar Cipher, tahu kata sandi rahasianya. Dia
menggunakan kata sandi untuk memecahkan kode rahasia untuk mendapatkan pesan asli.
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A B CDEF G H I J
o 1 2 3 4 5 6 7 8
K M N OP QR ST

10 11 12 13 14 15 16 17 18 19

20 21 22 23 24 25 )
Gambar.5 Indeks Urutan Abjad

Alfabet yang digunakan untuk membangun pesan (plaintext) diberi nomor indeks seperti gambar di atas. Karakter
yang digunakan sebagai kunci juga diambil dari alfabet. Kunci akan "ditambahkan" atau membuat karakter "geser"
dari pesan asli untuk membuat kata sandi. Jika ketika ditambahkan atau digeser menghasilkan indeks lebih dari 25,
urutan indeks akan kembali ke 0, Dari Z kembali ke A.

4.1.2 Cipher Atbash
Contoh klasik lainnya adalah Atbash Cipher. Atbash Cipher ini mengubah huruf dari depan ke belakang jadi dari
belakang ke depan seperti gambar di bawah ini:

Pesan: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Sandi: ZYXWVUTSRQPONMLKJIHGFEDCBA

Dengan menggunakan password Atbash, pesan ZENIUS akan menjadi password AVMRFH. Penerima hanya perlu
menukar urutan huruf di belakangnya. Nama Atbash berasal dari penggunaan pertama dalam huruf lbrani, Aleph-
Tav-Shin-Beth, yang pertama, terakhir, kedua dan kedua dari belakang dalam bahasa Ibrani. Jika nama dalam huruf
romawi atau kurang akan Azby [7].

4.1.3 Cipher Polialpabetik

Vigenere Cipher termasuk dalam substitusion cipher polialpabetik. Algoritma baru yang dikenal luas 200 tahun
kemudian oleh penemu cipher ini kemudian disebut Vigenere Cipher.

Vigenere Vigenere Cipher digunakan untuk mengenkripsi Square, setiap baris di dalam square menyatakan
ciphertext huruf yang diperoleh Caesar Cipher.

Contoh penerapan Vigenere Cipher

teks biasa ‘TEKS PLAINT INI
Kunci :sonysonysonysCiphertext: LVVQ HZNGFHRVL

Jika panjang kunci lebih pendek dari panjang plainteks, maka kunci diulang secara berkala. Dalam hal ini kunci
"sony" diulang selama plaintext-nya.

Pada dasarnya setiap huruf adalah enkripsi Caesar cipher dengan kunci yang berbeda.

c(T)=(T'+'s)ymod 26 = LT = 20 dan s= 190(20+19)%26=130Lc('H") = ('H' + '0") mod 26 =V, dll

5. Analisis Hasil Tes

Dalam hal ini saya mencoba memasukkan beberapa kata sandi untuk membuat kata sandi yang juga disebut kata
sandi beruntun, misalnya, setelah melakukan Atbash Cipher kemudian dienkripsi lagi dengan Polyalphabetic
Cipher.

5.1 Proses Enkripsi

Data yang disampaikan berikut hasil pengujian yang dilakukan:
HAFIZHATUL AHLA

Pesan ini terdiri dari 14 karakter.

Langkah 1: Menggunakan Atbash Cipher, itu akan diperoleh
Teks Biasa :HAFIZHATUL AHLA
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Teks sandi : SZURASZGFO ZS0Z

Langkah 2 : Menggunakan Caesar Cipher, dimana cipher text pada langkah 1 akan menjadi teks biasa pada
langkah 2. Teks chiper pada langkah 2 diperoleh dengan menggunakan kunci E.

Tabel 1. Kunci Teks E dan Chiper

paintet S Z URASZGFO 72501

1825201701825 6 514 25181425

key,E=s5 5555555555 550505

233025225233011101%8 30231930
chipertet X E ZWF X E L KT EX T

|a5|l Pengujian Caesar Cipher

Maksud dari kunci, E = 5 adalah nilai numerik setiap huruf dalam karakter teks biasa dijumlahkan dengan 5. Jika
ketika ditambahkan atau digeser menghasilkan indeks lebih dari 25, indeks urutan harus kembali ke 0.

Langkah 3: adalah langkah terakhir dari proses menggunakan Polyalphabetic Cipher, dimana cipher teks pada
langkah 2 akan menjadi teks biasa, cipher teks diperoleh dengan menggunakan kunci SUN.
Tabel 2. Teks Chiper Menggunakan Key Sun

plain text X BEZWEXELKT EXTE
23 42522523 4111019 42319 4
key, SUN SUNSUNSUNS UNSU

182013182013 18201318 201318 20

2342522523 4111019 42319 4
18201318201318201318 20131820
R . . .
41243840253622312337 24 36 37 24 “OlyalphabeticHasil Pengujian
backtotheindex0, minus26 1524 414251022 52311 24101124 . . . . .
" ini sama dengan Caesar Cipher, yaitu dengan menjumlahkan
ChlperText PYEOZKWFXL YKLY
: ey s mame ey —egeemmemm = —- -, -20dirD dari tiga karakter, sedangkan pesan (XezwfxelLkt exte)
terdlrl darl 14 karakter kita dapat mengulang kunci sehingga panjang karakter kunci = panjang karakter pesan. Ini
berlaku untuk semua kasus, di mana panjang karakter kunci tidak sama dengan panjang karakter pesan.

5.2 Proses Dekripsi
Dekripsi dilakukan dengan membalik proses enkripsi dengan tahapan sebagai berikut:
Langkah 1: ciphertext didekripsi dengan cara dikurangkan dengan kunci (SUN), sehingga hasilnya akan
menunjukkan plain text.
Tabel 3.Hasil Dekripsi Cipher Polyalphabetic

Cipher Text PYEOZKWEFXIL YKLY
1524 414251022 52311 241011 24
Plus 26 1524 414251022 52311 24101124
Key, SUN 186201318201318201318 201318 20
23425225234111019 423194
Plain Text XEZWFXELKT EXTE

Langkah 2: Gunakan teks biasa pada langkah 1 sebagai teks sandi Caesar Cipher dan kemudian dekripsi dengan
kunci E = 5. Hasil Dekripsi sebagai berikut:

Tabel 4. Hasil Dekripsi Caesar Cipher
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cipher text XEZWEFXELKT EXTE
key, E=5 2342522 5234111019 423194
5555555555 5555
backtotheindex25 18 -12017 0 18-1 6 5 14 -11814-1
plain text 18252017 0 1825 6 5 14 25181425
SZURASZIGFO 2501

Langkah 3 merupakan tahap akhir dari proses dekripsi, dengan menggunakan plain text pada Caesar Cipher sebagai
ciphertext dan dengan menggunakan Atbash Cipher akan diperoleh :

Teks Chiper :SZURASZGFO ZSOZ

Teks Biasa : HAFIZHATUL AHLA

6. Kesimpulan

Kesimpulan yang dapat diambil dari penelitian ini adalah :

1. Sedangkan dengan menggabungkan beberapa informasi algoritma kerahasiaan berlapis mungkin lebih aman
karena membutuhkan beberapa tahapan yang berbeda untuk diselesaikan.

2. Algoritma kriptografi klasik berfokus pada kekuatan kerahasiaan. Dengan algoritma maksud yang digunakan
(artinya jika algoritma yang digunakan diketahui maka pesannya jelas “bocor” dan dapat diketahui isinya oleh

siapa saja yang mengetahui algoritma tersebut).

3. Kriptografi adalah ilmu yang mempelajari bagaimana menjaga agar data atau pesan tetap aman saat
dikirimkan dari pengirim ke penerima tanpa gangguan dari pihak ketiga.

4. Enkripsi adalah proses dimana informasi atau data yang akan ditransmisikan, diubah menjadi bentuk yang
hampir tidak dapat dikenali sebagai informasi yang awalnya menggunakan algoritma tertentu..

5. Dekripsi adalah proses mengembalikan data asli sehingga dapat dibaca atau dipahami kembali.
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