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ABSTRAK

RIZKY RAHMANSYAH
Rancang Bangun Keamanan Sistem Informasi Dengan Authentifikasi
Menggunakan Identifikasi One Time Password Berbasis SMS Dengan Hash
MD5
2019

Pengamanan login untuk mengakses aplikasi berbasis WEB, berupa pengamanan
menggunakan OTP (One Time Password) yang di bangkitkan menggunakan Hash
MD5 dan menghasilkan sebuah kode yang dikirimkan lewat SMS. Sistem akan
mengambil field email, password, nomor telepon. Hasil dari fungsi hash tersebut
akan menghasilkan 32 digit bilangan hexadesimal. Selanjutnya diambil empat
digit dari bilangan hexadesimal tersebut. Empat angka tersebut yang dikirimkan
sebagai OTP dengan layanan Cloud SMS Gateway dari Zenziva dan kode OTP
akan disimpan sementara didalam database. OTP yang dikirimkan kepada
pengguna akan dicocokkan dengan yang tersimpan dalam tabel database untuk
mengecek validitasnya. Apabila OTP yang dikirimkan dengan yang tersimpan
dalam tabel cocok, maka pengguna bisa mengakses aplikasi berbasis WEB. OTP
yang dihasilkan adalah untuk otentifikasi pengamanan akun pengguna WEB
setelah Login dengan memasukkan username dan password. Pengguna yang salah
memasukkan OTP sebanyak 3 kali akan diblokir, pembatasan tersebut adalah
untuk mempersempit para hacker untuk menyadap dan menyusup.

Kata kunci : Keamanan; MD5; One Time Password; SMS Gateway; Zenziva
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PENDAHULUAN

1.1 Latar Belakang

Kemajuan teknologi dibidang komputer memungkinkan ribuan orang dan
komputer diseluruh dunia saling terhubung dalam satu dunia maya yang dikenal
sebagai internet. Masalah keamanan merupakan salah satu aspek paling penting
dalam dunia teknologi informasi, begitu juga ratusan organisasi seperti
perusahaan, pemerintah bahkan pribadi, telah menjadikan informasi sebagai asset
yang sangat berharga. Hal ini menyebabkan data dan informasi menjadi sangat
penting untuk dilindungi dari manipulasi informasi, pencurian informasi dan
serangan terhadap informasi yang secara langsung ataupun tidak. Disatu sisi
sistem informasi menguntungkan dan dapat meningkatkan Kinerja dari semua
komponen organisasi, tetapi dari sisi yang lain terutama dari sisi keamanan sistem
informasi yang berbasis web sangat rawan untuk di sadap oleh pihak yang tidak
berkepentingan. Banyak metode yang sering digunakan oleh hacker untuk dapat
mengetahui username dan password dari sebuah akun. Salah satu cara yang

digunakan hacker untuk mengetahui informasi akun seseorang adalah sniffing.

Dengan menggunakan metode One Time Password ini pesan dikirimkan
dengan cara Multi-channel otentikasi, yaitu proses memanfaatkan lebih dari satu
saluran komunikasi untuk pengamanan identitas pengguna. Sekarang ini
dimungkinkan untuk menggunakan koneksi antara ponsel dan komputer, yang

bisa berkomunikasi dengan server otentikasi di Internet misalnya untuk memulai



proses otentikasi. Respon terhadap permintaan otentikasi dapat dikirim ke
pengguna dengan menggunakan Short Message Service (SMS). Pengiriman pesan
dengan SMS ini lebih mudah diterapkan dibandingkan dengan menerima pesan
dengan menggunakan aplikasi pihak ke 3 seperti Google Authenticator, dan
layanan Email. Karena pengguna tidak perlu lagi memasang aplikasi untuk
menerima kode otentikasi tersebut. Dari permasalahan tersebut penelitian ini
difokuskan untuk merancang aplikasi pengamanan login pada sistem informasi
menggunakan otentikasi One Time Password berbasis SMS dengan kriptografi
MD5, yang diintegrasikan pada sistem informasi berbasis website. Kriptografi
bertujuan untuk memberikan layanan keamanan, termasuk keamanan untuk
menjaga password. Sistem informasi yang baik adalah sistem informasi yang
dapat dinilai tingkat keamanannya, sehingga mampu memberikan kenyamanan

bagi pengguna (Umar, Riadi, & Handoyo, 2019)

Fungsi kriptografi MD5 digunakan untuk menghasilkan OTP dengan
mengambil field email, password, nomor handphone pengguna yang diambil dari
database pengguna dan waktu akses pengguna. Perancangan pengamanan login
web ini mengunakan pemrograman PHP: Hypertext PreProcessor (PHP), dan
penyimpanan data menggunakan MySQL. Berdasarkan uraian di atas, penulis
melakukan penelitian yang lebih mendalam dengan mengambil konsep judul yaitu
“Rancang Bangun Keamanan Sistem Informasi dengan Authentifikasi
Menggunakan Identifikasi One Time Password Berbasis SMS dengan Hash

MD5”.



1.2 Rumusan Masalah

Berdasarkan latar belakang masalah diatas maka rumusan masalah adalah

sebagai berikut :

a.

b.

Bagaimana rancang bangun keamanan halaman login?
Bagaimana menerapkan sistem identifikasi login menggunakan One

Time Password pada sistem informasi yang dibangun?

1.3 Batasan Masalah

Dalam perancangan sistem keamanan login menggunakan One Time

Password ini penulis membatasi masalah sebagai berikut :

a.

Metode yang digunakan pada perancangan sistem informasi ini
menggunakan metode One Time Password yang menggunakan
kriptografi MD5 hash.

Menggunakan Aplication Programming Interface (APl) Zenziva
sebagai Online SMS Gateway.

Bahasa pemrograman yang digunakan untuk merancang sistem ini
adalah PHP dan menggunakan Database MySQL.

Analisis difokuskan pada keamanan sistem otentikasi bukan pada
keamanan pengiriman token.

Pemblokiran user akan dilakukan selama 1 jam apabila salah
memasukkan One Time Password sebanyak 3 kali berturut-turut.
Penelitian hanya sebatas penerapan One Time Password kedalam sistem,

tidak membahas perhitungan manual algoritma MD5.



1.4 Tujuan Penelitian

Tujuan yang ingin dicapai penulis dalam perancangan keamanan halaman

login One Time Password ini adalah :

a. Menerapkan algoritma kriptografi MD5 untuk merancang dan
membangun keamanan halaman login website.
b. Untuk menerapkan sistem enkripsi menggunakan metode One Time

Password kedalam sebuah sistem informasi yang dibangun.

1.5 Manfaat Penelitian
Perancangan sistem keamanan login menggunakan metode One Time
Password ini bermanfaat bagi pengguna sistem informasi antara lain :
a. Sebagai penambahan wawasan melindungi data informasi pada sistem
dengan implementasi algoritma kriptografi.

b. Meningkatkan keamanan data login pada website.
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LANDASAN TEORI

2.1 Sistem

Menurut (Ariawan & Wahyuni, 2015) “sistem adalah kumpulan dari sub-
sub sistem baik sistem abstrak maupun fisik yang saling terintegrasi dan
berkolaborasi untuk mencapai tujuan tertentu. Sistem adalah setiap sesuatu yang
terdiri dari obyek-obyek, atau unsur-unsur, atau komponen - komponen yang
bertata kaitan dan bertata hubungan satu sama lain, sedemikian rupa sehingga
unsur-unsur tersebut merupakan satu kesatuan pemrosesan atau pengolahan yang
tertentu”.

Dengan demikian dapat disimpulkan bahwa sistem merupakan seperangkat
elemen yang saling berhubungan yang bersama-sama mencapai suatu tujuan
tertentu dalam proses yang teratur yang dapat mendukung sistem yang lebih besar

dan saling memiliki ketergantungan untuk mencapai tujuan tertentu.

2.2 Informasi

Menurut (Marshall B. Romney & Steinbart, 2015) “informasi adalah data
yang telah dikelola dan di proses untuk memberikan arti dan memperbaiki proses
pengambilan keputusan”.

Dengan demikian dapat disimpulkan bahwa informasi adalah data yang
diproses menjadi suatu bentuk yang lebih berguna dan berarti bagi yang

menerimanya dalam aktivitas pembuatan keputusan.



2.3 Sistem Informasi

Secara garis besar sistem merupakan suatu kumpulan komponen dan elemen
yang saling terintegrasi, komponen yang terorganisir dan bekerja sama dalam
mewujudkan suatu tujuan tertentu.

Menurut (Djahir & Pratita, 2014) mengemukakan bahwa “sistem adalah
kumpulan/grup dari subsistem/bagian/komponen apapun, baik fisik ataupun
nonfisik yang saling berhubungan satu sama lain dan bekerja sama secara
harmonis untuk mencapai satu tujuan tertentu”. Sedangkan menurut (Mulyani,
2017) menyatakan bahwa “sistem bisa diartikan sebagai sekumpulan sub sistem,
komponen yang saling bekerja sama dengan tujuan yang sama untuk
menghasilkan output yang sudah ditentukan sebelumnya”. Selain itu menurut
(HUTAHAEAN, 2017) mengemukakan bahwa “sistem adalah suatu jaringan
kerja dari prosedur-prosedur yang saling berhubungan, berkumpul bersama-sama
untuk melakukan kegiatan atau untuk melakukan sasaran tertentu”.

Berdasarkan pendapat dari para ahli diatas, dapat disimpulkan bahwa sistem
merupakan suatu kumpulan komponen dari subsistem yang saling bekerja sama
dari prosedur-prosedur yang saling berhubungan untuk menghasilkan output

dalam mencapai tujuan tertentu.

2.4 Keamanan Sistem Informasi
Menurut G. J. Simons, keamanan sistem informasi adalah bagaimana Kita

dapat mencegah penipuan (cheating) atau, paling tidak, mendeteksi adanya



penipuan di sebuah sistem yang berbasis informasi, dimana informasinya sendiri
tidak memiliki arti fisik.

Selain itu keamanan sistem informasi bisa diartikan sebagai kebijakan,
prosedur, dan pengukuran teknis yang digunakan untuk mencegah akses yang
tidak sah, perubahan program, pencurian, atau kerusakan fisik terhadap sistem
informasi. Sistem pengamanan terhadap teknologi informasi dapat ditingkatkan
dengan menggunakan teknik-teknik dan peralatan-peralatan untuk mengamankan

perangkat keras dan lunak komputer, jaringan komunikasi, dan data.

2.5 Autentikasi
Autentikasi adalah metode untuk menyatakan bahwa informasi betul-betul
asli, atau orang yang mengakses atau memberikan informasi adalah betul-betul

orang yang dimaksud.

2.6 OTP (One Time Password)

Password atau kata sandi dapat digunakan untuk layanan otentikasi, yaitu
layanan yang berhubungan dengan identifikasi, baik mengidentifikasi kebenaran
pihak-pihak yang berkomunikasi (user authentication atau entity authentication)
maupun mengidentifikasi kebenaran sumber pesan. Dua pihak yang saling
berkomunikasi harus dapat mengotentikasi satu sama lain sehingga ia dapat
memastikan sumber pesan. Otentikasi sumber pesan secara implisit juga
memberikan kepastian integritas data, sebab jika pesan telah dimodifikasi berarti

sumber pesan sudah tidak benar. One Time Password (OTP) adalah sebuah



password yang hanya berlaku untuk sesi login tunggal atau transaksi tunggal.
Berbeda dengan penggunaan password statis, OTP tidak menggunakan password
yang sama untuk setiap login atau transaksi, sehingga jika pihak yang tidak
berkepentingan berhasil merekam password OTP yang sudah digunakan maka dia
tidak akan dapat menyalahgunakan password tersebut karena sudah tidak berlaku
lagi. Untuk dapat membuat sebuah password OTP, digunakan salah satu metode
kriptografi, yaitu fungsi hash, dan untuk pemilihan karakternya dipilih secara acak

dengan Pseudo Random Number Generator. (Sakti, Agani, & Hardjianto, 2016)

2.7 Kriptografi

Kriptografi adalah ilmu mengenai teknik enkripsi dimana data diacak
menggunakan suatu kunci enkripsi menjadi sesuatu yang sulit dibaca oleh
seseorang yang tidak memiliki kunci dekripsi. Dekripsi menggunakan kunci
dekripsi mendapatkan kembali data asli. Proses enkripsi dilakukan menggunakan
suatu algoritma dengan beberapa parameter. Biasanya algoritma tidak
dirahasiakan, bahkan enkripsi yang mengandalkan kerahasiaan algoritma
dianggap sesuatu yang tidak baik. Rahasia terletak di beberapa parameter yang
digunakan, jadi kunci ditentukan oleh parameter. Parameter yang menentukan
kunci dekripsi itulah yang harus dirahasiakan. (Agung & Prasta, 2018)

Proses yang dilakukan untuk mengubah plaintext menjadi ciphertext disebut
enkripsi (encryption) atau encipherment sedangkan proses untuk mengubah
ciphertext kembali ke plaintext disebut dekripsi (decryption) atau decipherment.

Kriptografi memerlukan parameter untuk proses konversi yang dikendalikan oleh



sebuah kunci atau beberapa kunci. Kriptografi saat ini telah menjadi salah satu
syarat penting dalam keamanan teknologi informasi terutama dalam pengiriman
pesan rahasia. Pengiriman pesan rahasia sangat rentan terhadap serangan yang
dilakukan oleh pihak ketiga, seperti penyadapan, pemutusan komunikasi,
pengubahan pesan yang dikirim dan lain-lain. Kriptografi dapat meningkatkan
keamanan dalam pengiriman pesan atau komunikasi data dengan cara
menyandikan pesan tersebut berdasarkan algoritma dan kunci tertentu yang hanya
diketahui oleh pihak-pihak yang berhak atas data, informasi dan dokumen
tersebut.
Di dalam kriptografi akan sering menemukan berbagai istilah atau
terminologi. Beberapa istilah yang harus diketahui yaitu :
a.  Enkripsi dan Dekripsi
Proses menyandikan plaintext menjadi ciphertext disebut enkripsi
(encryption) atau enciphering. Sedangkan proses mengembalikan ciphertext
menjadi plaintext disebut dekripsi (decryption) atau deciphering.
b.  Cipher dan Kunci
Algoritma kriptogarfi disebut juga cipher, yaitu aturan untuk enkripsi dan
dekripsi, atau fungsi matematika yang digunakan untuk enkripsi dan
dekripsi. Beberapa cipher memerlukan algoritma yang berbeda untuk

enciphering dan deciphering, dapat dilihat pada Gambar 2.1.
Kunci Kund

e

o Dekipsi | » Plainteks

Y

Cipherteks
Pluntel Frbnin 1
lunteks — Laknps

Gambar 2.1 Skema Enkripsi dan Dekripsi Dengan Menggunakan Kunci
Sumber : Triase (2016)
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Sistem Kriptografi

Kriptografi membentuk sebuah sistem yang dinamakan sistem kriptografi.
Sistem kriptografi (cryptosystem) adalah kumpulan yang terdiri dari
algoritma kriptografi, semua plaintext dan ciphertext yang mungkin, dan
kunci. Di dalam kriptografi, cipher hanyalah salah satu komponen saja.
Penyadap

Penyadap (eavesdropper) adalah orang yang mencoba menangkap password
selama ditransmisikan. Tujuan penyadap adalah untuk mendapatkan
username dan password pada website informasi mengenai sistem kriptografi
yang digunakan untuk berkomunikasi dengan maksud untuk memecahkan
ciphertext. Nama lain penyadap : enemy, adversary, intruder, interceptor,
bad guy.

Kriptanalisis dan Kriptologi

Kriptografi berkembang sedemikian rupa sehingga melahirkan bidang yang
berlawanan yaitu kriptanalisis. Kriptanalisis (cryptanalysis) adalah ilmu dan
seni untuk memecahkan ciphertext menjadi plaintext tanpa mengetahui
kunci yang digunakan. Pelakunya disebut kriptanalis. Jika seorang
kriptografer  (cryptographer) mentransformasikan plaintext menjadi
ciphertext dengan suatu algoritma dan kunci maka sebaliknya seorang
kriptanalis berusaha untuk memecahkan ciphertext tersebut untuk
menemukan plaintext atau kunci. Kriptologi (cryptology) adalah studi

mengenai kriptografi dan kriptanalisis.
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2.7.1 Prinsip Dasar Kriptografi

Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan
dengan cara menyandikannya ke dalam bentuk yang tidak dapat dimengerti
lagi maknanya (Pabokory, Astuti, & Kridalaksana, 2016). Prinsip-prinsip yang
mendasari kriptografi yakni :

a. Secrecy (kerahasiaan) layanan yang digunakan untuk menjaga isi dari
informasi dari siapapun kecuali yang memiliki otoritas atau kunci rahasia
untuk membuka maupun menghapus informasi yang telah disandi.

b. Authentication berhubungan dengan identifikasi atau pengenalan, baik
secara kesatuan sistem maupun informasi itu sendiri. Dua pihak yang
saling berkomunikasi harus saling memperkenalkan diri. Dimana
informasi yang dikirimkan melalui kanal harus di autentifikasi keaslian,
isi datanya, waktu pengiriman dan lain-lain.

c. Hak Akses terhadap suatu file atau fasilitas lain dalam sebuah sistem
pemrosesan informasi masih dalam area lain dimana gagasan kriptografi

telah diterapkan.

2.7.2 Algoritma MD5

MD?5 adalah salah satu fungsi hash yang paling banyak digunakan. MD5
merupakan versi perbaikan dari MD4 yang dirancang oleh Ron Rivest pada
tahun 1991. MD5 umumnya digunakan sebagai checksum untuk verifikasi

integritas file yang didownload dari internet.
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MD5 memproses teks masukan ke dalam blok-blok 512 bit, kemudian
dibagi menjadi 16 buah sub blok sebesar 32 bit. Keluaran dari algoritma MD5
adalah sebuah set dari 4 buah blok masing-masing 32 bit, yang kemudian

menghasilkan nilai hash 128 bit (Agung & Linda, 2016).

2.8 SMS Gateway

SMS Gateway adalah komunikasi menggunakan SMS yang mengandung
informasi berupa nomor telepon seluler pengirim, penerima, waktu dan pesan.
Informasi tersebut dapat diolah dan bisa melakukan aktivasi transaksi tergantung
kode-kode yang sudah disepakati. Untuk dapat mengelola semua transaksi yang
masuk dibutuhkan sebuah sistem yang mampu menerima kode SMS dengan
jumlah tertentu, mengolah informasi yang terkandung dalam pesan SMS dan
melakukan transaksi yang dibutuhkan (Afrina & Ibrahim, 2015). Penulis akan

menggunakan Zenziva sebagai penyedia layanan Cloud SMS gateway.

2.8.1 Zenziva

Zenziva adalah layanan online SMS Center & SMS Masking. Untuk
menggunakan layanan Zenziva user harus melakukan registrasi terlebih dulu.
Ada beberapa pilihan paket SMS yang disediakan oleh Zenziva dan bisa dipilih
oleh user tergantung dari kebutuhan masing-masing user. Dengan memanggil
web service dari Zenziva, secara sistem sudah dapat menggunakan layanan

SMS gateway Zenziva.
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2.9 Basis Data

Dalam pembuatan aplikasi, para pembuat aplikasi atau programmer
menggunakan basis data yang digunakan untuk pengolahan data atau penataan
file-file yang ada dan digunakan kembali sesuai dengan kebutuhan aplikasi

tersebut.

2.9.1 Pengertian Basis Data

Basis data merupakan tempat pengolahan informasi yang sangat penting
dalam upaya menciptakan suatu aplikasi yang terintegrasi.

Menurut (Shalahuddin & Sukamto, 2018) sistem basis data adalah sistem
terkomputerisasi yang tujuan utamanya adalah memelihara data yang sudah
diolah atau informasi dan membuat informasi tersedia saat dibutuhkan.
Sedangkan Menurut (Suharyanto, Chandra, & Gunawan, 2017) menjelaskan,
database adalah kumpulan data terstruktur. Agar dapat menambahkan,
mengakses, dan memproses data yang tersimpan dalam database komputer,
dibutuhkan sistem manajemen basis data (database management system).

Menurut (Swara & Pebriadi, 2016) Basis data atau database adalah
kumpulan informasi yang disusun dan merupakan suatu kesatuan yang utuh
yang disimpan di dalam perangkat keras (komputer) secara sistematis sehingga
dapat diolah menggunakan perangkat lunak. Dengan sistem tersebut data yang

terhimpun dalam suatu database dapat menghasilkan informasi yang berguna.
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Dapat ditarik kesimpulan bahwa basis data merupakan sekumpulan data
yang diolah menjadi informasi dan dapat digunakan kembali jika suatu saat

dibutuhkan.

2.9.2 Aplikasi Basis Data
Aplikasi basis data sering digunakan oleh para pembuat aplikasi sebagali
media pengolahan basis data. Aplikasi basis data yang sering digunakan dalam
pengolahan basis data yaitu MySQL dan phpMyAdmin.
a. MySQL
Salah satu aplikasi basis data yang sering digunakan untuk
mengolah dan menata file-file yaitu MySQL. Menurut (Madcoms, 2016b)
“MySQL adalah sistem manajemen database SQL yang bersifat Open
Source dan paling populer saat ini. Sistem Database MySQL mendukung
beberapa fitur seperti multithreaded, multi-user, dan SQL database
management system (DBMS). Database ini dibuat untuk keperluan
sistem database yang cepat, handal, dan mudah digunakan”. Sedangkan
Menurut (Raharjo, Heryanto, & Rosdiana, 2015), “MySQL merupakan
software RDBMS (atau server database) yang dapat mengelola database
dengan sangat cepat, dapat menampung data dalam jumlah sangat besar,
dapat diakses oleh banyak user (multi-user), dan dapat melakukan suatu
proses secara sinkron atau berbarengan (multi-threaded).”. Penulis

menyimpulkan bahwa MySQL merupakan aplikasi pengolahan database
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yang sering digunakan untuk membuat sebuah aplikasi yang memiliki
data-data sebagai sumber pengolahannya.
b.  phpMyAdmin

Selain MySQL, aplikasi yang dapat mengolah basis data yaitu
phpMyAdmin. phpMyAdmin memiliki fungsi yang sama dengan MySQL,
namun untuk pengaksesan aplikasi menggunakan browser. Menurut
(Sukmaindrayana & Sidik, 2017) “PhpMyadmin adalah sebuah aplikasi
open source yang berfungsi untuk memudahkan manajemen MySQL”.

Sedangkan menurut (Madcoms, 2016b) “phpMyAdmin adalah salah
satu aplikasi yang digunakan untuk memudahkan dalam melakukan
pengelolaan database MySQL”. phpMyAdmin merupakan aplikasi web
yang bersifat opensource.” yang diperlukan. Manipulasi data tersebut
berupa menambah, mengubah, dan menghapus data yang berada dalam
database”.

Maka dari itu, dapat disimpulkan bahwa phpMyAdmin merupakan
aplikasi yang digunakan untuk melakukan pengolahan basis data dengan

browser sebagai medianya.

2.9.3 XAMPP
Menurut (Madcoms, 2016) berpendapat bahwa “Xampp adalah sebuah
paket kumpulan software yang terdiri dari Apache, MySQL, PhpMyAdmin,

PHP, Perl, Filezilla, dan lain.”.
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Menurut (Rahman & Santoso, 2015) “Xampp merupakan paket PHP dan
MySQL berbasis open source, yang dapat digunakan sebagai tool pembantu
pengembangan aplikasi berbasis PHP”.

Dari pendapat diatas dapat ditarik kesimpulan XAMPP merupakan paket
PHP dan MySQL berbasis open source, yang dapat digunakan sebagai tool

pembantu pengembangan aplikasi berbasis PHP.

2.10 API (Application Programming Interface)

API merupakan software interface yang terdiri atas kumpulan instruksi yang
disimpan dalam bentuk library dan menjelaskan bagaimana agar suatu software
dapat berinteraksi dengan software lain. Menurut (Rama & Kak, 2015) “Secara
umum APl merupakan ekspresi terfokus keseluruhan fungsional dalam suatu
modul software yang dapat diakses oleh orang yang membutuhkan dengan cara
yang telah ditentukan layanan”.

Penjelasan ini dapat dicontohkan dengan analogi apabila akan dibangun
suatu rumah. Dengan menyewa kontraktor yang dapat menangani bagian yang
berbeda, pemilik rumah dapat memberikan tugas yang perlu dilakukan oleh
kontraktor tanpa harus mengetahui bagaimana cara kontraktor menyelesaikan
pekerjaan tersebut. Dari analogi tersebut, rumah merupakan software yang akan
dibuat, dan kontraktor merupakan APl yang mengerjakan bagian tertentu dari
software tersebut tanpa harus diketahui bagaimana prosedur dalam melakukan

pekerjaan tersebut.
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Architect Electrician Mason Plumber

Gambar 2.2 Analogi API pada Pembangunan Rumah
Sumber: Reddy (2015)

Interface pada software merupakan suatu entry points yang digunakan untuk
mengakses seluruh resources yang terdapat di dalam software tersebut. Dengan
adanya API, maka terdapat aturan bagaimana software dapat berinteraksi dengan

software lain untuk mengakses resources melalui interface yang telah tersedia.
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Gambar 2.3 Skema Konektivitas APl Antar Software
Sumber: 3Scale Networks (2015)

Secara struktural, APl merupakan spesifikasi dari suatu data structure,
objects, functions, beserta parameter-parameter yang diperlukan untuk mengakses
resource dari aplikasi tersebut. Seluruh spesifikasi tersebut membentuk suatu
interface yang dimiliki oleh aplikasi untuk berkomunikasi dengan aplikasi lain,

dan API dapat digunakan dengan berbagai bahasa programming, ataupun hanya
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dengan menggunakan URL (Uniform Resource Locator) yang telah disediakan

oleh suatu website.

API dapat diklasifikasikan menjadi beberapa kategori, hal ini dilihat dari

abstraksi apa yang dideskripsikan di dalam sistem. Kategori-kategori ini

diantaranya:

Tabel 2.1 Kategori API

komputer. Seperti proses

1/0, eksekusi program.

Kategori API Deskripsi Contoh
Operating System Api yang digunakan | API for MS Windows
untuk fungsi dasar yang
dapat dilakukan oleh

Programming Api yang digunakan | Java API
Languages untuk memperluas
kapabilitas dalam
melakukan eksekusi
terhadap suatu bahasa
pemrograman.
Application Service APl vyang digunakan | API for mySAP
untuk mengakses data | (BAPI/Bussines
dan layanan yang | Application
disediakan dari suatu | Programming
aplikasi. Interfaces)
Infrastructure Digunakan untuk | Amazon EC2 (Elastic
Service mengakses infrastruktur | Compute Cloud) untuk
dari suatu komputer. | akses untuk virtual
Infrastruktur disini | computing dan Amazon
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adalah komputer beserta
peripheral seperti
storage, aplikasi dan lain-

lain

S3 (Simple Storage
Service) untuk
menyimpan data dalam
jumlah besar.

Web Services

APl yang digunakan
untuk mengakses content
dan layanan yang
disediakan oleh suatu

web application.

Facebook Graph API
yang digunakan untuk
mengakses  informasi

yang dapat dibagikan.

Sumber: Gumelar (2018)
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METODE PENELITIAN

3.1 Tahapan Penelitian
Tahapan penelitian mencakup langkah-langkah pelaksanaan penelitian dari

awal sampai akhir. Masing-masing Langkah penelitian diuraikan secara rinci

sebagai berikut:

Studi Literatur

1. Mempelajari algoritma MD5
2. Mempelajari One Time Password (OTP)
3. Mempelajari SMS Gateway
4. Mempelajari Application Programming Interfaces (API)
5. Mempelajari Basis Data
I

Analisa Masalah

1. Bagaimana rancang bangun keamanan halaman login?
2. Bagaimana menerapkan sistem identifikasi login
menggunakan One Time Password pada sistem informasi

yang dibangun?
Y A 4
Analisa Sistem Analisa Kebutuhan
Analisa Sistem Berjalan | | Analisa Sistem Usulan Hardware Software
1. Tidak ada pengamanan Rancang bangin keamanan o o
lanjutan pada halaman login sistem informasi dengan Meliputi kebutuhan Meliputi kebutuhan
suatu sistem authentikasi menggunakan perangkat keras perangkat lunak
2. Tidak adanya sistem identifikasi One Time (hardware) yang (software) yang
enkripsi data pengguna di Password berbasis SMS dibutuhkan sistem dibutuhkan sistem
database dengan hash MD5

A4

Desain

:

Implementasi

Gambar 3.1 Tahapan Penelitian
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Dari gambar 3.1 Tahapan Penelitian diatas dapat dijelaskan secara terperinci

adalah sebagai berikut :

1. Studi Literatur

Pada tahapan ini penulis melakukan pengumpulan semua informasi yang
diperlukan untuk membangun sistem. Informasi tersebut dapat diperoleh penulis
dari berbagai sumber dengan cara membaca literatur yang terdapat pada jurnal,
artikel, buku-buku dan skripsi. Pada tahapan ini akan dilakukan beberapa
pembelajaran, seperti mempelajari algoritma MD5, One Time Password (OTP),
SMS Gateway, Application Programming Interfaces (API), dan basis data.
2. Analisa Masalah

Pada tahap ini penulis akan menganalisis masalah dan mengumpulkan data
yang ada pada sistem sebelumnya, lalu penulis akan mengusulkan beberapa
metode untuk menyempurnakan sistem sebelumnya, metode yang diusulkan
penulis diharapkan dapat mengurangi penyusupan hacker untuk masuk kedalam
sistem, beberapa metode yang penulis usulkan seperti, bagaimana rancang bangun
keamanan halaman login? bagaimana menerapkan sistem identifikasi login
menggunakan One Time Password pada sistem informasi yang dibangun?
3. Analisa Sistem Berjalan

Pada tahapan ini penulis akan menganalisa keamanan sistem informasi yang
berjalan serta mengumpulkan masalah-masalah yang ada pada sistem sebelumnya.
Penulis melakukan eksperimen terhadap sistem yang berjalan sehingga penulis
dapat mengumpulkan kelemahan apa saja yang terdapat pada sistem yang ada saat

ini.
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4.  Analisa Sistem Usulan

Pada tahapan ini penulis akan mengusulkan sistem keamanan yang lebih
baik dari sebelumnya yang hanya mengandalkan username dan password untuk
masuk kedalam sistem informasi. Sistem usulan penulis adalah rancang bangun
keamanan sistem informasi dengan authentikasi menggunakan identifikasi One
Time Password berbasis SMS dengan hash MD5.
5. Analisa Kebutuhan Sistem

Pada tahapan ini penulis akan menganalisa kebutuhan dari perangkat keras
(hardware) dan kebutuhan dari perangkat lunak (software) yang akan digunakan

untuk membangun sistem.

3.2 Metode Pengumpulan Data

Studi literatur adalah tahap dalam mengumpulkan semua informasi yang
diperlukan penulis untuk membangun sistem. Informasi tersebut dapat diperoleh
penulis dari berbagai sumber dengan cara membaca literatur yang terdapat pada
jurnal, artikel, buku-buku dan skripsi.Dari literatur tersebut dapat diketahui
persamaan ataupun perbedaan terhadap penelitian yang dilakukan oleh
penulis maupun dengan peneliti lainya. Sumber tersebut dijadikan sebagai
landasan teori untuk proses pengembangan Rancang Bangun Keamanan Sistem
Informasi dengan Autentikasi Menggunakan Identifikasi One Time Password

Berbasis SMS dengan Hash MD5.
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3.2.1 Studi Kepustakaan

Studi kepustakaan dilakukan dengan cara membaca, mengutip dan
membuat catatan yang bersumber pada bahan-bahan pustaka yang mendukung
dan berkaitan dengan rancang bangun keamanan sistem informasi. Selanjutnya
dengan cara mempelajari dan memahami sistem yang berhubungan dengan
masalah yang akan dibahas dalam karya ilmiah ini. Hal ini dimaksudkan agar

penulis memiliki landasan teori yang kuat dalam menarik kesimpulan.

3.2.2 Eksperimen

Setelah mendapatkan data secara studi kepustakaan, proses penelitian
akan dilakukan eksperimen atau percobaan. Dalam eksperimen ini
pengumpulan data dapat diambil secara langsung, sehingga akan lebih
mendalami dalam melakukan penelitian. Penulis juga melakukan percobaan
berulang-ulang untuk menghindari dan meminimalkan kesalahan dalam

penelitian ini.

3.3 Analisa Sistem
3.3.1 Analisa Sistem Berjalan
Pada tahapan ini akan dianalisis mengenai prosedur-prosedur yang
sedang berjalan dan diperoleh beberapa prosedur diantaranya :
a. Kata sandi yang diinputkan pengguna kedalam sistem tidak terenkripsi.
b. Kata sandi yang disimpan di database tidak terenkripsi.
c. Untuk login kedalam sistem pengguna hanya diminta memasukkan

username dan password.
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d. Tidak ada sistem keamanan tambahan berupa Two Factor Authentication.

Adapun flowmap sistem yang sedang berjalan sebagai berikut:

Flowmap yang sedang berjalan

Pengguna Admin
Data Login Data Login
» Input data Input data  |e
login login
A 4
| Database
Tidak Apakah P Apakah

login sesuai?

Ya

Dashboard

login sesuai?

Ya

Dashboard

Gambar 3.2 Flowmap yang sedang berjalan

3.3.2 Analisa Sistem Usulan

a. Kata sandi yang diinput pengguna akan dienkripsi menggunakan hash

MD5.

b. Kata sandi yang disimpan di database akan dienkripsi menggunakan

hash MD5.
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c. Selain username dan password pengguna akan diminta kode token yang

akan dikirimkan ke ponsel sebagai kemananan.

d. Sebelum masuk kehalaman utama (dashboard) pengguna akan diarahkan

ke form Two Factor Authentication untuk dimintai memasukkan kode

OTP yang dikirimkan keponsel pengguna melalui SMS.

Adapun flowmap yang diusulkan penulis adalah sebagai berikut :

Flowmap yang diusulkan

Pengguna Admin
Data Login Data Login
» Input data Input data
login login
A 4
»|  Database -
Tidak Apakah Apakah

login sesuai?

Kirim kode OTP

-

Input

token OTP

oTP
gagal>=3?

Apakah

login sesuai?

Kirim kode OTP

-

Input

token OTP

gagal>=3?

OTP sesuai?

Anda diblokir
Selama 1 jam

Apakah
OTP sesuai?

Anda dlleklr Dashboard
Selama 1 jam

Gambar 3.3 Flowmap yang akan diterapkan




3.4 Diagram Konteks

26

Diagram konteks adalah diagram yang terdiri dari suatu proses dan

menggambarkan ruang lingkup suatu sistem. Diagram konteks merupakan level

tertinggi dari DFD yang menggambarkan seluruh input ke dalam sistem atau

output dari sistem yang memberi gambaran tentang keseluruhan sistem. Sistem

dibatasi oleh boundary (Digambarkan dengan garis putus - putus). Dalam diagram

konteks hanya ada satu proses, tidak boleh ada store dalam diagram konteks.

Adapun diagram konteks pada keamanan sistem

digambarkan sebagai berikut:

Cloud SMS
Gateway

One Time Password

Pengiriman token

Hasil enkripsi MD5 Generator
= AB3F

md5(email ,password,

Hak akses = session_id

informasi

dapat

i nohp)
menggunkan Zenziva
Cloud SMS Gateway
L4 -username
-password Rancang Bangun
Pengguna Keamanan Sistem
Informasi

Penginputan kode
OTP oleh pengguna.

Kode OTP = AB3F

Gambar 3.4 Diagram Konteks

A

Halaman Utama
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3.5 Data Flow Diagram

Pada Data Flow Diagram dibawah ini penulis merepresentasi graphis dari
sistem yang menggambarkan komponen-komponen sistem yang penulis bangun,
aliran-aliran data diantara komponen-komponen tersebut beserta asal, tujuan dan

penyimpanan datanya.

3.5.1 Data Flow Diagram Level 1
Pada diagram level 1 ini menggambarkan pecahan data dari diagram

konteks. Berikut adalah data flow diagram level 1:

Pengiriman token menggunkan

Zenziva SMS Gateway Online

Pengguna Zenziva API
Kode OTP = AB3F

A

Data login pengguna
-username
-password

md5(email,
password,nohp)

Rancang Bangun
Keamanan Sistem
Informasi

Kode OTP = AB3F

Data pengguna
-email
-password
-nohp

sessionid_user

A 4

Cek validasi pengguna
-username —  Database
-password

Halaman Utama

Gambar 3.5 Data Flow Diagram Level 1
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Adapun penjelasan dari data flow diagram level 1 diatas adalah sebagai
berikut:

a.  Pengguna menginputkan data login seperti, username dan password.

b. Lalu sistem akan melakukan validasi dari data yang diinputkan
pengguna. Sistem akan mencocokkan dengan data yang ada di database.

c.  Ketika validasi selesai dan data login dinyatakan cocok maka selanjutnya
sistem ada men-generate kode OTP dari gabungan email, password, dan
nomor handphone pengguna.

d.  Output dari hasil generate tadi akan disimpan di database kemudian
dikirimkan ke Zenziva APl Server guna untuk dikirim ke nomor
handphone pengguna.

e.  Setelah kode OTP diterima, Zenziva API Server akan mengirimkan kode
OTP ke nomor handphone pengguna.

f. Pengguna akan menerima SMS masuk berupa kode OTP.

g. Pengguna akan diarahkan ke form verifikasi kode OTP untuk diminta
menginputkan kode OTP yang diterima dari SMS.

h. Kode OTP yang dikirimkan pengguna akan dicocokkan dengan kode
OTP yang ada di database.

I. Kode OTP dinyatakan cocok maka pengguna akan diarahkan ke halaman

utama (dashboard).
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3.5.2 Data Flow Diagram Level 2

Pada diagram level 2 ini menggambarkan pecahan data dari data flow
diagram level 1 dimana proses yang dijalankan adalah daftar, proses login,
zenziva API, dan validasi OTP.

Berikut adalah data flow diagram level 2 yang penulis usulkan:

-namadepan
-namadepan -namabelakang
-namabelakang -email
-email 0 i
Pengguna — -username Daftar _:ZZC:(;?S = File data pengguna

-password -nohp
-nohp

Data login

-username/email

A 4

-password
-username/email
-password i
Pengguna i ! mds(email, OTP Token

Proses Login password,nohp)

session_id

Pengiriman token
menggunkan
Zenziva SMS

Gateway Online

Kode OTP = AB3F Zenziva API

Kode OTP = AB3F

3

> sessionid_user
Hak akses
Penginputan kode sessionid_user ionid
OTP oleh pengguna. 3 sessionia_user
Kode OTP = AB3F | Validasi OTP =

Halaman Utama

Gambar 3.6 Data Flow Diagram Level 2

Adapun penjelasan dari data flow diagram level 2 diatas adalah sebagai

berikut :
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Pengguna menginputkan data-data yang dibutuhkan untuk registrasi
seperti nama depan, nama belakang, email, username, password, nomor
handphone.

Sistem akan menginputkan data registrasi pengguna kedalam database
MySQL.

Setelah registrasi dinyatakan sukses selanjutnya pengguna akan
diarahkan ke halaman login.

Pengguna menginputkan data-data login seperti username dan password,
pengguna juga bisa menggunakan email sebagai pengganti username
pada saat login.

Sistem akan memvalidasi username dan password yang diinputkan
pengguna pada saat login dan akan mencocokkan dengan data yang ada
di dalam database.

Setelah validasi selesai dan data login cocok dengan ada yang ada di
database kemudian sistem akan men-generate kode OTP menggunakan
algoritma MD5 dengan menggabungkan email, password, dan nomor
handphone pengguna.

Sistem akan mengirimkan OTP hasil enkripsi tersebut ke server Zenziva
melalui teknologi API (Application Programming Interfaces).

OTP diterima oleh Zenziva dan setelah itu kode OTP akan dikirimkan
kepada mengguna melalui SMS.

Pengguna menerima SMS masuk berisi kode OTP.
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J- Pengguna akan diarahkan ke form verifikasi kode OTP untuk diminta
menginputkan kode OTP yang diterima dari SMS.

k. Kode OTP yang dikirimkan pengguna akan dicocokkan dengan kode
OTP yang ada di database.

l. Kode OTP dinyatakan cocok maka pengguna akan diarahkan ke

dashboard.

3.6 Flowchat Prosedur Enkripsi yang Diusulkan

Pesan awal atau Plainteks akan dienkripsi menggunakan algoritma One
Time Password (OTP) sehingga menghasilkan cipherteks. Chipertext ini
dihasilkan dari gabungan email, password, nomor handphone yang diambil dari
database. Email, password, nomor handphone tersebut kemudian digabungkan
menjadi satu string lalu dilakukan enkripsi MD5 pada string itu yang kemudian
menghasilkan output berupa hash MD5.

Dari hash yang didapatkan tersebut diambil secara 6 karakter untuk yang
nantinya akan digunakan sebagai kode token atau One Time Password (OTP)
yang akan dikirimkan melalui SMS ke nomor handphone pemilik akun.

Berikut adalah gambaran prosedur enkripsi :
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String berupa Email, Password,
dan No HP

Proses pengenkripsian
menggunakan MD5

A

Output MD5 di acak
menggunakan perintah
str_shuffle

Kemudian diambil 4 digit
string

Hasil string yang didapat akan
dijadikan token OTP

Gambar 3.7 Flowchart Prosedur Enkripsi

3.7 Flowchart Prosedur Sistem Login

Prosedur sistem loginnya yaitu pengguna menginputkan username/email
dan password kemudian sistem akan mencocokkan dengan username/email dan
password yang tercatat didalam database MySQL, setelah user diverifikasi oleh
sistem maka token akan dikirimkan ke nomor ponsel akun terdaftar, lalu token itu
digunakan sebagai password kedua untuk masuk kedalam sistem.

Berikut adalah flowchart prosedur sistem :
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Mulai
Input
Username dan Database OTP
Password

A

OTP dikirim ke
nomor HP terdaftar

Apakah Username dan
Password Benar?

Proses Enkripsi

Tampilan /
7 Koloorr_};)nput /‘

Apakah OTP sesuai
dengan yang tercatat di
database?

Selesai

Gambar 3.8 Flowchart Prosedur Login

3.8 Flowchart Prosedur Registrasi

Prosedur sistem registrasinya yaitu pengguna menginputkan nama depan,
nama belakang, username, email dan password dan nomor handphone kemudian
setelah pengguna mengklik tombol submit maka sistem akan mengecek
ketersediaan username, bila username yang diinputkan pengguna telah terdaftar
maka pengguna akan ditampilkan kembali form registrasi, namun jika username

tersedia dan dapat digunakan maka data yang diinputkan pengguna akan diinput
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kedalam database dengan password yang diproses dahulu menjadi hash MD5

guna untuk kepentingan keamanan. Berikut adalah flowmap prosedur sistem

[ muai )

Input nar‘r:a depan,
nama belakang,
email, username,
password, nomor HP

registrasi :

Apakah Username
sudah terdaftar?

Proses enkripsi
password menjadi
hash MD5

Y

< Database O
Y

( Selesai )

Gambar 3.9 Flowchart Prosedur Registrasi

3.9 Struktur Tabel

Berikut ini adalah struktur setiap tabel yang ada pada database:



3.9.1 Tabel Member

Fungsi
Jumlah Field

Primary Key

: Untuk menyimpan data Member / User

27

> id (auto_increment)
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Tabel data member ini menampung informasi tentang data member yang

digunakan untuk proses login aplikasi. Hanya member yang memiliki

username dan password yang bisa mengakses halaman ini. Berisi id (Primary

Key) dengan tipe data integer, namadepan dengan tipe data varchar dan

memiliki panjang 32 karakter, namabelakang dengan tipe data varchar dan

memiliki panjang 32 karakter, email dengan tipe data varchar dan memiliki

panjang 50 karakter, username dengan tipe data varchar dan memiliki panjang

32 karakter, password dengan tipe data varchar dan memiliki panjang 32

karakter, dan yang terakhir tipe data nohp dengan tipe data integer dan

memiliki panjang 15 karakter.

Tabel 3.1 Tabel member

Nama Field Tipe Data Panjang | Keterangan

id Integer 11 Kode User, Prymary Key
namadepan Varchar 32 Nama Depan User
namabelakang Varchar 32 Nama Belakang User
email Varchar 50 Email User

username Varchar 32 Nama Pengguna (Unix)
password Varchar 32 Kata Sandi User

nohp Integer 15 Nomor HP Pengguna




3.9.2 Tabel Authentication

Fungsi

Jumlah Field

Primary Key

: Untuk menyimpan token OTP.

:5

> id (auto_increment)
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Tabel authentication ini menampung informasi tentang token OTP (One

Time Password). Berisi id dengan tipe data integer dan memiliki panjang 11

karakter, otp dengan tipe data varchar dan memiliki panjang 10, expired dengan

tipe data varchar dan memiliki panjang 11 karakter, created dengan tipe data date

time dan memiliki panjang 19 karakter, nohp dengan tipe data integer dan

memiliki panjang 15 karakter.

Tabel 3.2 Tabel authentication

Nama Field Tipe Data Panjang | Keterangan

Id Integer 11 Kode User, Prymary Key
otp Varchar 10 Kode Token OTP

expired Integer 11 Status OTP

created Date Time 19 Tanggal dan waktu dibuat
nohp Integer 15 Nama Pengguna (Unix)

3.9.3 Tabel Status
Fungsi
Jumlah Field

Primary Key

: Untuk mencatat riwayat login.

:5

- id (auto_increment)

Tabel status ini menampung informasi tentang riwayat login pengguna.

Dimana pada tabel inilah riwayat login pengguna dicatat, fungsi utama tabel ini

adalah untuk mencatat informasi berapa kali pengguna salah menginputkan token
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OTP (One Time Password) yang nantinya akan dicatat pada kolom login_attempt.
Pada kasus ini pengguna diberi batasan hingga 3 kali salah memasukkan OTP
maka pengguna akan langsung diblokir oleh sistem selama 1 jam. Tabel status
berisi id dengan tipe data integer dan memiliki panjang 11 karakter, email dengan
tipe data varchar dan memiliki panjang 50, ip dengan tipe data varchar dan
memiliki panjang 10 karakter, login_attempt dengan tipe data integer dan

memiliki panjang 10 karakter, dan timestamp dengan tipe data integer.

Tabel 3.3 Tabel status

Nama Field Tipe Data Panjang | Keterangan

id Integer 11 Kode User, Prymary Key
email Varchar 50 Email User

ip Varchar 10 Alamat IP User
login_attempt Integer 10 Riwayat batasan login User
timestamp Integer 15 Tanggal dan waktu dibuat

3.10 Rancangan Antarmuka Aplikasi

Perancangan Antarmuka meliputi

perancangan tampilan pada tampilan user.

perancangan  struktur

3.10.1 Rancangan Tampilan Halaman Awal

menu dan

Rancangan tampilan halaman utama dibagi menjadi empat bagian, di
bagian atas terdapat header yang berisi logo dan menu navigasi, di bagian
tengah terdapat area konten, sedangkan di bagian bawah terdapat area footer
yang berupa form kontak.

Berikut adalah rancangan tampilan halaman awal:
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1 2

Logo Menu Navigasi

3
Konten

4 Form Kontak

Gambar 3.10 Rancangan Tampilan Halaman Awal

Keterangan :

1. Merupakan tempat penempatan logo website.

2. Merupakan tempat dimana menu navigasi akan dibuat, menu nasvigasi
meliputi home, login, registrasi, contact form.

3. Tempat dimana penulis meletakkan konten-konten yang bertujuan
memaparkan fitur-fitur dari website yang dibangun.

4. Tempat dimana alamat website serta tempat dimana pengguna dapat

mengirimkan masukkan terkait website yang penulis bangun.
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3.10.2 Rancangan Tampilan Form Registrasi

Rancangan Form Registrasi berfungsi bagi pengguna untuk
mendaftarkan diri kedalam sistem informasi, pada tahapan ini pengguna
diminta untuk menginputkan nama depan, nama belakang, email, username,
password, dan nomor handphone. Setelah pengguna menginputkan data-data
kemudian data-data itu akan disimpan kedalam database MySQL.

Berikut adalah rancangan form registrasi member:

Daftar Akun

Nama Depan

Nama Belakang

Email

No Handphone

Username

Password

Confirm Password

Register

Sudah punya akur? Log In

Copyright © 2019 :: RIZKY RAHMANSY AH

Gambar 3.11 Rancangan Tampilan Form Registrasi

3.10.3 Rancangan Tampilan Form Login

Rancangan Form Login berfungsi bagi pengguna untuk masuk kedalam

sistem informasi dengan cara memasukkan username/email atau password.
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Setelah pengguna memasukkan username dan password maka nantinya
pengguna akan diarahkan ke halaman verifikasi ke dua dengan cara

menginputkan kode token yang dikirimkan ke nomor handphone pengguna.

Berikut adalah rancangan tampilan login:

Login Authentication

Email

Password

Log In

Belum punya akun? Daftar

Copyright © 2019 :: RIZKY RAHMANSYAH

Gambar 3.12 Rancangan Tampilan Form Login

3.10.4 Rancangan Tampilan Form Input OTP

Rancangan form input OTP adalah sebuah tampilan antarmuka yang
menampilkan kolom penginputan kode token OTP yang dikirimkan ke nomor
handphone. Pada langkah ini pengguna diminta untuk memasukan kode token

dan kemudian sistem aja mencocokkan dengan kode token yang ada di
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database jika kode token sama dengan yang ada di database maka pengguna
akan diarahkan ke tampilan selanjutnya.

Berikut adalah tampilan rancangan form input OTP:

Login Authentication

Kode verifikasi telah dikirimkan ke : 08XXXXXXXXXX

Masukan Kode Otentikasi

Tidak menerima kode? Kirim Ulang

Log In

Copyright © 2019 :: RIZKY RAHMANSYAH

Gambar 3.13 Rancangan Tampilan Form Input OTP

3.10.5 Rancangan Tampilan Halaman Utama

Rancangan tampilan halaman utama ini adalah sebuah tampilan jika
pengguna telah melewati proses verifikasi OTP dengan nomor ponsel maka
pengguna akan diarahkan kehalaman utama ini. Halaman ini berisi tentang
menu-menu yang terdapat pada website yang pengguna buat.

Berikut adalah rancangan tampilan halaman utama:
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Logo Kolom Pencarian Nama User [N/
4 5
Menu Navigasi Konten

Gambar 3.14 Rancangan Tampilan Halaman Utama

Keterangan:

1. Merupakan penempatan logo website.

2. Kolom pencarian untuk mencari sebuah menu didalam halaman utama.

3. Merupakan menu dropdown yang berisi keteragan hama pengguna yang
login.

4. Menu navigasi yang berisi tentang link-link fitur wesbsite yang dibangun.

5. Merupakan tempat konten utama website.

3.11 Arsitektur Rancangan
Pada tahapan ini dilakukan arsitektur perancangan dengan tujuan untuk

mendefinisikan tujuan utama dari sistem keamanan yang dibangun yang
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dibutuhkan untuk mendukung aplikasi dalam menangani data. Arsitektur
rancangan ini akan menjelaskan secara umum bagaimana sebuah sistem keamanan
menggunakan One Time Password berjalan.

Berikut ini adalah arsitektur rancangan dari sistem keamanan menggunakan

token One Time Password:

Q 1. Proses Login

2. Permintaan Otentikasi Website

<&
<

9. Respon Otentikasi

»
»

3. Permintaan OTP 6. Respon Permintaan
8. Mengirimkan OTP
kepada pengguna v 5. OTP disimpam di
database
Web >

4, OTP dibangkitkan

Service

A

7. Mengirimkan OTP
melalu online SMS

Cloud SMS Gateway
Gateway

Gambar 3.15 Arsitektur Rancangan

Keterangan :

1.  Pengguna melakukan login mengguanakan alamat email dan kata sandi.
2. Website akan menampilkan halaman verifikasi OTP kepada pengguna.
3. Permintaan OTP ke web service.

4.  OTP akan dibangkitkan.



44

Setelah OTP dibangkitkan maka OTP akan disimpan kedalam database
MySQL.

Respon permintaan setelah pembangkitan OTP.

OTP yang berhasil dibangkitkan dan disimpan di-database MySQL akan
dikirimkan ke penyedia Cloud SMS Gateway (Zenziva) melalui teknologi
API (Application Programming Interfaces).

OTP diterima oleh penyedia Cloud SMS Gateway kemudian akan
dikirimkan ke pengguna melalui SMS.

Pengguna menerima SMS yang berisi kode OTP kemudian merespon

otentikasi dengan memasukkan kode OTP kedalam form verifikasi OTP.



BAB IV

HASIL DAN PEMBAHASAN

4.1 Implementasi Sistem
Dalam implemtasi sistem yang sudah dirancang, maka dibutuhkan beberapa
perangkat yang sangat penting agar sistem yang sudah dirancang dapat berjalan
pada saat diimplementasikan, berikut ini adalah beberapa perangkat yang
dibutuhkan:
4.2.1 Spesifikasi Perangkat Lunak
Kebutuhan perangkat lunak merupakan faktor yang harus dipenuhi dalam
penelitian ini, sehingga perangkat lunak tersebut sesuai dengan maksud dan
tujuan dalam penelitian.
Perangkat lunak yang dibutuhkan dalam penelitian ini adalah sebagai
berikut :
a. Sistem Operasi
Sistem operasi yang dapat digunakan dalam penelitian ini adalah Windows
10 Home 64-bit. Alasan menggunakan sistem operasi ini adalah terdapat
beberapa fitur yang dapat membantu penulis.
b. Notepad++
Software ini digunakan sebagai tool untuk men-coding bahasa
pemrograman yang penulis gunakan untuk merancang aplikasi.

c. Microsoft Office Word 2013

45
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Software ini digunakan untuk menyusun laporan hasil dari penelitian.
Proses penulisan menggunakan Microsoft Office Word, karena software
tersebut sudah dikenal dan digunakan secara luas. Microsoft Office Word
merupakan pengolah data yang dianjurkan sebagai spesifikasi minimal,
karena ekstensi yang sering digunakan adalah format .docx dan .doc yang
dapat dijalankan pada software ini.

d. Microsoft Visio 2013
Software ini digunakan untuk menyusun laporan hasil dari penelitian.
Proses penulisan menggunakan Microsoft Visio 2013, karena software
tersebut sudah dikenal dan digunakan secara luas. Microsoft Visio 2013
merupakan aplikasi yang sering digunakan untuk membuat diagram,
diagram alir (flowchart), dengam menggunakan software ini membuat
diagram akan semakin mudah.

e. Browser
Aplikasi browser yang digunakan untuk menjalankan program ini adalah
Google Chrome, dan aplikasi ini masih bisa berjalan dengan baik pada

aplikasi browser lainnya seperti Mozilla Firefox, dan Microsoft Edge.

4.1.2 Spesifikasi Perangkat Keras

Perangkat keras juga dibutuhkan pada penelitian ini. Perangkat keras
yang dibutuhkan dalam penelitian ini adalah laptop dengan spesifikasi berikut
ini:
a. Processor . Intel Core i7-8750H @4.1 GHz

b. RAM : 8.00 GB DDR4
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c. SSD : Adata XPG SX8200 PRO 256GB
d. Hardisk : 1 TB SSHD 7200RPM
e. Graphics : NVIDIA GEFORCE GTX 1050Ti

4.2 Tampilan Antar Muka
Implementasi antarmuka rancang bangun keamanan sistem informasi
dengan autentikasi menggunakan identifikasi one time password berbasis sms
dengan hash md5 merupakan implementasi dari perancangan antarmuka yang
telah dijelaskan pada bab sebelumnya dimana implementasi tersebut dapat dilihat
pada gambar dibawah ini
4.2.1 Tampilan Halaman Awal
Tampilan halaman awal merupakan tampilan yang pertama kali muncul
ketika pengguna membuka suatu situs web. Pada tampilan ini penulis akan

mempromosikan jasa maupun fitur-fitur dari website yang dibuat.

Kembangkan
Bisnismu bersama
RizkyCode Solution

Gambar 4.1 Tampilan Halaman Awal
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4.2.2 Tampilan Halaman Registrasi
Tampilan halaman registrasi merupakan tampilan dimana pengguna bisa

mendaftarkan diri sebagai member suatu website.
B A
N vy eS8 L 3

<RizkyCode> it~ oot G OO

Lengkapi Data Data
Anda Untuk Registrasi 2
Member

N

O

S i S °
Gambar 4.2 Tampilan Halaman Registrasi

Keterangan:
1. Merupakan kolom text area dimana pengguna diwajibkan memasukkan

nama depan.
2. Merupakan kolom text area dimana pengguna diwajibkan memasukkan

nama belakang.
3. Merupakan kolom text area dimana pengguna diwajibkan memasukkan

alamat email yang aktif, email ini nantinya akan digunakan sebagai

identitas untuk login kedalam sistem.
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4. Merupakan kolom text area dimana pengguna diwajibkan memasukkan
nomor handphone yang aktif, nomor handphone ini nantinya akan
digunakan sistem untuk mengirimkan kode one time password (OTP).

5. Merupakan kolom text area dimana pada kolom ini pengguna diwajibkan
memasukkan nama pengguna atau username.

6. Merupakan kolom text area dimana pengguna dapat menginputkan
password sebagai identitas ketika login kedalam sistem.

7. Tidak jauh berbeda dengan text area nomor 6, pada text area nomor 7 ini
pengguna juga diwajibkan memasukkan password seperti pada nomor 6.
Kolom ini hanya bertujuan untuk memastikan apakah pengguna telah
memasukkan password dengan benar.

8. Apabila semua data-data yang dibutuhkan untuk registrasi maka pengguna

diminta untuk menekan tombol registrasi.

4.2.3 Tampilan Halaman Login

Tampilan halaman login bisa diibaratkan pintu gerbang masuk kedalam
sistem halaman login merupakan tampilan dimana pengguna dapat
memasukkan data-data yang dibutuhkan untuk masuk kedalam sistem seperti

email dan kata sandi.
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g G 3078 | SLNY RAANATTAN

Gambar 4.3 Tampilan Halaman Login

Keterangan :

1. Merupakan text area dimana pengguna menginputkan email yang telah
didaftarkan sebelumnya.

2. Merupakan text area dimana pengguna menginputkan password yang telah
didaftarkan sebelumnya.

3. Merupakan sebuah tombol login yang berfungsi apabila pengguna telah

menginputkan email dan password.

4.2.4 Tampilan Halaman Verifikasi OTP
Tampilan halaman verifikasi OTP adalah tampilan yang muncul ketika
pengguna telah melewati halaman login, pada saat ini pengguna diminta

menginputkan kode OTP yang terkirim ke nomor handphone.
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Gambar 4.4 Tampilan Halaman Verifikasi OTP

4.2.5 Tampilan Halaman Utama

Tampilan halaman utama merupakan sebuah halaman dimana pengguna
telah sukses melewati halaman verifikasi OTP. Pada halaman ini berisi fitur-
fitur dari sistem yang dibangun, pada saat ini penulis menyediakan fitur

instagram photo downloader, dan beberapa menu lainnya.
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<RizkyCade> n 4

Gambar 4.5 Tampilan Halaman Utama

4.3 Pengujian Program
Pada tahapan ini penulis akan melakukan pengujian terhadap keamanan
sistem informasi yang dibangun.
4.3.1 Pengujian Pada Halaman Login Website
Pada tahapan ini akan menggambarkan pengujian akses login

menggunakan alamat email rizkyrahman2015@gmail.com dan password

pancabudi. Pada pengujian ini alamat email dan password yang dimasukkan
pengguna ke halaman login sesuai dengan email dan password yang tertera
didalam database. Login dinyatakan sukses dan pengguna akan dialihkan ke

form verifikasi OTP.



mailto:rizkyrahman2015@gmail.com
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Login Authentication

rizkyrahman2015@gmail.com

ssscssses

Belum punya akun? Daftar

Gambar 4.6 Tampilan Pengujian Login Website

4.3.2 Pengujian Pada Pengiriman OTP Melalui SMS
Pada pengujian ini akan digambarkan tampilan isi SMS yang berisi kode
OTP. Kode inilah yang nantinya dimasukkan kedalam form input OTP yang

sudah dijelaskan pada Gambar 4.8.

£, o T .i28%821:32
+6283102435297 R =

SMS/MMS

Jumat, 18 Oktober 2015

[RizkyCode] JANGAN

BERIKAN SANDI RAHASIA

ini kepada siapapun

termasuk PIHAK

RIZKYCODE, masukan

sandi anda ; 3521 [ FARH

Gambar 4.7 Tampilan Isi Pesan SMS



54

4.3.3 Pengujian Pada Halaman Verifikasi OTP

Pada pengujian ini memperlihatkan email dan password tersedia dan
valid dalam database dan pengguna akan dialihkan ke form input OTP. Pada
Gambar 4.6 berikut ini terdapat form input OTP, pengguna akan diminta untuk
memasukkan kode OTP yang dikirimkan ke nomor ponsel. Pada pengujian ini

kode OTP-nya adalah: 3521.

Login Authentication

Kode verifikasi telah dikirimkan ke: 085277010501

‘ 3521 ‘

Tidak menerima Kode? Kirim Ulang

Gambar 4.8 Tampilan Halaman Verifikasi OTP

4.3.4 Tampilan Hasil Pengujian Halaman Utama Website
Pada Gambar 4.9 berikut ini membuktikan bahwa kode OTP yang
terkirim melalui SMS singkron dengan kode OTP yang ada didalam database

website.
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<RidhyCode> - o a

= ”||H| -9

Gambar 4.9 Tampilan Website Setelah berhasil login dengan kode OTP

4.3.5 Pengujian Data Login Email dan Password Salah
Pada Gambar 4.10 berikut ini akan muncul popup “Email atau Passowrd
Salah!” ketika pengguna salah memasukkan email atau password pada

halaman login website.

Gagal!

Email atau Password Salah!

Gambar 4.10 Tampilan Ketika Email atau Password Salah
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4.3.6 Pengujian Kode OTP Salah
Pada Gambar 4.11 berikut ini akan muncul text notifikasi berwarna
merah yang bertuliskan “Kode Verifikasi Salah!”. Notifikasi ini muncul

apabila pengguna salah memasukkan kode OTP.

Login Authentication

Kode Verifikasi Salah!

\ Kode Otentikasi

Tidak menerima Kode? Kirim Ulang

Gambar 4.11 Tampilan Ketika Kode Verifikasi Salah

4.3.7 Pengujian Pemblokiran Pengguna

Pada tahapan ini akan diuji memasukkan kode OTP yang salah sebanyak
3 kali maka akan muncul text notifikasi berwarna merah yang bertuliskan
“Anda diblokir selama 1 jam kedepan!”. Pengguna akan diblokir dan tidak bisa

login selama waktu yang telah ditentukan.
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Login Authentication

Anda diblokir selama 1 jam kedepan!

Kode Otentikasi

Tidak menerima Kode? Kirim Ulang

Gambar 4.12 Tampilan ketika pengguna diblokir

4.4 Kelebihan dan Kekurangan Sistem
4.4.1 Kelebihan Sistem

1. Aplikasi menggunakan enkripsi MD5 sehingga string yang sudah
dienkripsi tidak dapat didekripsi oleh hacker.

2. Pengiriman kode token menggunakan teknologi API dari zenziva
yaitu sebuah penyedia layanan online SMS gateway sehingga biaya
operasional jauh lebih murah daripada menggunakan modem.

3. Dirancang menggunakan bahasa pemrograman PHP sehingga
mempercepat pemrosesan data.

4.4.2 Kekurangan Sistem

1. Membutuhkan hosting karena sistem yang penulis rancang berbasis

web, sehingga memerlukan biaya tambahan untuk menyewa hosting.

2. Waktu pengiriman yang sangat tergantung pada jaringan.



BAB V

PENUTUP

51 Kesimpulan

Kesimpulan yang didapatkan dari rancang bangun perangkat lunak ini

adalah:

1. Konsep One Time Password dengan menggunakan SMS Gateway dapat
diterapkan pada perbankkan, payment account, dan toko online dimana
keamanan merupakan hal yang vital dibidang tersebut.

2. Konsep ini lebih aman daripada sistem login biasa dikarenakan
password yang selalu berganti dan dikirimnya password melalui
jaringan lain langsung kepada user. Kelemahan dari konsep ini terdapat
pada waktu pengiriman yang sangat tergantung pada jaringan.

3. Hal yang perlu diperhatikan dalam penerapan konsep ini adalah delay
antara saat pengguna meminta password dengan saat pengguna
mendapatkan password via SMS (Short Message Service).

5.2 Saran

Saran dan perbaikkan dari pembangunan perangkat lunak ini adalah konsep

ini dapat diterapkan menggunakan alat atau media lain untuk mempercepat waktu

pengiriman (Contoh: email, alat khusus semacam pager, dan lainya).
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