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ABSTRAK

ANGGRAINI
PERANCANGAN APLIKASI KEAMANAN CITRADIGITAL
MENGGUNAKAN ALGORITMA AES 128-BIT BERBASIS JARINGAN
CLIENT - SERVER
2019

Kriptografi merupakan salah satu metode mengamankan data yang dapat
digunakan untuk menjaga kerahasian data, keaslian dan serta keaslian pengirim.
Metode ini bertujuan agar informasi yang bersifat rahasia yang dikirim melalui
telekomunikasi umum seperti LAN atau Internet. kriptografi biasanya dalam bentuk
enkripsi dan dekripsi. Untuk mengamankan keaslian citra digital biasanya
menggunakan algoritma AES (Advanced Encryption Standard). Dalam hal ini,
penulis berkeinginan mengangkat topik enkripsi dan dekripsi menjadi sebuah
penulisan ilmiah skripsi dengan menggunakan visual studio yang berkembang saat
ini. Diharapkan dengan adanya aplikasi ini, mahasiswa serta dosen dapat melakukan
uji coba enkripsi menggunakan algoritma AES (Advanced Encryption Standard).

Kata Kunci: AES (Advanced Encryption Standard), Kriptografi.
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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Citra digital yang bersifat rahasia, sangat rentan terhadap penyadapan oleh
pihak yang tidak bertanggung jawab serta penyimpanan ke dalam media stroge yang
rawan terhadap akses orang - orang yang tidak memiliki hak. Pendistribusian citra
digital melalui jaringan internet juga dapat memberikan kerugian kepada pihak yang
memiliki otoritas apabila disadap oleh pihak attacker. Hal ini dikarenakan citra
digital masih berupa citra yang dapat dikenali dan dibaca bentuk objeknya. Untuk itu
diperlukanya sebuah teknik pengamanan yang dapat menjamin kerahasiaan citra
digital sampai kepada pihak yang berhak menerima. Pengamanan citra digital dapat
dilakukan dengan menerapkan teknik enkripsi kriptografi. Kriptografi merupakan
teknik yang dapat merubah suatu pesan objek menjadi pesan yang tidak dapat
dikenali dan dibaca.

Salah satu algoritma yang dapat mengamankan citra digital adalah algortima
AES (Advance Encryption Standard). Algoritma AES merupakan jenis algoritma
kriptografi yang memiliki sifat simetri karena untuk proses enkripsi dan dekripsi
hanya menggunakan kunci yang sama serta untuk input dan output nya hanya berupa
blok dengan jumlah bit tertentu (Rahmawati & Rahardjo, 2016). Algoritma ini
melakukan perhitungan sebanyak 10 putaran ronde, dimana setiap ronde untuk
proses enkripsi dan dekripsinya memiliki 4 proses yaitu transformasi subtitusi byte
(SubBytes), kemudian pergeseran baris (ShiftRows), melakukan pencampuran kolom

(MixColums), dan kemudian melakukan penambahan kunci (AddRoundKey).



Proses enkripsi dan dekripsi citra digital menggunakan algoritma AES 128-bit
dilakukan dengan merubah nilai Red Green Blue (RGB) pada setiap pixel dari citra
digital plainimage. Hasil yang didapatkan adalah berupa citra digital cipherimage
dengan nilai pixel yang sudah jauh berbeda dari nilai pixel awal (plainimage). Hal ini
akan membuat citra digital tidak dapat dikenali dan dibaca objeknya dengan
pandangan indra mata manusia apabila terjadi penyadapan oleh attacker (Winafil,
Sinurat, & Zebua, 2018).

Penelitian ini akan menggunakan metode AES 128-bit untuk enkripsi dan
dekripsi citra digital pada aplikasi berbasis client - server. Pembuatan aplikasi
perangkat lunak enkripsi dan dekripsi berbasis client - server bertujuan untuk
transfer data digital berupa plainimage yang sudah dienkripsi menggunakan
algoritma AES 128-bit dari satu client ke client yang lainnya. Client akan
berinteraksi menggunakan kabel LAN (Local Are Network) untuk menghubungkan
satu komputer dengan komputer lainnya, dan menggunakan settingan TCP/IP
sebagai identifikasi alamat komputer.

Berdasarkan uraian latar belakang diatas, maka penulis mengambil judul
dalam penelitian ini adalah “PERANCANGAN APLIKASI KEAMANAN CITRA
DIGITAL MENGGUNAKAN ALGORITMA AES 128-BIT BERBASIS

JARINGAN CLIENT - SERVER”.



1.2 Perumusan Masalah

Pada kesempatan ini penulis ingin memberikan suatu rumusan dalam

menganalisa penetuan lokasi. Beberapa permasalahan yang mendasar untuk

melakukan perancangan dan implementasi sistem ini adalah :

1.

2.

Bagaimana mengamankan citra digital dengan teknik kriptografi ?
Bagaimana mengekstraksi informasi dari citra digital sebelum dienkripsi?
Bagaimana menerapkan algoritma AES dalam mengamankan citra digital
yang sudah diekstraksi ?

Bagaimana merancang dan membangun sistem berbasis client - server
yang dapat menjaga kerahasiaan informasi yang terkandung pada citra

digital menggunakan algoritma AES ?

1.3 Batasan Masalah

Berikut ini beberapa batasan masalah yang akan dibahas dalam penelitian ini

yaitu sebagai berikut :

1.

Citra digital yang akan dienkripsi berupa gambar (image) dengan format
jpg, png, dan bmp.

Ekstraksi citra digital dengan menentukan nilai warna RGB dari citra
digital yang akan dienkripsi.

Algoritma kriptografi AES yang digunakan untuk mengenkripsi dan
mengdekripsi citra digital adalah algoritma AES 128-bit.

Software yang digunakan dalam merancang dan membangun aplikasi

adalah software bahasa pemrogramman Microsoft Visual Studio 2010.



Pengiriman citra dilakukan berbasis kabel dan nirkabel pada satu lingkup
jaringan yang sama dengan hanya menentukan alamat ip address client
(penerima).

Penentuan alamat ip address pengiriman dilakukan antara interaksi user

dengan user.

1.4 Tujuan Penelitian

Berikut ini beberapa tujuan penelitian yang akan dibahas dalam penelitian ini

yaitu sebagai berikut :

1.

Untuk menjaga keaslian dan keterjaminan sebuah citra digital dari
ancaman yang ada.

Untuk mengetahui bagaimana cara mengektraksi citra digital berdasarkan
warna RGB (Red Green Blue).

Untuk mengetahui bagaimana cara kerja enkripsi dan dekripsi citra
digital menggunakan algoritma AES 128-bit.

Untuk mengetahui bagaimana merancang aplikasi kriptografi algoritma

AES 128-bit menggunakan aplikasi Microsoft Visual Studio 2010.

15 Manfaat Penelitian

Berikut ini beberapa manfaat penelitian yang akan dibahas dalam penelitian

ini yaitu sebagai berikut :

1.

Mengurangi terjadinya manipulasi pada informasi yang terkandung pada

citra digital.



2.

Memberikan informasi bagaimana mengekstraksi citra digital sebelum
dienkripsi menggunakan algortima AES 128-bit.

Memberikan informasi bagaimana cara kerja dari algortima AES 128-bit
dalam mengenkripsi dan mengdekripsi citra digital.

Menambah pemahaman bagaimana memanfaatkan aplikasi Microsoft
Visual Studio 2010 dalam merancang dan membangun aplikasi

kriptografi untuk enkripsi dan dekripsi citra digital.



BAB II

LANDASAN TEORI

2.1 Defenisi Perancangan

Muhammad Arif (2016) mengungkapkan : “Perancangan dapat diistilahkan
sebagai sebuah gambaran rencana umum suatu kegiatan rancangan proyek dan
aktivitas-aktivitas khusus vyaitu teknik atau metode-metode dalam merancang

sesuatu.”

2.2  Aplikasi

Aplikasi merupakan perangkat lunak komputer yang memanfaatkan kinerja
suatu komputer untuk membatu pengguna menyelesaikan suatu tugas yang dimiliki

(Deslianti, & Muttagin, 2016).

Aplikasi yang dirancang dipergunakan untuk praktisi khusus, klasifikasi luas

ini dapat dibagi menjadi dua jenis yaitu :

1. Aplikasi spesialis, yaitu program yang dirancang untuk menyelesaikan tugas
tertentu dengan menggabungan dokumentasi yang ada.
2. Aplikasi paket, yaitu suatu program yang menggabungkan suatu dokumentasi

untuk jenis masalah tertentu yang nantinya akan dirancang.

Beberapa aplikasi yang tergabung menjadi suatu paket dapat disebut sebagai
suite aplikasi (application suite). Misalnya adalah Microsoft Office dan

OpenOffice.org yang tergabung kedalam aplikasi pengolah kata, lembar kerja, serta



beberapa aplikasi lainnya. Aplikasi paket biasanya memiliki antar muka pengguna
dan terdapat kesamaan sehingga memudahkan pengguna untuk mempelajari dan

menggunakan tiap aplikasi yang dirancang.

2.3 Kriptografi

Miftakuil Amin (2016) menjabarkan kriptografi berasal dari bahasa negara
yunani, kripto dan graphia. Istilah kripto berarti secret (rahasia) dan istilah graphia
berarti writing (tulisan). Kriptografi merupakan ilmu yang mempelajari tentang
teknik matematika yang sangat berhubungan dengan aspek keamanan informasi,
yaitu kerahasian data, intregitas data, autentikasi data, serta penyangkalan data.

Namun tmidak semua aspek bisa terselesaikan oleh kriptografi.

Kriptografi dapat dibagi menjadi dua konsep utama, yaitu enkripsi dan
dekripsi. Enkripsi merupakan proses pengiriman data/informasi yang sudah diubah
menjadi bentuk yang hampir tidak dikenali sebagai data awal yang menggunakan
algoritma tertentu biasa disebut ciphertext. Sedangkan dekripsi merupakan proses
pengembalian data yang sudah diubah bentuk nya menjadi data awal/asli biasa

disebut plaintext(llyas & Widodo, 2014).

Untuk proses enkripsi dan dekripsi dibutuhkan suatu pengamanan yang akan
menjamin data agar tetap utuh, pengamanan tersebut dinamakan key. Manfaat key
adalah sebagai kunci yang gunanya untuk membuka atau mengawali tiap proses.
Pada penelitian ini kunci yang digunakan adalah algoritma kunci simetri yaitu

algoritma yang menggunkan kunci yang sama untuk proses enkripsi dan dekripsi.



2.3.1 Serangan Terhadap Kriptografi

Proses enkripsi rentan terhadap serangan. Setelah pesan dienkripsi bukan

berarti tidak ada pihak yang ingin menyadap hasil cipher yang sudah terenkripsi, dan

ilmu ini disebut dengan kriptoanalisis (Prabowo, 2013). Adapun jenis serangan

terhadap pesan yang sudah dienkripsi, yaitu :

1.

Ciphertext only attack merupakan penyerangan yang hanya mendapatkan pesan
bersandi.

Known Plaintext Attack merupakan penyerangan yang sudah mendapatkan sandi
dan pesan asli.

Choosen Plaintext Attack merupakan penyerangan yang hanya membaca sandi
diperoleh dari ciphertext untuk plaintext agar mendapatkan informasi yang

mengurangi kemanan skrema enkripsi.

2.3.2 Pengelompokkan Algoritma Kriptografi

Noura Aleisa (2015) mengungkapkan bahwa berdasarkan jenis kunci yang

dipergunakan untuk proses enkripsi dan dekripsi, algoritma kriptografi dibagi

menjadi tiga macam, yaitu :

1.

Algoritma Kriptografi Simetrik

Kriptografi simetrik atau tunggal salah satu metode enkripsi tertua dan biasanya
menggeser huruf teks dengan nomor tertentu. Algoritma ini hanya menyediakan
kunci tunggal untuk proses enkripsi dan dekripsi yang akan menjadi angka, kata,
atau huruf acak. Dan siapapun yang memiliki kunci tersebut dapat melakukan

pendekripsian ciphertext. Namun kesulitan dari kunci ini harus memastikan



penerima sudah menerima kunci. Karena jika kuncinya hilang dan didapatkan
oleh pihak ketiga maka data yang dienkripsi tidak dapat dibaca. Contoh dari
algoritma ini adalah Data Encryption Standard (DES), Triple Data Encryption
Standard (3DES), International Data Encryption Algorithm (IDEA), Advanced
Encryption Standard (AES), dan sebagainya. Dalam hal ini, algoritma AES akan
dibahas lebih lanjut.

Algoritma Kriptografi Asimetrik

Kriptografi asimetrik dikenal sebagai enkripsi kunci publik, yang lebih aman
karena perlu menggunakan dua kunci yaitu kunci publik dan kunci pribadi yang
digunakan untuk mengenkripsi dan mendekripsi teks. Kunci publik dapat
diketahui oleh siapapun, dan penerima akan memberikan kuncinya kepada
pengirim dan pengirim akan menggunakannya untuk mengenkripsi teks yang
akan dikirim. Penerima akan menerima ciphertextdan mendekripsi
menggunakan kunci pribadinya. Namun kunci pribadi tidak pernah
didistribusikan, itulah sebabnya ancaman dari pihak ketiga sangat berkurang
karena tanpa kunci pribadi teks tidak dapat didekripsi. Contoh dari algoritma ini
adalah Digital Signature Algoritma (DSA), Rivest Shamit - Adleman (RSA),
Diffie - hellman (DH), dan sebagainya.

Fungsi Hash

Fungsi hash sering disebut dengan fungsi hash satu arah (one - way function),
message digest, fingerprint, fungsi kompresi dan message authentication code
(MAC). Ini berupa fungsi matematika yang input nya panjang variabel dan

diubah ke dalam urutan biner dengan panjang semula. Fungsi ini biasanya
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digunakan untuk membuat sidik jari dari suatu pesan. Yang merupakan suatu

tanda bahwa pesan yang benar - benar berasal dari orang yang diinginkan.
2.4  Algoritma AES

Algoritma AES (Advanced Encryption Standard) salah satu algoritma block

chiper dan bersifat simetri yang menggunakan kunci yang sama untuk proses
enkripsi dan dekripsi. Tahun 2001, NIST (National Institute of Standard and
Tecnology) mengeluarkan algoritma AES untuk menggantikan algoritma DES (Data
Encryption Standard). Algoritma AES merupakan algoritma yang untuk proses
enkripsi dan dekripsinya memiliki panjang kunci bervariasi, yaitu 128 bit, 192 bit,
dan 256 bit (Prameshwari & Sastra, 2018). Perbedannya dapat dilihat dari panjang
kunci yang berpengaruh terhadap jumlah round (perputaran) yang dapat dilihat pada
tabel berikut :

Tabel 2.1 Tabel urutan data algoritma AES

Tipe Panjang Kunci Panjang Blok Jumlah Putaran
AES 128-bit 4 4 10
AES 192-bit 6 4 12
AES 256-bit 8 4 14

Sumber : Prameshwari & Sastra (2018)

Proses di dalam algoritma AES (Advanced Encryption Standard) merupakan

transformasi terhadap state secara berulang dalam beberapa ronde, yaitu :

1. Plaintext adalah array yang berukuran 16 byte, data masukan.

2. Ciphertext adalah array yang berukuran 16 byte, yang berisi hasil enkripsi.
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3. Key adalah array berukuran 16 byte, berisi kunci chipering (chiper key).
2.4.1 Algoritma Enkripsi AES
Secara garis besar, enkripsi algoritma AES 128-bit adalah sebagai berikut
(Adi Widarma, 2016) :
1. AddRoundKey
Dilakukan XOR untuk mendapatkan hasil dari state awal (plaintext) dengan
chiper key.
2. Putaran sebanyak Nr-1 kali. Proses yang dilakukan pada setiap putaran adalah:
a. SubBytes
Proses operasi yang akan melakukan subtitusi tidak linier secara mandiri pada
setiap byte dengan menggunakan S-Box yang terdiri dari 16 x 16 baris dan

kolom dengan masing-masing berukuran 1 byte.

Y

0] 1 2 3 M 5 6 7| 8] 9 al bl e¢| d] e £

0| 63| 7c| 77| Tb | £2 | 6b| 6£ | c5| 30| 01 | 67| 2b | fe | d7 | ab | 76
llca| 82| c9| 7d| fa| 59| 47| £0| ad | d4 | a2 | af | 9¢c | a4 | 72| <0
2| b7 | £d| 93| 26 | 36| 3f | £f7 | cc| 34| a5 | e5| £f1| 71| d8| 31| 15
3] 04| c7| 23| c3| 18| 96| 05| 9% | 07| 12| 80| e2 | eb| 27| b2| 75
4/ 09/ 83| 2c| 1a/ 1b| 6e| 5a| a0 | 52| 3b| d6| b3 | 29| e3 | 2£ | 84
5/53/dl| 00| ed| 20| fc| bl | 5b| 6a| cb| be| 39| 4a| 4c| 58 | cf
6| d0| ef | aa| fb| 43| 4d| 33| B85 45| £9| 02| 7£ | 50| 3c| 9f | a8
N 7] 51| a3 | 40 | B8£ | 92| 9d| 38| f5| bc | b6 | da| 21| 10| ££| £3 | d2
8l ed| Oc| 13| ec | 5f| 97| 44| 17| c4| a7 | 7e| 3d| 64| 54| 19| 73
9] 60| 81| 4f | dc | 22| 2a| 90| 88| 46 | ee | bB| 14 | de | S5e| Ob | db
ale0| 32| 3a|0a| 49| 06| 24| 5¢c| c2|d3 | ac| 62| 91| 95| ed4 | 79
ble7| c8| 37| 6d| 8d| d5| 4e| a9 | 6c | 56| f4 | ea 65| Ta| ae | 08
clba| 78| 25| 2e | 1c| a6 | b4 | c6| e8| dd| 74| 1f | 4b| bd| 8b | Ba
d| 70| 3e| b5 | 66| 48| 03| £f6 | Oe| 61 | 35| 57 | b9 | 86| cl | 1d | Se
elel| £68| 98| 11 | 69| d9 | 8e| 94| S5b| 1le | 87 | e9 | ce | 55| 28 | df
f| 8¢c| al | 89| 0d| bf | e6| 42| 68| 41| 99| 2d| 0f£ | b0 | 54| bb | 16

Gambar 2.1 Tabel S-Box
Sumber : Asriyanik (2017)



12

"Sop | Soi | Soz[ Soz S-Box [S'0.0[ S%.1[ S22 8%
st i e, <

g o , b ] 9 “BJ

S1p Src"% 513 Slo"Sﬂ.,k,,rrz S'3

Szp | wzr 822 | S23 S0 S21 79 22| 8253

S3p| S31 | S32 | S33 S50 831|832 833

Gambar 2.2 Proses SubBytes
Sumber : Rahmawati & Rahardjo (2016)
Dalam pensubtitusinya adalah setiap byte pada array state, misalkan
S[r,.c]=xy, yang mana dalam hal ini xy adalah digit heksadesimal dari nilai
S[r,c], maka nilai subtitusinya, dinyatakan dengan S’/r,c/, merupakan elemen
dalam S-Box yaitu perpotongan baris x dan kolom y. Misalnya S[0,0]=19,

maka S’[0,0]=d4.

. ShiftRows

Suatu proses yang akan dilakukan shift atau pergeseran pada setiap elemen
blok/tabel yang akan dilakukan per barisnya, yaitu baris pertama tidak
dilakukan pergeseran, baris kedua dilakukan pergeseran 1 byte, baris ketiga
dilakukan pergeseran 2 byte, dan baris keempat dilakukan pergeseran 3
byte.Pergeseran tersebut dilakukan dalam sebuah blok dengan pergesearan
tiap elemen ke Kiri tergantung berapa byte tergesernya, tiap pergeseran 1 byte

berarti bergeser ke Kiri sebanyak satu kali.



¢. MixColumn

o EE
T =

13

T =

S’
So0.0 | So1 | So.2 | Sos
S1a | 12 | S1s | Swo
S22 | 23 | S20 | S22
S33 | S30 | 531 | S32

Gambar 2.3 Proses ShiftRows
Sumber : Rahmawati & Rahardjo (2016)

Tahapan yang dilakukan untuk mengalikan tiap elemen dari blockcipher

dengan matriks yang menggunakan dot product lalu perkalian keduanya

dimasukkan ke dalam sebua blickcipher baru.

| s0,2

50,0 | %0,1

s1,0 | spe | s1,2

s3,0 [ s3,1

s2,0 | 821 | s2,2

53,2

s'0,1
s'1,1
s'2,1

s’3,1

Gambar 2.4 Proses MixColumn
Sumber : Rahmawati & Rahardjo (2016)

Mix Columns
'V
50,3 s'0,0 80| s'0,2 | s'0,3
51,3 s'1,0 (sfpe| s'1,2 | s'1,3
s2,3 s'2,0 [BEUHE < 2,2 | s'2,3
83,3 s'3,0 [WSEAMN <32 | 3,3
2 1 s0,1
1 3 1 s1,1
1 2 3 52,1
3 1 2 s3,1
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d. AddRoundKey
Tahap ini, subkey digabungkan dengan state. Proses penggabungannya
dilakukan menggunakan operasi XOR untuk setiap byte dari subkey dengan
byte yang bersangkutan dari state. Setiap tahapan subkey akan dibangkitkan
dari kunci utama dengan menggunakan proses key schedule. Setiap subkey
berukuran sama dengan state yang bersangkutan, dan hasil dari operasi XOR
akan disimpan di array state.

Final round

Proses untuk putaran terkhir yang meliputi tiga proses operasi, yaitu :

a. SubBytes

b. ShiftRows

c. AddRoundKey

Key Expension

Ekspansi cipher key digunakan untuk membentuk roundkey yang akan

digunakan pada langkah-langkah enkripsi dan dekripsi. Ekspansi kunci ini

memiliki tahapan khusus yang dikenal sebagai Rijndael’s key schedule. Iterasi

tahapan AddRoundKey pada algoritma AES diulang sebanyak sebelas kali.

Oleh karenanya, terdapat sepuluh kali roundkey yang dibutuhkan dalam satu kali

enkripsi state. Melalui key schedule tersebut, key yang menjadi parameter

masukan akan diekpansi menjadi beberapa round.
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Gambar 2.5 Blok Diagram Enkripsi AES
Sumber : Mahajan & Sachdeva (2013)

2.4.2 Algoritma Dekripsi AES

(Widarma, 2016) :

1.

AddRoundKey

a. InvShiftRow

InvShiftRows

adalah

transformasi

cipher key. Tahap ini disebut juga initialround.

byte

yang berkebalikan
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Secara garis besar, dekripsi algoritma AES 128-bit adalah sebagai berikut

Merupakan proses melakukan XOR antara stat eawal (cipherteks) dengan

Putaran sebanyak Nr-1 kali. Proses yang dilakukan pada setiap putaran, yaitu:

dengan



transformasi

ShiftRows.

Pada setiap transformasi

InvShiftRows,
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akan

dilakukan pergeseran bit ke kanan sedangkan pada tiap ShiftRows dilakukan

pergeseran bit ke Kiri.

b. InvSubBytes

=~ T T h
Sy
(L

Gambar 2.6 Proses InvShiftRows
Sumber : Rahmawati & Rahardjo (2016)

$7
So.0 | %01 | So.2 | Soa
S1a | S0 | Sa | B2
S22 | S23 | S20 | f2a
S3a | 932 | S3.3 | 30

InvSubByte smerupakan transformasi bytes yang berkebalikan dengan

transformasi SubBytes. Proses InvSubBytes, tiap elemen pada state dipetakan

dengan menggunakan table Inverse S-Box.
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Gambar 2.7 Tabel Invers S-Box
Sumber : Rahmawati & Rahardjo (2016)



c. AddRoundKey
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Proses pada tahap ini sama dengan proses enkripsi pada algoritma AES.

d. InvMixColumn

Proses yang melakukan setiap kolom dalam satate dikalikan dengan matriks

perkalian dalam AES.

B S 1 [0e
$i 09
85 “|od

_s_;_c 1 L 0b

0b
Oe
09
0d

0d
0b
Oe
09

09 |
0d
0b

Oe )

Gambar 2.8 Perkalian Matriks InvMixColumns
Sumber : Rahmawati & Rahardjo (2016)

Finalround

Proses untuk putaran terkhir yang meliputi tiga proses operasi, yaitu :

a. InvShiftRow
b. InvSubByte

c. AddRoundKey

Blok diagram algortima dekripsi AES-128 bit akan dijelaskan setiap iterasi

tahapan rounds dari algoritma enkripsi dan dekripsi AES-128 bit.
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CIPHERTEXT

InvShiftFows

[ 2

InvSubBytes

> o

- e e

D ECRYPTION

InvShiftFows

v

InvSubBytes

PLAINTEXT

Gambar 2.9 Blok Diagram Dekripsi AES
Sumber : Mahajan & Sachdeva (2013)

2.4.3 Kelebihan dan Kelemahan Algoritma AES

Asriyanik (2017) menuliskan pada penelitiannya bahwa berdasarkan analisis
dari beberapa referensi, algoritma AES (Advanced Encryption Standard) memiliki

kelebihan maupun kekurangan, diantaranya :

1. Kelebihan Algoritma AES
a. Dapat dilihat dari segi jenis kunci yang simetri maka kecepatan operasi
(komputasi) lebih tinggi bila dibandingkan dengan algoritma asimetrik

sehingga dapat digunakan pada sistem realtime seperti GSM.



2.5
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b. AES mempunyai panjang kunci paling sedikit 128 bit, maka AES tahan

terhadap serangan exhaustive key search, serta panjang kunci 128-bit, maka
terdapat 2128 =~ 3,4 x 1038 kemungkinan kunci. Jika digunakan sebuah mesin
dengan semilyar prosesor paralel, masing-masing dapat menghitung sebuah
kunci setiap satu pico detik, maka akan dibutuhkan waktu 10(0) tahun untuk

mencoba seluruh kemungkinan kunci.

c. Kekuatan AES terletak pada karakteristik sifat dari medan GF(28) di mana

untuk setiap bilangan prima selalu terdapat sebuah medan tunggal terbatas
yang unik sehingga seluruh representasi dari GF(28 ) bersifat isomorphic dan

pemilihan polinominal biner berderajat 8.

Kelemahan Algoritma AES

a. Jenis kunci yang simetris, sering terjadi kesulitan dalam manajemen kunci.

Hal ini terjadi karena untuk setiap pengiriman dan penerimaan data dengan

pengguna yang berbeda dibutuhkan kunci yang berbeda pula.

. Masih dari segi jenis kunci bersifat simetris yang dapat menyebabkan kunci

mudah bocor meskipun dalam waktu yang lama karena untuk proses

pengiriman dan penerimaan data harus memiliki kunci yang sama.

Jaringan

Jaringan komputer merupakan gabungan beberapa peripheral yang terbagi

menjadi beberapa komputer, printer, LAN card, dan peralatan lainnya yang mampu

berintegrasi satu sama lain (Permana, Darmawiguna, & Kesiman, 2014).
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Ada beberapa manfaat yang dapat diperoleh dari terhubungannya komputer ke

jaringan, antara lain :

1. Sharing resource

2. Media Komunikasi

3. Integrasi Data

4. Pengembangan dan Pemeliharaan
5. Keamanan Data

6. Sumber Daya lebih Efisien dan Informasi Terkini

Jaringan komputer diistilah kan sebagai “interkoneksi” antara dua komputer
autonomous atau lebih yang dapat terhubung menggunakan media transmisi kabel
atau tanpa kabel (wireless). Autonomous dapat diistilahkan sebagai sebuah komputer
yang apabila tidak melakukan kontrol pada komputer lain dengan akses penuh, maka
dapat membuat komputer lain, restart, shut down, kehilangan file atau kerusakan
sistem. Menurut networking defenisi autonomous berarti jaringan yang bersifat
independent dengan memanajemen sistem sendiri, juga memiliki topologi, hardware
dan software sendiri. Misalnya internet yang memiliki autonomous yang sangat besar

(Wongkar, Sinsuw, & Najoan, 2015).

2.5.1 Jenis - Jenis Jaringan Komputer

Jaringan Komputer memiliki beberapa jenis jaringan yang berbeda (Wongkar,

Sinsuw, & Najoan, 2015), antara lain :



1.
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PAN (Personel Area Network)
Jaringan Komputer PAN merupakan hubungan antara dua atau lebih komputer
yang berada pada jarak tidak terlalu jauh. Jaraknya berkisar 4 sampai 6 meter

saja. Contohnya seperti menghubungkan jaringan hp dengan komputer.

=
B N

1 0]
Gambar 2.10 Jaringan Personal Area Network
Sumber : Wongkar, Sinsuw, & Najoan (2015)
LAN (Lokal Area Network)
Jaringan Komputer LAN merupakan jaringan yang biasa ditemukan di area lokal

seperti warnet, kampus, sekolah, atau perkantoran. Jaringan ini membutuhkan

hubungan atau koneksi antara dua komputer atau lebih dalam suatu ruangan.

. \ /
Printer E e !. m 1'3 3% Floppy (A)
/ N\

{ | | |
o IR m ..
ey -

Gambar 2.11 Jaringan Lokal Area Network
Sumber : Wongkar, Sinsuw, & Najoan (2015)
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3. MAN (Metropolitan Area Netwrok)
Jaringan Komputer MAN merupakan jaringan yang berada dalam suatu kota
yang bisa mentransfer data dengan kecepatan tinggi. Jaringan ini dapat
menghubungkan suatu lokasi seperti sekolah, kampus, perkantoran dan
pemerintahan. Namun faktanya jaringan MANgabungan dari jaringan komputer

LAN. Jaringan MAN mencakup jarak 10 hingga 50 kilo meter.

BRA OFFICE ICH OFFICE

oy gpssstit
Ry oggg 232

FACTORY

CENTRAL OFFICE

Gambar 2.12 Jaringan Metropolitan Area Network
Sumber : Wongkar, Sinsuw, & Najoan (2015)
4. WAN (Wide Area Network)
Jaringan Komputer WAN merupakan jaringan yang mencakup area yang cukup
luas. Jaringan ini dapat menghubungkan suatu wilayah atau negara sekaligus

dengan negara lainnya.

Wide Area Notwork (WAN) Nrdvoun b
A

Tyl SO hemate - J — -
i ¢
ot reer., ) - /w
" .
N i e
-

“ Communication "
Sub-System

Gambar 2.13 Jaringan Wide Area Network
Sumber : Wongkar, Sinsuw, & Najoan (2015)
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2.6 Client - Server

Client merupakan alat untuk meminta atau menerima layanan. Sedangkan
Server adalah alat untuk memberikan atau mengirim layanan. Arsitektur ini disebut
dengan sistem jaringan client server dan biasa digunakan pada seluruh aplikasi

jaringan komputer (Varianto & Badrul, 2015).

Gambar 2.14 Jaringan Client-Server
Sumber : Mulyana & Ridwan (2017)

Pada umumnya, jaringan komputer bisa berfungsi sebagai client maupun
server. Namun ada juga jaringan yang memiliki komputer khusus yang didedikasikan
sebagai server sedangkan kompter lain sebagai client. Tetapi ada juga yang tidak
memiliki komputer yang khusus sebagai server saja. Karena semua berdasarkan

fungsinya, maka ada dua jenis jaringan komputer, antara lain :

1. Client Server
Jaringan komputer ini terdapat satu atau beberapa komputer server maupun

dapat berfungsi sebagai client dan bisa diubah-ubah melalui software jaringan
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pada protokolnya. Komputer client berfungsi sebagai sarana untuk mengakses
data pada komputer server sedangkan komputer server untuk menyediakan
informasi yang dibutuhkan oleh komputer client.

2. Peerto peer
Jaringan komputer ini tidak memiliki client maupun server. Karena semua
komputer dapat berperan sebagai client sekaligus server untuk sarana

pengiriman dan penerimaan informasi.

2.7  Citra Digital

Citra merupakan gambar yang memiliki bidang dua dimensi. Citra digital
berarti citra yang dapat diolah oleh komputer. Pengolahan citra merupakan disiplin
ilmu yang dapat diimplementasikan ke dalam suatu program aplikasi sehingga citra
yang diolah dapat dirubah tingkat kualitasnya dengan cara merubah bentuk resolusi,
ketajaman gambar, pencahayaan serta efek - efek lainnya (Setiawan & Firdaus,

2014).

Citra digital dapat diperoleh dengan cara mengukur warna pada sebuah citra
pada titik - titik di dalam citra dan mempersentasikan ke dalam bentuk digital atau

angka bilangan bulat.

x1

Gambar 2.15 llustrasi Citra Digital

Sumber : https://www.temukanpengertian.com/2013/08/pengertian-citra-digital.html
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Darma Putra (2010), menuliskan citra digital memiliki fungsi f(x,y) berukuran
M baris dan N kolom, dengan x dan y adalah koordinat spasial, dan amplitudof di
titik koordinat (x,y) dinamakan intensitas atau tingkat keabuan dari citra pada titik
tersebut. Apabila nilai (x,y) dan nilai amplitudo f secara keseluruhan berhingga

(finite) dan bernilai diskrit maka dapat dikatan bahwa citra tersbeut merupakan citra

digital.
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Gambar 2.16 Posisi Koordinat Citra Digital
Sumber : Darma Putra (2010)

Format file sebuah citra harus dapat menyatukan kualitas citra, ukuran file,
dan kompabilitas dengan berbagai aplikasi. Ada beberapa jenis format file citra yang
digunakan untuk menyimpan citra ke dalam sebuah file. Masing-masing format
memiliki karakteristik, contohnya Bitmap (.bmp), Tagged Image Format (.tif, .tiff),

Portable Network Graphics(.png), JPEG (.jpg).

2.8 Flowchart

Flowchart adalah urutan dari langkah kerja setiap proses yang digambar

menggunakan simbol - simbol dan disusun secara sistematis (Eka Iswandy, 2015).
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Edhy sutanta (2005) menuliskan bahwa flowchart disusun dengan simbol.

Simbol ini digunakan sebagai alat bantu untuk menggambarkan proses didalam

program. Simbol-simbol tersebut dapat dibagi menjadi tiga kelompok, antara lain :

1. Simbol Penghubung / Alur

Simbol ini berfungsi untuk menghubungkan antara simbol yang satu dengan

simbol yang lain.

2. Simbol Proses

Simbol yang menunjukkan jenis operasi pengolahan data dalam suatu proses

atau prosedur.

3. Simbol Input dan Output

Simbol yang menunjukkan jenis peralatan yang digunakan sebagai input atau

output.
Tabel 2.2 Simbol - simbol Penghubung / Alur
Simbol Nama Keterangan
, Simbol Arus/Flow
— Arus/Flow untuk menyatakan jalannya arus

suatu proses

17

Communication
Link

Simbol Communication Link
untuk  menyatakan bahwa
adanya transaksi suatu
data/informasi dari suatu lokasi
ke lokasi lainnya




27

Tabel Lanjutan 2.2 Simbol - simbol Penghubung / Alur

Simbol

Nama

Keterangan

(]

Offline connector

Simbol Offline connector

untuk menyatakan sambungan
dari  satu  proses  dalam
halaman/lembar yang berbeda

Connector

Simbol Connector

untuk menyatakan sambungan
dari satu proses ke proses
lainnyadalam  halaman/lembar
yang sama

Sumber : Edhy Sutanta (2005)

Tabel 2.3 Simbol - simbol Proses

Simbol Nama Keterangan
Simbol  yang  menunjukan
Proses pengolahan yang dilakukan oleh
computer
Simbol Manual
Manual Untuk menunjukan suatu

tindakan (Proses) yang tidak

Decision/Logika

Simbol Decision/Logika

Untuk menunjukan suatu kondisi
tertentu yang akan menghasilkan
dua kemungkinan jawaban
Ya/Tidak

pendefined Proses

Simbol pendefined Proses
Untuk menyatakan penyedian
tempat  penyimpanan  suatu
pengolahan  untuk  memberi
harga awal

7
<>
>
()

Terminal

Simbol Terminal
Untuk menyatakan permulaan
dan akhir suatu program
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Tabel Lanjutan 2.3 Simbol - simbol Proses

Simbol

Nama

Keterangan

Off-Line Storage

Simbol Off-Line Storage

Untuk menunjukan bahwa data
dalam simbol ini akan disimpan
kesuatu media tertentu

Simbol Manual Input
Untuk memasukkan data secara

N
]
]

Manual Input
manual dengan menggunakan
online keyboard
Data penyimpan (Disk Storage)
(Disk Storage)
Simbol Keying Operating
Untuk menyatakan semua jenis
Keying Operating | operasi terhadap proses yang

menggunakan suatu mesin pada
sebuah keyboard

Sumber : Edhy Sutanta (2005)

Tabel 2.4 Simbol - simbol Input dan Output

Simbol

Nama

Keterangan

Input-Output

Simbol Input-Output

Berfungsi sebagai proses input dan
output tanpa tergantung dengan
jenis peralatannya.

Punched Card

Simbol Punched Card

Berfungsi untuk menyatakan
input yang berasal dari Kkartu
atau output ditulis ke kartu.

[/
[
Q

Magnetic-Tape
Unit

Simbol Magnetic-Tape Unit
Berfungsi untuk menyatakan
input yang berasal dari pita
magnetic atau output disimpan
ke pita magnetic.
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Tabel Lanjutan 2.4 Simbol - simbol Input dan Output

Simbol Nama Keterangan

Simbol Display

Display Untuk menyatakan peralatan
output yang digunakan berupa
layer (Video, Komputer)

Simbol Disk Storage

output disimpan ke disk.

Simbol Dokument
Dokument Berfungsi untuk  mencetak
laporan ke Printer.

. Berfungsi untuk menyatakan
C: Disk Storage input yang berasal dari disk atau

Sumber : Edhy Sutanta (2005)

2.9  UML (Unified Modeling Language)

UML merupakan bahasa pemodelan visual yang bermanfaat untuk
menspesifikasikan, memvisualisasikan, membangun dan mendokumentasikan
rancangan pada sistem perangkat lunak. Pemodelan tersebut dapat memberikan
gambaran terhadap sistem yang akan dibangun baik dari sisi struktural ataupun
fungsional. UML (Unified Modeling language) dapat diterapkan pada semua model
pengembangan, meningkatkan siklus sistem, dan berbagai domain aplikasi. Dalam
UML terdapat konsep semantik, notasi, dan panduan tiap diagram. UML juga
memiliki bagian yang statis, dinamis, ruang lingkup, dan organisasional. UML ini
bertujuan untuk menyatukan tiap teknik pemodelan yang berorientasi objek menjadi

terstandarisasi (Ibnu AKkil, 2016).



Ada beberapa kategori UML yang luas, antara lain :

Structure Diagram

30

Menunjukkan struktur statis pada sistem dan bagian dari abstraksi serta level

implementasi yang berbeda dalam bagian - bagian tersebut yang saling berelasi

satu sama lain. Structure Diagram tidak menggunakan konsep hubungan waktu,

juga tidak menunjukkan detail-detail dari tingkah laku yang dinamis. Namun

Structure Diagram ini menunjukkan relasi tingkah laku dari classifiers yang

ditunjukkan dalam Structure Diagram.

a.

b.

g.
h.

Class Diagram
Object Diagram
Package Diagram

Model Diagram

Composite Structure Diagram, meliputi :

1) Internal Structure Diagram
2) Collaboration Diagram
Component Diagram
Deployment Diagram

Profile Diagram

Behavior Diagram

Menunjukkan tingkah laku yang bersifat dinamis dari objek-objek berdasarkan

sistem yang dapat dijelaskan sebegai urutan perubahan - perubahan dalam sistem

untuk kurun waktu yang panjang.
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a. Use Case Diagram
b. Activity Diagram
c. State Machine Diagram
d. Interaction Diagram, meliputi :
1) Sequence Diagram
2) Communication Diagram
3) Timing Diagram
4) Interaction Overview Diagram
3. Unified Process
Bagian pekerjaan yang melalui proses UP, meliputi collaboration, context, dan
interaction. Collaboration termasuk ke dalam elemen - elemen dari proyek,
context termasuk ke dalam proses dari framework, dan interaction termasuk
kedalam eksekusi dari proyek.
2.9.1 Activity Diagram
Activity Diagrammerupakan state diagram khusus dimana sebagian besar
state adalah action dan sebagian besar transisi ditrigget oleh state sebelumnya
(internal processing). Oleh karena itu, activity diagram tidak menggambarkann
behavior internal sebuah sistem (interaksi antar sun sistem), melainkan lebih
menggambarkan proses dan jalur aktivitas dari level secara umum (Sukamto &

Shalahuddin, 2013).
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Tabel 2.5 Simbol - simbol Activity Diagram

Simbol Nama Keterangan
Memperlihatkan ~ bagaimana
Activity masing-masing  kelas antar
berinteraksi satu sama lain.
State  dari  system  yang
Action mencerminkan eksekusi dari

suatu aksi

Activity final node

Bagaimana objek dibentuk dan
dihancurkan

-

®
I

o

Fork node Satu aliran yang pada tahap
tertentu  berubah  menjadi
beberapa aliran

Initial node Bagaiman objek dibentuk atau

diawali

Sumber : Sukamto & Shalahuddin (2013)

2.9.2 Use Case Diagram

Use Case Diagram merupakan suatu model untuk menggambarkan

kelakukan (behavior) sistem yang di rancang untuk menghasilkan suatu nilai kepada

actor. Tujuan Use Case Diagram ini untuk mengetahui fungsi apa saja yang berada

di dalam sistem dan siapa saja yang dapat menggunakan fungsi-fungsi tersebut.
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Tabel 2.6 Simbol - simbol Use Case Diagram

Simbol Nama Fungsi
Menggambarkan semua objek
di luar sistem (bukan hanya
Actor pengguna sistem atau
perangkat lunak) yang
berinteraksi dengan  sistem
yang dikembangkan
© Use Case Menge_mk?a_ngkgn fungsional
yang dimiliki sistem
—] Menggambarkan konsep dasar
Subsistem pemodelan sistem
(Subsystem)
Komponen Menggambarkan bagian-
(component) bagian  fisik sistem atau
perangkat lunak yang
dikembangkan
Antarmuka Menggambarkan  antarmuka

(Interface)

pengiriman pesan (message)
antar perangkat lunak

Menggambarkan sumberdaya

Simpul komputasional yang digunakan
(node) oleh sistem

Kelas Menggambarkan konsep dasar
(class) pemodelan sistem

Sumber : Sukamto & Shalahuddin (2013)

2.10 Bahasa Pemrogramman Visual Studio 2010

Visual Studio 2010 adalah perangkat lunak (software) yang dapat digunakan

untuk pengembangan dari berbagai aplikasi yang memiliki macam-macam tipe

antara lain aplikasi desktop (Windows Form, CommandLine (Console), Aplikasi
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Web, dan Windows Mobile (Pocket PC). Visual Studio 2010 mempunyai lebih dari
satu kompiler antara lain Visual Basic, Visual C#, Visual C++, Visual InterDev,
Visual J++, Visual F#, dan Visual Source Safe. Juga memiliki SDK (Software
Development Kid), dan Dokumentasi Tutorial (MDSN Library). Semua itu sudah
menjadi satu paket dalam platform .Net Framework 4.0 atau versi yang lebih tinggi

Rolly Yesputra (2017).

Visual Studio ini dapat bermanfaat untuk membuat suatu aplikasi yang
berbasis desktop yaitu platform windows, namun juga dapat dijalankan dalam bentuk
Microsoft Intermediate Language di atas .Net Framework. Selain itu Visual Studio
juga dapat dijalankan di atas Windows Mobile yang berjalan di atas .Net Compact

Framework. Visual studio 2010 memiliki beberapa tipe, antara lain :

1. Visual Studio 2010 Express Edition, dapat digunakan secara gratis tanpa
memberikan royalti kepada Microsoft Inc
2. Visual Studio 2010 Standard Edition
3. Visual Studio 2010 Professional Edition
4. Visual Studio 2010 Ultimate Edition
Untuk membangun Aplikasi Keamanan Citra Digital, penulis menggunakan
Visual Studio 2010 Ultimate Edition. Adapun tampilan dasar pada Visual Studio

2010 Ultimate Edition dapat dilihat pada gambar dibawah ini :
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L T e Bl R L Y

Menu Bar

Toolbar Standar

A
Form Design /

" S Solution Explorer

[ | Jendela Toolbox — it

Properties Windows

Jendela Error List

Gambar 2.17 IDE Visual Studio 2010 Ultimate Edition

Adapun penjelasan dari beberapa item yang sudah ditandai pada gambar di

atas antara lain :

1. Menu Bar

Menu bar adalah suatu baris yang memiliki 11 menu utama, yang masing-

masing memiliki sub menu dan perintah lengkap dengan shortcut key.

File Edit View Project Build Debug Team Data Tools Architecture Test Window Help

Gambar 2.18 Menu Bar Visual Studio 2010 Ultimate Edition
2. Toolbar Standar
Toolbar standar adalah suatu baris menu yang memiliki fungsi sama pada setiap
tool standar pada umunya. Misalnya fungsi untuk menyimpan, meng-copy,
menambah project baru, mengatur tampilan dan masih banyak lagi.

G033 d P AR [Z2(9-08-2-5 0 b 4 %=[2% Debug o ipie e e

Gambar 2.19 Toolbar Standar Visual Studio 2010 Ultimate Edition
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Form design adalah suatu lembar form yang berguna untuk merancang tampilan

aplikasi secara visual dengan menempatkan kontrol-kontrol yang diperlukan.

a5 Forml

[F=E5 ol ==

Gambar 2.20 Form Design Visual Studio 2010 Ultimate Edition

4. Toolbox

Toolbox adalah suatu jendela yang berguna untuk menampung komponen-

komponen standard.

Toolbox

L3
[ab)
[
(.=
wl
m

A

4

r.]
n;

- B x
Pointer a
Button

CheckBox

CheckedlistBox
ComboBox
DateTimePicker
Label

LinkLabel
ListBox
ListView

Masked TextBox
MonthCalenday
Notifylcon
NumericUpDown
PictureBox
ProgressBar
RadioButton
RichTextBox
TextBox
ToolTip
IreeView
WebHrowser

OdbeConnection

Common Silverhght Controls

Navigation

Runtime

a Containers

Gambar 2.21 Toolbox Visual Studio 2010 Ultimate Edition
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5. Solution Explorer
Solution explores adalah suatu jendela yang berguna untuk menampilkan objek
yang akan digunakan untuk membuat aplikasi, misalnya form, class, dan objek

lainnya.
Solution Explorer w O X
= | ]| EE S
.26l WindowsApplicationl
=d| My Project
Sl Forml.vb

Gambar 2.22 Solution ExplorerVisual Studio 2010 Ultimate Edition
6. Properties Windows
Properties windows adalah suatu jendela yang berguna untuk mengatur nilai

properties dari masing-masing komponen yang akan digunakan.

Forml System.Windows. Forms.Fo -

5= 21| =
ForeColor - ControlTex -
FormBorders Sizable
HelpButton  False

= Icon E Icon)
ImeMode MoControl
IsMdiContain False
KeyPreview  False
Language (Default)

Localizable False
> Location ;0
Locked False

MainMenuStr (none)
MaximizeBox True

= MaximumSize O; 0
MinimizeBox True

= MinimumSize 0: 0
Opacity 100%:

> Padding 0;0;0;0
RightToLeft Mo
RightTolLeftL: False

m

Showlcon True
ShowInTaskbk True
> Size 300; 200

SizeGrip5Style Auto
StartPosition WindowsDefaul

Tag
Text Form1
TopMost False

|

Gambar 2.23 Properties Windows Studio 2010 Ultimate Edition
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Error List
Erros list adalah suatu jendela yang berguna untuk menampilkan setiap

kesalahan dari pembuatan kode program suatu aplikasi.

Error List »3X
(@ 1Emor | 1 0Wamings | (i) 0 Messages

Description File Line Column  Project

r . ar ., 3 N - Iy . .
Eror saning temposary Wird2 resowce Be 'C\Usersiacer Applatailocal\ Temp | Windowstipphcation

'wbc3962 tmp": The process cannot access the file because it 5 beng used by ancther
process. ! !

) Gambar 2.24 Error List Studio 2010 Ultimate Edition
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METODE PENELITIAN

3.1  Tahapan Penelitian

Perumusan Masalah
A.Bagaimana menerapkan algoritma AES dalam mengamankan citra digital yang
sudah diekstraksi ?

B. Bagaimana merancang dan membangun sistem berbasis client - server yang
dapat menjaga kerahasiaan informasi yang terkandung pada citra digital
menggunakan algoritma AES ?

A
Penentuan Tujuan

Untuk menambah pengetahuan penulis tentang cara kerja enkripsi dan dekripsi

citra digital menggunakan algoritma AES 128-bit.

A

Studi Pustaka

A. Buku
B. Internet
C. Jurnal

A
Pengumpulan Data

A. Studi Literatur

A 4 A

Analisa Kebutuhan Sistem Perancangan Interface
A. Kebutuhan Perangkat Keras A. Flowchart
B. Kebutuhan Perangkat Lunak B. Activity Diagram dan Use Case
C. Interface Input dan Output

A
Implementasi
Penerapan Algoritma AES 128-bit

A
Pengujian

A. Proses Pemasukan Data

B. Proses Transaksi Data

C. Proses Pelaporan Data

D. Proses Keamanan Data

Gambar 3.1 Tahapan Penelitian
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3.2 Metode Pengumpulan Data

a. Studi Literatur
Merupakan tahap pengumpulan data dengan cara mengumpulkan
literatur, jurnal, paper, dan buku-buku yang berkaitan dengan judul
penelitian, serta mencari informasi dari berbagai sumber di internet untuk
mengetahui perkembangan terbaru dari data yang diambil sebagai bahan

dalam pembuatan tugas akhir.

3.3  Analisa Sistem Sedang Berjalan

Citra digital sangat rentang terhadap penyadapan maupun pencurian oleh
pihak yang tidak bertanggung jawab untuk keuntungan kelompok atau pribadi.
Apalagi di masa saat ini, di mana citra digital dapat didistribusikan bebas memulai
jaringan internet berbasis chatting. Citra digital bersifat rahasia yang belum
disandikan jika berada ditangan yang salah, maka dengan sangat mudah dianalisa
karena citra tersebut masih berupa data yang asli sehingga dapat merugikan salah
satu pihak pengirim. Hal tersebut dapat diatasi dengan teknik kriptografi.

Berdasarkan rumusan masalah pada bab sebelumnya dan paparan di atas,
masalah yang terjadi adalah bagaimana sebuah citra digital yang belum disandikan
dapat diamankan dengan teknik kriptografi serta didistribusikan secara lokal dengan
bantuan aplikasi berbasis clien-server. Sebelum melakukan teknik enkripsi
kriptografi, terlebih dahulu menentukan pola citra yang akan dienkripsi. Pola citra
yang akan dienkripsi pada pembahasan skripsi ini adalah sebuah citra warna RGB

dengan format yang sudah ditentukan yaitu JPG, PNG dan BMP. Adapun proses
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input dan pengaman citra dengan teknik kriptografi dapat dilihat pada gambar

berikut:

Input
Plainimage

Enkripsi AES

‘

Cipherimage
AES

Gambar 3.2 Diagram Proses Pengamanan Citra

Sedangkan proses input dan pengamanan citra dengan aplikasi berbasis

client-server dapat dilihat pada gambar berikut :



Tidak

Tidak

Gambar 3.3 Diagram Proses Pengamanan Citra Berbasis Client-Server

Input
Plainimage

Format
Sesuai »

Enkripsi AES

!

Cipherimage
AES

Input Alamat
IP
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Agar algoritma dapat berjalan dengan baik terhadap enkripsi citra digital,

terlebih dahulu citra diekstrasi untuk mendapatkan informasi nilai desimal pada

setiap pixel citra. Citra yang akan diekstraksi pada kasus ini adalah citra RGB yang

memiliki bitdepth 24 bit. Maksud dari 24 bit adalah di dalam 1 pixel citra digital

memiliki nilai warna RGB dengan ruang sebanyak 24 bit. R (Red) memiliki nilai 8

bit, G (Green) memiliki nilai 8 bit dan B (Blue) memiliki nilai 8 bit. Nilai RGB

disetiap pixel inilah yang akan dienkripsi menggunakan algoritma kriptografi.

Proses enkripsi algoritma kriptografi yang akan diterapkan adalah algoritma

AES 128 bit. Input yang digunakan untuk penerapan algoritma AES berupa

plainimage. Algoritma AES 128 bit pada setiap satu kali enkripsinya membutuhkan

satu blok plainimage yang berjumlah sebanyak 128 bit atau 16 byte (karakter).
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Enkripsi citra digital algoritma AES akan mengelompokan setiap nilai warna pixel
plainimage yang terdiri dari nilai RGB kedalam blok 128 bit dan kunci 128 bit untuk
proses satu enkripsi. Output yang dihasilkan pada enkripsi berupa cipherimage AES.
Berikut gambar proses enkripsi dan dekripsi algoritma AES 128 bit :

1. Diagram enkripsi Algoritma AES 128 bit

Diagram enkripsi algoritma AES 128 bit pada plainimage sebagai berikut:

Plainimage

!

Enkripsi AES
128 bit

!

AddRoundKey Kunci awal

A 4

SubBytes
v

ShiftRows Terjadi 9 Kali

¢ Putaran
MixColums

v
AddRoundKey «PM——/ Kunci Ronde 1-9

A 4

SubBytes
v
ShiftRows

v Ronde 10
AddRoundKey

!

Cipherimage
AES

Kunci Ronde 10

A

Gambar 3.4 Diagram Enkripsi AES
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2. Diagram Dekripsi Algoritma AES 128 bit
Proses dekripsi adalah kebalikan proses enkripsi. Diagram dekripsi algoritma

AES 128 bit pada cipherimage sebagai berikut.

Cipherimage
AES

!

Dekripsi AES
128 bit

!

| AddRoundKey }—{ Kunci Ronde 10

«——

A 4

| InvShiftRows |
v
| InvSubByte |

v
| AddRoundKey |«\——

Terjadi 9 Kali
Putaran

Kunci Ronde
9s/d1

| InvMixColums |

'

¢ Ronde 1
| InvShiftRows

v
| InvSubByte |

v

A 4

Plainimage

Gambar 3.5 Diagram Dekripsi AES
Aplikasi yang dirancang berbasis jaringan client dan server sehingga hasil
enkripsi akhir berupa cipherimage dapat langsung dikirim melalui jaringan lokal
antara client satu dengan yang lainya. Pemanfaatan aplikasi berbasis client dan
server ini mengurangi tingkat pencurian data karena pengiriman dapat dilakukan

tanpa adanya koneksi internet dalam ruang lingkup jaringan lokal yang saling
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berhubungan satu sama lain baik secara kabel dan tanpa kabel dengan pemanfaatan
alamat ip address komputer.
3.3.1 Kelemahan Sistem yang berjalan
Berdasarkan hasil dari analisa yang diperolah penulis dapat menguraikan
beberapa kelemahan pada sistem yang sedang berjalan.
a. Kurangnya keamanan pada citra digital karena sering terjadi penyadapan
pada pixel.
b. Tidak ada sistem keamanan dalam proses transfer gambar.
3.3.2 Analisa Kebutuhan Sistem
Analisa Kebutuhan sistem berfungsi untuk menentukan perangkat apa saja
yang dibutuhkan dalam pembuatan aplikasi keamanan citra digital yang meliputi
perangkat keras (hardware) dan perangkat lunak (software). Dengan menggunakan
analisa kebutuhan sistem maka dapat diketahui kebutuhan minimum yang diperlukan
untuk membuat aplikasi keamanan citra digital tersebut. Berikut ini adalah
penjabaran tentang spesifikasi hardware dan software yang dibutuhkan dalam
pembuatan aplikasi keamanan citra digital.
a. Kebutuhan Perangkat Keras (Hardware)
Adapun kebutuhan perangkat keras (hardware) yang digunakan untuk
mendukung Aplikasi Keamanan Citra Digital adalah sebagai berikut :

Tabel 3.1 Kebutuhan Hardware

Nama Komponen Spesifikasi

Procesor Intel(R) Core(TM) i3-380M

Memory 4GB
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dibuat. Beberapa tahap dalam perancangan sistem dalam pembahasan skripsi ini

Tabel Lanjutan 3.1 Kebutuhan Hardware
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Nama Komponen Spesifikasi
Harddisk 100 GB
Monitor Standard
Keyboard / Mouse Standard

b. Kebutuhan Perangkat Lunak (Software)

Adapun kebutuhan perangkat lunak (software) penulis yang digunakan untuk

perancangan Aplikasi Keamanan Citra Digital adalah sebagai berikut :

1) Visual Studio 2010 Ultimate Edition
2) Microsoft Visio 2010

3) Microsoft Office Exel 2007

Rancangan Penelitian

Perancangan sistem dapat memberikan gambaran tentang sistem yang akan

yaitu :
1. Flowchart
2. Activity Diagram dan Use Case

3.

Interface Input dan Output
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3.4.1 Flowchart Sistem
Flowchart sistem adalah bagian-bagian yang mempunyai arus yang

menggambarkan langkah-langkah penyelesaian suatu masalah. Tahapan pengamanan
data citra digital dilakukan dengan enkripsi dan dekripsi menggunakan algoritma
AES 128-bit. Adapun langkah-langkah dari enkripsi dan dekripsi menggunakan
algoritma AES dapat dilihat pada gambaran flowchart.
1. Flowchart Sistem Keseluruhan

Flowchart Sistem aplikasi keseluruhan menjelaskan tentang alur yang akan

dirancang dengan antarmuka tampilan form pertama yang muncul ketika aplikasi

dibuka oleh user. Adapun alur-alur dari sistem aplikasi keseluruhan dapat

dijelaskan pada gambar flowchart dibawah ini :
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._l@

Tampilan Menu
Utama

Ada

Pengiriman Ya—>| | Form Dekripsi | l—@

Masuk?

Tidak

File
Enkripsi

Ya—>| | Form Enkripsi | I—@

Tidak

Cara
Pemakaian

Ya—bl | Form Cara Pemakaian | I_,_J\C;l

Ya—>| | Form About Me | I—W

Gambar 3.6 Flowchart Sistem

Berdasarkan pada gambar Flowchart Sistem di atas dapat dijelaskan sebagai

berikut :

a. Tampilan Menu Utama
Merupakan form yang akan tampil ketika pertama kali aplikasi dibuka oleh

user yang menggunakan.
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b. Form Dekripsi
Form ini akan tampil ketika penerima berada di menu utama aplikasi dan
mendapatkan kiriman file enkripsi dari pengirim.

c. Form Enkripsi
Merupakan form enkripsi yang digunakan user untuk pemilihan gambar serta
proses enkripsi dan pengiriman gambar yang sudah dienkripsi.

d. Cara Pemakaian
Merupakan form yang akan menampilkan cara pemakaian dari keseluruhan
sistem aplikasi yang akan dibangun.

e. About Me
Merupakan form yang akan menampilkan data tentang perancang aplikasi
yang akan dibangun.

Flowchart Enkripsi

Flowchart proses enkripsi pada aplikasi keamanan citra digital menggunakan

algortima AES berbasis client-server keseluruhannya dapat dilihat pada gambar

dibawah ini :
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7

Tampil Form B
Enkripsi )

Pilih Gambar 4 |

Format
Sesuai ?
Ya
+

IP Address
Tujuan
Plainimage
l Alamat IP
Kunci / Benar ?
Enkripsi A |
Tidak T"

Kirin Gambar

Enkripsi
Gambar ?
Ya
i
Enkripsi AES Tidak

Ya

Cipherimage ~/ @

Gambar 3.7 Flowchart Enkripsi
Proses enkripsi pada gambar di atas dapat dijelaskan sebagai berikut :
a. Masukan gambar rahasia yang akan di enkripsi. Format gambar sudah
ditentukan yaitu, jpg, png, dan bmp.
b. Masukan kunci rahasia yang sudah ditentukan untuk proses enkripsi.
c. Proses enkripsi menggunakan algortima AES 128 bit terhadap plainimage

sehingga didapat cipherimage AES.
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d. Kemudian untuk proses pengiriman, masukan alamat ip address komputer
penerima yang sudah terhubung secara lokal terhadap komputer pengirim.
Jika ip address benar maka pesan akan terkirim.

Flowchart Dekripsi

Flowchart proses dekripsi pada aplikasi keamanan citra digital menggunakan

algortima AES berbasis client-server keseluruhan dapat dilihat pada gambar

berikut :

Form e Dekripsi AES
Dekripsi

I

/ Plainimage H

Terima
Cipherimage ?

Cipherimage /

|

Kunci
Dekripsi Menyimpan Gambar

Tidak Plainimage

Dekripsi
Cipherimage

Tidak

Ya

N

Gambar 3.8 Flowchart Dekripsi
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Proses dekripsi pada gambar diatas dapat dijelaskan sebagai berikut :

a. Cipherimage yang sudah dikirim oleh pengirim akan diterima oleh penerima.
Penerima berhak menentukan terima atau tolak. Jika diterima maka
cipherimage akhir hasil enkripsi akan masuk.

b. Cipherimage yang sudah dikirim oleh pengirim akan diterima oleh penerima.
Penerima berhak menetukan terima atau tolak. Jika diterima maka
cipherimage akhir hasil enkripsi akan masuk.

c. Proses dekripsi menggunakan algoritma AES 128 bit terhadap cipherimage
sehingga didapatkan plainimage awal dan gambar dapat disimpan.

4. Flowchart Cara Pemakaian
Flowchart cara pemakaian akan menjelaskan aliran kegiatan yang dapat

dilakukan oleh user pada saat mengakses form aplikasi ini. Berikut flowchart

/

cara pemakaian :

Tampil Form
Cara Pemakaian

o>
&

Gambar 3.9 Flowchart Cara Pemakaian

5. Flowchart About Me

Flowchart about me akan menampilkan data perancang aplikasi yang dibangun.

Berikut flowchart About Me :
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Tidak Tampil Form
About Me

Ya

S

Gambar 3.10 Flowchart About Me

3.4.2 Use Case Diagram

Use case diagram merupakan gambaran fungsional dari sistem aplikasi yang
akan dirancang dan siapa saja yang berhak untuk menggunakannya. Adapun Use
case diagram pada aplikasi yang akan dirancang dalam skripsi ini dapat dilihat pada

gambar dibawah ini :

Form Dekripsi

-.'include:-,,-"'-’?
i __4 Form Enkripsi & %
Pengirim \ / Penerima

O

Gambar 3.11 Use Case Diagram



54

Berdasarkan gambar use case di atas, adapun keterangan nya dapat dijelaskan

sebagai berikut :

1.

Menu Utama

Menu Utama adalah menu yang menampilkan sub menu untuk eksekusi sesuai
keinginan user seperti form enkripsi, cara pemakaian dan about me.

Form Enkripsi

Menu ini adalah proses untuk melakukan enkripsi dan pengiriman terhadap citra
digital.

Form Dekripsi

Menu ini akan terbuka apabila ada pengiriman yang masuk.

Cara Pemakaian

Menu ini menampilkan cara pemakaian aplikasi yang dibangun.

About Me

Menu ini menampilkan data diri perancang aplikasi yang dibangun.

3.4.3 Activity Diagram

Activity diagram menjelaskan alur dari aktivitas dalam sistem yang akan

dirancang. Adapun Activity diagram pada sistem aplikasi yang akan dirancang dibagi

menjadi 4 bagian yaitu, Activity diagram proses enkripsi serta pengiriman file

gambar oleh user, Activity diagram proses penerima file gambar serta proses dekripsi

oleh user penerima, Activity diagram proses cara pemakaian dan Activity diagram

tentang perancang aplikasi.



Activity Diagram Sistem Proses Enkripsi dan Pengirim

Activity diagram proses enkripsi dan pengirim pada sistem yang akan dirancang

dapat dilihat pada gambar dibawah ini :

Pengirim

Sistem

(:— ;) Mulai

( Membuka Aplikasi }

( Pilih Form Enkripsi }

{ Menu Utama

I

[ Pilih Gambar J-
—li

M J Menampilkan Form
1 Enkripsi

|

Direktori untuk

: Menampilkan Form ]

'l Mencari Gambar

Plainimage

[ Pilih Plainimage }-

: ;

iy i ]
Plainimage
" »

" Masukan Kunci l
Enkripsi )'

Tidak L Enkripsi Gambar ]

b4

’r![— Kirim Gambar ‘.JL

Tidak l 3 —_—
’ </ N Ya Masukzm. IP Address
b 07 i tujuan

\]

{ Enkripsi AES J
{— Ciphetimage ‘-]
L 3

" Proses Mengirim
Cipherimage

O stew

Gambar 3.12 Activity Diagram Proses Enkripsi dan Pengiriman




Activity Diagram Sistem Proses Penerimaan dan Dekripsi

Activity diagram sistem proses penerimaan dan dekripsi pada sistem aplikasi

yang akan dirancang dapat dilihat pada gambar dibawah ini :

Pengirim

Sistem

( —> Mulai
1

[ Membuka Aplikasi ]

( Terima Cipherimage )ﬂ

)

{Membmgun Konelksi ]

g Menam pilkan Menu )
Utama

Menampilkan Form 3
Dekripsi

{ Menampilkan ]

Cipherimage

|

{ Dekripsi AES ]

":;::-—Tmﬂk—-[ Tolak Cipherimage |
Ya
" Masukan Kunei 1
Dekripsi J
Dekripsi ?
Tidak Cipherimage
> Ya
[ Simpan Gambar }=
TN Tidal

L Plainimage J

—x —

Menampilkan Form :
Direktori untuk

Menyimpan Gambar
Plainimage

Proses Menyimpan >
Plainimage

((;-:-;)) Selesai

Gambar 3.13 Activity Diagram Proses Penerimaan dan Dekripsi
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Activity Diagram Cara Pemakaian
Activity diagram cara pemakaian aplikasi pada sistem aplikasi yang akan

dirancang dapat dilihat pada gambar dibawah ini :

Pengirim Sistem

Mula

[Membukaﬁplikasij { Menu Utama ]

(Pilih Cara Pem alcaianl

[

rL}Tmampilkan Form Cara Pemakaian

Back

Tidal

Ya { Menu Utama j

Selesal

Gambar 3.14 Activity Diagram Cara Pemakaian
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4. Activity Diagram Tentang Perancang Aplikasi
Activity diagram tentang perancang aplikasi pada sistem aplikasi yang akan

dirancang dapat dilihat pada gambar dibawah ini :

Pengirim Sistem
Mul ai
(lliem buka Aplikasi _j { Menu Utama ]
[ Pilih About Me }

{ Menampilkan Form About Me }—

Back

‘ Tidak

Y a ( Menu Utama j

Selesai

Gambar 3.15 Activity Diagram About Me

3.4.4 Perancangan Interface

Perancangan interface input output bertujuan untuk merancang antar muka

aplikasi yang hendak dibangun kedalam sebuah perangat lunak sehingga lebih
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mudah dalam pembuatan aplikasi dan mudah dimengerti. Berikut adalah bentuk

rancangan input dan output sistem yang nantinya akan diimplemetasikan kedalam

sebuah aplikasi.

1.

Rancangan Menu Utama
Menu utama adalah form yang akan muncul ketika program aplikasi dibuka
pertama kali. Adapun tampilan rancangan form menu utama adalah sebagai

berikut :

Aplikasi Client-Server Kriptografi AES

X
Form Enkripsi (a)Cara Pemakaian (b) About Me QC)dt (d

APLIKASI KEAMANAN CITRA DIGITAL
MENGGUNAKAN ALGORITMA AES 128-BIT

UNIVERSITAS PEMBANGUNAN PANCA BUDI
PROGRAM STUDI SISTEM KOMPUTER

2019
(+)

Host=xxx Ip=xxx “—/

Gambar 3.16 Rancangan Menu Utama
Berdasarkan gambar 3.16 di atas dapat dijelaskan keterangan sebagai berikut :
a. Menu yang menampilkan form untuk melakukan proses enkripsi dan
pengiriman sesudah enkripsi.
b. Menu yang menampilkan form cara pemakaian aplikasi.

c. Menu yang menampilkan form tentang penulis dan perancang aplikasi.



d. Menu untuk menutup aplikasi.
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e. Logo gambar Universitas Pembangunan Pancabudi.

f.  Untuk menampilkan nama host komputer dan alamat ip address komputer.

Rancangan Form Enkripsi

Form enkripsi berfungsi sebagai interface bagi pengguna aplikasi pada saat

melakukan kegiatan enkripsi dan mengirim citra digital. Melalui form enkripsi

user dapat memilih gambar yang akan dienkripsi, memasukan kunci rahasia,

memasukan ip address komputer penerima serta mengirim gambar yang sudah

dienkripsi. Adapun rancangan interface form enkrispi dapat dilihat pada gambar

berikut :
Form Enkripsi X
N\
— Sumber b ) ‘ Pilih Gambar W
| N | - informasi
- Plainimage - Cipherimage —— Kunci Enkripsi A~
| \F) |
IP Address Tujuan
| &/ 1
@ @ Reset Informasi \ D
— Proses //_\
i
ENKRIPSI PLAINIMAGE\—/
KIRIM CIPHERIMAGE(,n>
- Informasi Plainimage
File Name:@ — Progress
R
Kapasi @ | ) |
pasitas :
Status :>— Timer/second
(1)
—/

Kembali

Gambar 3.17 Rancangan Form Enkripsi
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Berdasarkan gambar 3.17 di atas dapat dijelaskan keterangan sebagai berikut :

a. Button untuk memilih citra plainimage dari media penyimpanan.

b. TextBox untuk menampilkan informasi sumber plainimage.

c. PictureBox untuk menampilkan citra plainimage.

d. Label untuk menampilkan nama citra plainimage.

e. Label untuk menampilkan ukuran citra plainimage.

f.  TextBox untuk menginput kunci rahasia.

g. TextBox untuk menginput ip address tujuan pengiriman.

h. Button untuk menghapus informasi kunci rahasia dan ip address tujuan
pengiriman.

I.  Button untuk melakukan proses enkripsi pada citra plainimage.

J.  ProgressBar untuk menampilkan progres enkripsi.

k. TextBox untuk menampilkan waktu enkripsi.

I.  Label untuk menunjukan status proses enkripsi.

m. PictureBox untuk menampilkan citra cipherimage yang sudah terenkripsi.

n. Button untuk melakukan proses pengiriman citra yang sudah terenkripsi.

0. Button untuk kembali ke menu utama aplikasi.

Rancangan Form Dekripsi

Form dekripsi merupakan interface yang akan muncul bagi pengguna yang

menerima transfer image berupa cipherimage dari pengirim. Melalui form ini

penerima dapat mendekripsi gambar yang sudah terenkripsi dengan memasukan

kunci dan menyimpan gambar yang sudah didekripsi. Adapun rancangan

interface form dekripsi dapat dilihat pada gambar berikut :
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Form Dekripsi X
— Sumber IP Address \ /2:
c TERIMA CIPHERIMAGE
| \/
— Informasi
Kunci Dekripsi m
| &
® O €
Reset Kunci
— Proses —
DEKRIPSI CIPHERIMAG

SIMPAN PLAINIMAGE(
\

- Informasi Cipherimage

File Name : @ [ Progress /J\
| NS |

Kapasitas : @

Timer/second k

Kembali

Gambar 3.18 Rancangan Form Dekripsi
Berdasarkan gambar 3.18 di atas dapat dijelaskan keterangan sebagai berikut :
a. Button untuk menerima cipherimage yang dikirimkan oleh pengirim.
b. Button untuk menolak cipherimage akhir yang dikirimkan oleh pengirim.
c. TextBox untuk menampilkan informasi sumber IP Address pengirim.
d. Label untuk menampilkan informasi nama citra cipherimage.
e. Label untuk menampilkan informasi ukuran citra cipherimage.
f. PictureBox untuk menampilkan citra cipherimage yang diterima.
g. TextBox untuk menginput kunci rahasia dekripsi.
h. Button untuk menghapus kunci rahasia dekripsi.

I.  Button untuk melakukan proses dekripsi cipherimage.
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J. ProgressBar untuk menampilkan proses dekripsi.

k. TextBox untuk menampilkan waktu dekripsi.

I.  PictureBox untuk menampilkan plainimage yang sudah didekripsi.

m. Button untuk menyimpan citra digital yang sudah didekripsi.

n. Button untuk kembali ke menu utama aplikasi.

. Rancangan Form Cara Pemakaian

Form cara pemakaian ini berfungsi untuk menampilkan rincian cara pemakaian
dari aplikasi enkripsi dan dekripsi citra digital. Adapun rancangan interface dari

form cara pemakaian dapat dilihat pada gambar berikut ini :

Cara Pemakaian X

b
Kembali

Gambar 3.19 Rancangan Form Cara Pemakaian

Berdasarkan gambar 3.19 di atas dapat dijelaskan keterangan sebagai berikut :

a. RichTextBox untuk menampilkan informasi dari cara pemakaian aplikasi.

b. Button untuk kembali pada menu utama aplikasi.
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5. Rancangan Form About Me
Form about me berfungsi untuk menampilkan informasi tentang penulis dan
perancangan aplikasi. Adapun rancangan interface pada form about me dapat

dilihat pada gambar berikut :

About Me X

— d )
Kembali

Berdasarkan gambar 3.20 di atas dapat dijelaskan keterangan sebagai berikut :

Gambar 3.20 Rancangan Form About Me

a. PictureBox untuk menampilkan gambar perancang aplikasi.

b. RichTextBox untuk menampilkan informasi data diri perancang aplikasi.

c. Button untuk kembali pada menu utama aplikasi.



BAB IV

HASIL DAN PEMBAHASAN

4.1 Kebutuhan Sistem

Aplikasi yang telah dibuat membutuhkan beberapa kebutuhan sistem
tambahan agar aplikasi dapat berjalan dengan sebagaimana mestinya. Adapun
kebutuhan sistem aplikasi kriptografi berbasis client — server pada pembahasan ini
dibagi menjadi 3 bagian yaitu, kebutuhan perangkat keras, kebutuhan perangkat

lunak dan koneksi antara server (pengirim) dan client (penerima).

4.1.1 Kebutuhan Perangkat Keras

Perangkat keras yang dibutuhkan untuk menjalankan aplikasi kriptografi
berbasis client — server menggunakan algoritma AES 128 bit harus mempuyai
spesifikasi minimal. Hal ini bertujuan untuk mengoptimalkan jalannya aplikasi.
Adapun kebutuhan minimal perangkat keras dibagi menjadi 2 bagian Vyaitu,
kebutuhan minimal perangkat keras server (pengirim) dan kebutuhan minimal client

(penerima) sebagai berikut :

1. Server
Adapun spesifikasi minimal dari perangkat keras yang akan digunakan
sebagai pengirim pesan citra digital yang sudah terenkripsi adalah sebagai
berikut :
a. Processor Intel Inside Dual Core

b. RAM 2 GB DDR3
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c. Harddisk SATA dengan kapasitas minimal 80GB

d. LAN Onboard dan Interface Wifi

Client

Adapun spesifikasi minimal dari perangkat keras yang akan digunakan
sebagai penerima pesan citra digital yang sudah terenkripsi adalah sebagai
berikut :

a. Processor Intel Inside Dual Core

b. RAM 2 GB DDR3

c. Harddisk SATA dengan kapasitas minimal 80GB

d. LAN Onboard dan Interface Wifi

Kebutuhan Perangkat Lunak

Perangkat lunak sangat berperan penting dalam membantu dan

mengoptimalkan jalannya aplikasi kriptografi berbasi client — server. Adapun

perangkat lunak minimal yang harus dimiliki di dalam perangkat keras komputer

server dan client untuk menjalankan aplikasi ini adalah sebagai berikut :

4.1.3

Sistem Operasi windows 2007
Net Framework Versi 4.5 ke atas

Driver LAN dan Wifi

Proses Koneksi

Agar aplikasi berbasis Client — server dapat berjalan dengan baik, maka

diperlukan koneksi antara pengirim dan penerima. Koneksi diperlukan untuk

menghubungkan komputer — komputer yang akan menggunakan aplikasi. Proses
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pengiriman dan penerimaan dapat dilakukan dengan koneksi secara kabel dan

nirkabel (wireless). Adapun proses tersebut adalah sebagai berikut :

1. Proses Koneksi dengan Media Kabel

Proses koneksi menggunakan media kabel dilakukan dengan menghubungkan

kabel UTP antara server dan client. Kemudian dilakukan pengaturan ip

address yang satu subnet antara server dan client. Pengaturan ip address

secara static dapat dilihat pada gambar dibawah ini :

7Netw0fking E
Connect usif

¥ Broad

-

This connec|)

! - _
4 Local Areal Internet Protacol Version 4 (TCP/IPv4) Properties

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
Q) Use the following IP address:

IP address: 192,168, 11 . 1
Subnet mask: 255.255.255. 0
Default gateway:

DNS server address automatically

Obta

@ Use the following DNS server addresses:

Preferred DNS server:
Alternate DNS server:
[7]validate settings upon exit e

[ OK H Cancel ]

=
—

Gambar 4.1 Pengaturan IP address terhadap Server

Berdasarkan pada gambar di atas pengaturan ip address terhadap server

dilakukan dengan ip address kelas C vyaitu 192.168.11.1. Sedangkan

pengaturan ip address terhadap komputer client harus sama Net ID dan

berbeda Host ID seperti gambar di bawah ini :
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-~ r - == \xaad N
w Local Areal Internet Protocol Version 4 (TCP/IPv4) Properties m

| Networking < eneral \

Connect usif You can get IP settings assigned automatically if your network supports
o Broaci this capability. Otherwise, you need to ask your network administrator
= for the appropriate IP settings.

(7) Obtain an IP address automatically

@ Use the following IP address:

IP address: 192.168 . 11 . 2
Subnet mask: 255.255.255. 0
Default gateway:

Obtain DNS server address automatically
@ Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[] validate settings upon exit FET—

[ OK ][ Cancel ]

= — A

Gambar 4.2 Pengaturan IP address terhadap Client

Ip address inilah yang akan menentukan kemana Cipherimage hendak

dikirim.

Proses Koneksi dengan Media Nirkabel (Wireless)

Proses koneksi dengan media wireless membutuhkan sinyal wifi yang
menghubungkan antara komputer server dan client. Koneksi wifi umumnya
memiliki pengaturan ip address secara dinamis. Adapun koneksi secara

wireless dapat dilihat pada gambar di bawabh ini :

ANGGRAINI Connected ! I

Gambar 4.3 Koneksi Secara Wireless

Setiap komputer client — server harus terkoneksi dengan wifi yang sama

seperti gambar 4.3 di atas. Adapun pengaturan ip dilakukan secara dinamis
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oleh hostpot penyedia layanan Ip address yang didapatkan oleh server yang

terkoneksi dengan wireless tersebut adalah sebagai berikut :

Network Connection Details M

Network Connection Details:

Property

Description
Physical Address
DHCP Enabled
IPv4 Address

IPv4 Subnet Mask
Lease Obtained
Lease Expires
|Pv4 Default Gateway
IPv4 DHCP Server
IPv4 DNS Server
IPv4 WINS Server

Link4ocal IPv6 Address
|IPv6 Default Gateway
IPv6 DNS Server

Connection-specific DN...

NetBIOS over Tepip En...

Value

Atheros AR5B37 Wireless Network Adapt!
1C-65-9D-30-62-AB

Yes

192.168.43.181

255.255.255.0

16 April 2019 14:22:57

16 April 2013 15:22:56

192.168.43.1

192.168.43.1

192.168.43.1

Yes
fe80::c53:5bc1:8544:ceBc %11

fe80::1%11

< |

n

|
[

Gambar 4.4 IP Address Wireless Komputer Server

Berdasarkan pada gambar diatas didapatkan ip address komputer server

adalah 192.168.43.181. sedangkan ip address dari komputer client adalah

sebagai berikut :

Metwork Connection Details

MNetwaork Connection Details:

Property

Connection-specific DN....

Description
Physical Address
DHCF Enabled
|Pv4 Address

|Pv4 Subnet Mask
Lease Obtained
Lease Expires
|Pvd Default Gateway
|Pv4 DHCP Server
|Pvd DNS Server
IPva4 WINS Server

MetBIOS over Tepip En...

Linkdocal IPvE Address
|IPv6 Default Gateway
|IPvE DNS Server

Valus

Atheros ARBB125 Wireless Metwark Adar
2C-D0-5A-63-E3-0B

Yes

152.168.43.41

25h.255.255.0

16 April 2019 14:23:28

16 April 2019 15:23.28

192.168.43.1

192.168.43.1

192.168.43.1

Yes
fe80:blchadl dicd A F304%20

|

1 | 3

Close

Gambar 4.5 IP Address Wireless Komputer Client
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Berdasarakan pada gambar di atas didapatkan ip address komputer client

adalah 192.168.43.41.

4.2  Tampilan Program Aplikasi

Tampilan program aplikasi dibagi menjadi 2 bagian yaitu tampilan proses
input dan tampilan proses output serta proses pengiriman citra. Proses terdiri dari
pengujian sistem aplikasi yang telah dibangun untuk melakukan enkripsi citra digital

dengan teknik kriptografi algortima AES.

4.2.1 Tampilan Input Program Aplikasi

Tampilan input pada pembahasan ini terdiri dari tampilan menu utama,
tampilan form enkripsi, tampilan form dekripsi, tampilan form cara pemakaian, dan
tampilan form about me. Kesimpulan yang diambil adalah apakah tampilan program
sesuai dengan rancangan sebelumnya. Adapun tampilan keseluruhan menu program

sebagai berikut :

1. Tampilan Menu Utama
Menu utama adalah tampilan yang akan pertama kali muncul ketika program
aplikasi dibuka oleh user. Adapun tampilan menu utama aplikasi adalah

sebagai berikut :
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_ At~
FORM ENKRIPS CARA PEMAKAIAN  ABOUT MK Xy

Gambar 4.6 Tampilan Menu Utama
Berdasarkan pada gambar tampilan menu utama, didapatkan beberapa tombol

diantaranya :

a. berfungsi untuk menampilkan form Enkripsi yang

digunakan sebagai proses enkripsi dan pengiriman sesudah enkripsi.

M A FA FEMARAIAN berfungsi untuk menampilkan form Cara

Pemakaian yang berguna bagi pengirim dan penerima untuk melihat cara

menggunakan aplikasi.

C. berfungsi untuk menampilkan form About Me yang

bertujuan memberitahu kepada pengguna aplikasi tentang biodata

perancang aplikasi.

d. berfungsi untuk mengakhiri pengguna aplikasi.
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2. Tampilan Form Enkripsi
Tampilan form enkripsi adalah menu yang digunakan untuk proses enkripsi
dan pengiriman citra digital. Adapun tampilan menu enkripsi dapat dilihat

pada gambar di bawabh ini :

Gambar 4.7 Tampilan Form Enkripsi

Berdasarkan pada gambar tampilan form enkripsi, didapatkan beberapa

tombol diantaranya :

a. _ berfungsi  untuk  menampilkan  media

penyimpanan agar pengirim dapat memilih gambar yang ingin dienkripsi.

b. _ berfungsi untuk menghapus informasi pada kolom

kunci enkripsi dan Ip Address Tujuan.

C. _ berfungsi untuk mengenkripsi gambar

Plainimage yang sudah di pilih oleh pengirim.
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d. _ berfungsi  untuk  mengirim  gambar

Plainimage yang sudah dienkripsi kepada penerima.
e. [K@mBall berfungsi untuk keluar dari form Enkripsi dan kembali ke
Menu Utama.
3. Tampilan Form Dekripsi
Tampilan form dekripsi adalah menu yang akan tampil jika adanya proses
pengirirman pesan yang masuk kepada penerima dengan syarat aplikasi
terbuka dan berada pada menu utama. Adapun tampilan menu dekripsi dapat

dilihat pada gambar di bawah ini :

Gambar 4.8 Tampilan Form Dekripsi

Berdasarkan pada gambar tampilan form enkripsi, didapatkan beberapa

tombol diantaranya :
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a. _ berfungsi untuk menerima Cipherimage

yang dikirim.

b. _ berfungsi untuk menolak Cipherimage yang

ditolak.

C. _berfungsi untuk menghapus informasi pada kolom

kunci dekripsi.

d. _ berfungsi untuk mendekripsi Cipherimage
yang diterima.

e. berfungsi untuk menyimpan Plainimage yang
sudah didekripsi ke media penyimpanan.

f. [EEmballl berfungsi untuk keluar dari form Dekripsi dan kembali ke
Menu Utama.

. Tampilan Cara Pemakaian

Tampilan cara pemakaian ini berfungsi untuk memberikan informasi terhadap

pengguna aplikasi bagaimana cara menggunakan aplikasi secara singkat.

Adapun tampilan cara pemakaian di dalam aplikasi yang telah dibangun

sebagai berikut :
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. Untuk proses pengiriman aplikasi ini harus terhubung dengan jaringan
lokal baik secarz kabel maupun nirkabel.

2. Rlik button Pilih Gambar di form Enkripsi lalu masukkan kunci
rahasia sebanyak 16 huruf untuk memulai Enkripsi gambar Plainimage
menjadi Cipherimage.

3. Setelah Proses Enkripsi ssleszi, silzhkan input IP Address tujuan
ntukx melakukan pengiriman gambar Chipherimage.

4. Jika IP Address tujuan sesual dengan IP Address Penerima, maka di
komputer / laptop penerima akan muncul form Dekripsi. Penerima berhak

memilinh button terima atau tclak Cipherimage.

5. Jika penerima mengklik button Terima Cipherimage maka Cipherimage
akan muncul di layar.

6. Lalu penerima bisa langsung mendekripsi Cipherimags dengan mengklik
tombol Dekripsi Cipherimage maka Plainimage akan muncul di layar dan

snerima berhak menyimpan gambar Plainimage yang sudah di Dekripsi ke
media penyimpanan.

Gambar 4.9 Tampilan Cara Pemakaian

Berdasarkan pada gambar tampilan form enkripsi, didapatkan beberapa

tombol diantaranya :

a. [EKembalil berfungsi untuk keluar dari form Cara Pemakaian dan kembali
ke Menu Utama.

Tampilan Aboute Me

Tampilan about me ini berfungsi untuk memberikan informasi terhadap

pengguna aplikasi tentang penulis skripsi secara singkat. Adapun tampilan

about me di dalam aplikasi yang telah dibangun sebagai berikut :
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: 1514370340

: ANGGRATINIT

: Diski, 25 Oktober 1997
: SATNS DAN TEKNOLOGI

: SISTEM KCOMPUTER

: KEAMANAN JARINGAN
KOMPUTER
: 2015

Gambar 4.10 Tampilan About Me
Berdasarkan pada gambar tampilan form enkripsi, didapatkan beberapa
tombol diantaranya :
b. EEEMBAl berfungsi untuk keluar dari form about me dan kembali ke

Menu Utama.

4.2.2 Tampilan Output Program Aplikasi

Tampilan output ini didapat dari proses pengujian sistem. Pengujian sistem
aplikasi bertujuan untuk mengetahui apakah aplikasi berjalan dengan sesuai
fungsinya, yaitu mengenkripsi dan dekripsi citra digital serta pengirirman pesan
melalui jaringan. Pengujian memiliki 3 tahap yaitu proses enkripsi citra digital awal,

proses pengiriman citra hasil enkripsi, dan proses dekripsi citra hasil enkripsi.
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1. Proses Enkripsi Citra
Proses enkripsi citra memiliki beberapa tahap yaitu, proses pemilihan citra
digital awal (plainimage), proses pemasukan kunci dan proses enkripsi.
a. Pemilihan Plainimage.
Adapun proses pemilihan citra awal (plainimage) dilakukan dengan

memilih stripbutton pilih gambar seperti pada gambar di bawah ini :

Gambar 4.12 Tampilan Citra Plainimage
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Berdasarkan pada gambar 4.12 proses pemilihan dengan memilih tombol
pilih gambar. Hasil dari pemilihan berupa plainimage dengan informasi
nama file adalah anggraini ekstansi .jpg dan kapasitasnya adalah 76,337

KB.

b. Memasukan Kunci
Setelah proses pemilihan citra plainimage proses selanjutnya adalah
memasukan kunci enkripsi. Adapun kunci enkripsi dapat dilihat pada

gambar di bawah ini :

Gambar 4.13 Tampilan Proses memasukan Kunci

Berdasarkan pada gambar di atas kunci yang digunakan untuk proses

enkripsi adalah anggikwisuda2019.

c. Enkripsi Plainimage
Proses enkripsi dilakukan menggunakan algoritma AES 128 bit. Sebelum

melakukan proses enkripsi, terlebih dahulu aplikasi akan membaca byte
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dari pixel yang diinputkan. Adapun proses enkripsi tersebut dapat dilihat

pada gambar di bawabh ini :

Gambar 4.14 Tampilan Proses Enkripsi Plainimage
d. Perhitungan Manual Enkripsi AES 128-bit
Berikut diuraikan contoh penerapan algortima AES dalam menyandikan
sebuah citra digital berwarna dengan eskstansi jpg resolusi 259 x 339 dan

bitdepth 24 bit.

Gambar 4.15 Plainimage dengan Resolusi 259 x 339
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Berdasarkan pada gambar di atas akan diambil 6 pixel sebagai sampel
dalam perhitungan manual. Enam pixel tersebut akan diambil nilai

desimal warnanya dengan cara mengektrasi setiap elemen pixel.

Gambar 4.16 Plainimage Sampel 6 Pixel

Nilai desimal elemen warna pada setiap pixel akan diekstraksi
menggunakan software matlab. Perintah yang digunakan untuk
menampilkan nilai RGB pixel didalam matlab adalah sebagai berikut :
function pushbuttonl_Callback(hObject, eventdata, handles)
[nama_filel, nama_path1]=uigetfile(...

{*.omp; *.jpg’, *.png’, 'File Citra (*.bmp, *.jpg, *.png)";

* bmp’, 'File Bitmap(*.bmp)’;...

*.Jjpg’, 'File Jpeg(*.jpg)’;

*.png', 'File Png(*.png)’;

‘Buka Citra Asli");
if ~isequal (nama_filel, 0);

handles.datal=imread(fullfile(nama_path1, nama_filel));

guidata(hObject, handles);

handles.current_datal=handles.datal;
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axes(handles.axesl)
imshow(handles.current_datal);
else
return
end
red=mean(mean(handles.current_datal(:,:,1)));
green=mean(mean(handles.current_datal(:,:,2)));
blue=mean(mean(handles.current_datal(:,:,3)));
set (handles.editl,'string',red);
set (handles.edit2,'string’,green);
set (handles.edit3,'string’,blue);
Adapun hasil proses ektraksi setiap pixel pada software matlab sebagali

berikut :

Ekstraksi Nilai Warna Pixel

Universitas Pembangunan Pancabudi

Medan
. 120.636 RED
17 249 GREEN
117 AGA BLUE
Pilih Gambar

Gambar 4.17 Ekstraksi Nilai RGB Pixel
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Berdasarkan proses ekstraksi pixel 1 pada gambar di atas, diperoleh nilai

RGB pixel 1 sebagai berikut :

Tabel 4.1 Nilai RGB Pixel 1

Pixel

Plainimage

Warna

Desimal
120
17
117

Ekstraksi pixel ke 2 dan seterusnya dilakukan dengan cara yang sama.

Sehingga diperoleh nilai RGB dari 6 pixel sampel untuk perhitungan

manual sebagai berikut:

Tabel 4.2 Nilai RGB Pixel Sampel

Pixel

Plainimage

Warna

Desimal
120
17
117
130
125
85
37
150
65
56
120
87
75
140
30
120
25
10
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Berdasarkan tabel di atas, untuk mempermudah dalam hitungan manual
algoritma AES, maka penulis hanya mengambil nilai R pada pixel 6,
sehingga nilai desimal dari plainimage adalah 120, 17, 117, 130, 125, 85,
37, 150, 65, 56, 120, 87, 75, 140, 30, 120. Kunci yang digunakan dalam
hitungan manual adalah anggikwisuda2019 panjang kunci 16 byte.
Sebelum proses enkripsi, terlebih dahulu melakukan proses pembangkitan
kunci. Pembangkitan kunci dilakukan sebanyak sepuluh putaran. Kunci

awal diinput kedalam array 4x4 bernilai hexadesimal.

41 |6E |67 |67
69 |6B | 77 |69
73 |75 |64 |61
32 130 |31 |39

Pembangkitan kunci ronde 1 pada kolom pertama dilakukan dengan cara

mengambil nilai kolom terakhir kunci sebelumnya lalu dilakukan rotasi
dengan mengeser blok paling atas ke blok paling bawah seperti di bawah
ini:

Sebelum  Sesudah rotasi

67 69
69 61
61 39
39 67

Kemudian lakukan subtitusi pada kolom yang sudah di rotate dengan
tabel S-Box pada gambar gambar 2.1 di bab landasan teori. Sehingga

mendapatkan hasil seperti di bawah ini:
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F9
EF
12
85

Hasil subtitusi kemudian di XOR dengan nilai kolom pertama kunci

sebelumnya.
F9 41 B8
EF 69 86
2 | “OR73 = et
85 32 B7

Kemudian di XOR kembali dengan nilai tabel Round Constant (Rcon)
kolom pertama untuk kunci ronde ke 1 seperti di bawah ini :

Tabel 4.3 Round Constant
01 |02 |04 (08 [10 |20 |40 |80 |1B |36
00 |00 |00 (00 (00 |00 |00 |00 |00 |00
00 |00 |00 (00 (00 |00 |00 |00 |00 |00
00 |00 |00 (00 (00 |00 |00 |00 |00 |00

B8 01 B9
86 00 86
61 | R0 | ~ [e1
B7 00 B7

Sehingga didapat kolom pertama kunci ronde ke 1 sebagai berikut :
B9

86
61
B7
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Untuk pencarian nilai kolom kedua kunci ronde ke 1, lakukan XOR nilai
kolom kedua kunci sebelumnya dengan nilai kolom pertama untuk kunci

ronde berikutnya. Seperti di bawah ini :

6E B9 D7
6B 86 ED
75 | XRIeT | = 12
30 87 87

Sehingga didapat kolom kedua kunci ronde ke 1 sebagai berikut :

B9 | D7
86 | ED
61 |14
87 |87

Untuk pencarian nilai kolom ketiga kunci ronde ke 1, lakukan XOR nilai
kolom ketiga kunci sebelumnya dengan nilai kolom kedua untuk kunci

ronde berikutnya. Seperti di bawah ini :

67 D7 BO
77 ED 9A
XOR =
64 14 70
31 87 86

Sehingga didapat kolom ketiga kunci ronde ke 1 sebagai berikut :

B9 | D7 | BO
86 | ED | 9A
61 |14 |70
87 |87 |86
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Untuk pencarian nilai kolom keempat kunci ronde ke 1, lakukan XOR
nilai kolom ketiga kunci sebelumnya dengan nilai kolom kedua untuk

kunci ronde berikutnya. Seperti di bawah ini :

67 BO D7
69 9A F3
61 | “R(70] = 11
39 86 8F

Sehingga didapat kolom keempat dan keseluruhan kunci ronde ke 1

sebagai berikut :

B9 | D7 | BO | D7
86 |ED |9A | F3
61 (14 |70 |11
87 |87 |86 |8F

Proses pembentukan kunci ronde ke 2 hingga ke 10 mengikuti langkah

yang sama, sehingga didapatkan kunci keseluruhan ronde seperti berikut:

RoundKey 1 RoundKey 2 RoundKey 3 RoundKey 4
D7 | BO | D7 61 |D1| 6 1E | CF | C9 7D | B2 | 7B
ED [ 9A | F3 E9 | 73 | 80 68 | 1B | 9B 53 | 48 | D3
\ 14 |70 | 11 6 | 76 | 67 D1 | A7 | CO 83 | 24 | E4
BB o7 |86 | BF 3E | 88| 7 E8 | 60 | 67 E3 | 83 | E4
Gambar 4.18 RoundKey 1 sampai 4 AES 128-bit
RoundKey 5 RoundKey 2 RoundKey 3 RoundKey 8
68 | DA | Al E5 | 3F | 9E C3 | FC | 62 90 | 6C | OE
1 | 49 | 94 EF | A6 | 3C ED | 4B | 77 5E | 15 | 62
B8 | 9C | 78 67 | FB | 83 2E | D5 | 56 37 | E2 | B4
C9 | 4A | AE D1 ]| 9B | 35 C2 | 59 | 6C 7B | 22 | 4E

Gambar 4.1 RoundKey 5 sampai 8 AES 128-bit
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RoundKey 9 RoundKey 10

B 2> e | 10 B s6 | 48 | 58
BEEN o0 | 5|17 BB 5 | 067
| 1 | e3| 57 6B sc | BF | E8
BN 6o 28| 5 BBEl 61 |FA | FF

Gambar 4.20 RoundKey 9 sampai 10 AES 128-bit

1) Initial Round
Proses pertama sebelum masuk ronde 1 dinamakan initial round,
siapkan nilai hexadesimal plainimage dan kunci ke dalam bentuk

array 4x4 seperti di bawah ini :

Plainimage Hexadesimal Kunci Hexadesimal

78 | 11 | 75 | 82 41 | 6E | 67 | 67

7D | 55 | 25 | 96 69 | 6B | 77 | 69
XOR

41 | 38 | 78 | 57 73175 | 64 | 61

48 | 8C | 1E | 78 32130 |31 39

Selanjutnya adalah melakukan proses AddRoundKey dengan meng
XOR setiap kolom bilangan hexadesimal plainimage dengan setiap

kolom nilai hexadesimal kunci seperti di bawah ini :

78 41
7D 69
41 73
48 32

Lakukan XOR pada setiap kolom state dan kolom kunci dengan

merubah nilai hexadesimal kedalam biner seperti di bawah ini :
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78 =01111000
41 = 01000001
XOR
00111001 dalam hexadesimal adalah 39

7D =01111101
69 =01101001
XOR
00010100 dalam hexadesimal adalah 14

41 =01000001
73 =01110011
XOR
00110010 dalam hexadesimal adalah 32

48 = 01001000
32 =00110010
XOR
01111010 dalam hexadesimal adalah 7A

Sehingga didapat kolom pertama hasil AddRoundKey pertama

sebagai di bawah ini :

39
14
32
TA

Untuk kolom selanjutnya dilakukan perhitungan XOR dengan cara

yang sama Yyaitu kolom kedua state di XOR dengan kolom kedua
kunci dan seterusnya. Sehingga didapat hasil AddroundKey pertama

(initial round) sebagai berikut :

39 | 7F | 12 | E5
14 | 3E | 52 | FF

32 | 4D | 1C | 36

7A | BC | 2F | 41
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Hasil di atas akan menjadi state awal di ronde pertama algoritma
AES 128 bit.
2) Enkripsi Ronde 1
Setiap ronde memiliki 4 proses yaitu SubBytes, ShiftRows,
Mixcolumns dan Addroundkey, pada ronde terakhir hanya memiliki 3
proses yaitu SubBytes, ShiftRows dan AddroundKey. AES butuh 1
blok 128 bit plainimage yang didapat dari setiap nilai RGB pixel.
Ronde pertama dapat dilakukan ketika hasil proses initial round
pertama sudah didapat.
a) SubBytes
Proses ini adalah melakukan subtitusi dengan menukar nilai
setiap byte state dengan nilai byte yang sesuai pada tabel S-Box.

Tabel S-Box dapat di lihat pada bab landasan teori gambar 2.1.

39 | 7F | 12 | ES
14 | 3E | 52 | FF

32 | 4D | 1C | 36

7A | BC | 2F | 41
Misal pada kolom pertama byte pertama adalah 39, maka elemen

yang sesuai dengan tabel S-Box terletak pada baris ke-3 dan
kolom ke-9 yaitu 12. Cara yang sama dilakukan sehingga didapat

hasil SubBytes dengan tabel S-Box sebagai berikut :
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12 | D2 | C9 | D9

FA | B2 | 00 | 16

23 | E3 | 9C | 05

DA | 65 | 15 | 83

b) ShiftRows

Proses ini melukan pergeseran pada setiap elemen tabel array,
yaitu baris pertama tidak dilakukan pergeseran, baris kedua
dilakukan pergeseran 1 byte ke Kiri, baris ketiga dilakukan

pergeseran 2 byte ke kiri, baris ketiga dilakukan pergeseran 3 byte

ke Kiri.
Sebelum ShiftRows Setelah ShiftRows
12 | D2 | C9 | D9 12 | D2 | C9 | D9
FA | B2 | 00 | 16 B2 | 00 | 16 | FA
23 | E3 | 9C | 05 9C | 05 | 23 | E3
DA | 65 | 15 | 83 83 |[DA| 65 | 15
MixColumns

Proses MixColumns adalah proses perkalian setiap kolom setelah
proses ShiftRows dengan kolom matriks tabel polyniminal.
Operasi perkalian yang dimaksud adalah perkalian dengan 01
artinya nilai tidak berubah, perkalian dengan 02 artinya mengeser
byte ke kiri, perkalian dengan 03 artinya mengeser byte ke Kiri
lalu melakukan XOR dengan nilai awal sebelum digeser. Setelah

digeser apabila nilai lebih besar dari OXFF dalam desimal 255
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maka dilakukan XOR dengan Ox11B. Proses perkalian ini

menggunakan perkalian Galois Field (2/\8).

12 [ D2 | C9 | D9
B2 | 00 | 16 | FA
9C | 05 | 23 | E3
83 [DA | 65 | 15
12 02 [03 |01 |01 0
B2 01 |02 |03 |01 r1
oc | = ot [o1 |02 |03 r2
83 03 |01 |01 |02 r3

Proses mencari nilai byte pertama pada kolom pertama dilakukan

perkalian antara kolom pertama state dengan baris pertama tabel.

Proses mencari nilai byte kedua pada kolom pertama dilakukan

perkalian antara kolom pertama dengan baris kedua. Proses

selanjutnya dilakukan dengan cara yang sama sesuai urutan byte

dan baris tabel. Berikut proses hitungan MixColumns :

r0 = (12*02) XOR (B2*03) XOR (9C*01) XOR (83*01)
rl = (12*01) XOR (B2*02) XOR (9C*03) XOR (83*01)
r2 = (12*01) XOR (B2*01) XOR (9C*02) XOR (83*03)
r3 = (12*03) XOR (B2*01) XOR (9C*01) XOR (83*02)
Proses perkalian didalam bentuk biner dalam Galois Field

r0 = (12*02) XOR (B2*03) XOR (9C*01) XOR (83*01)
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{12}*{02} = 00010010 >> 12 (Hexadesimal)
10 >> 02 (Desimal)
*

00010010
00000000
XOR

000100100
00100100 >> Nilai lebih kecil dari OxFF sehingga tidak dilakukan

XOR dengan 0x11B.

{B2}*{03} = 10110010 >> AD (Hexadesimal)
11 >>03 (Desimal)

10110010
10110010
XOR

111010110
100011011
XOR

011001101
111010110 >> Nilai lebih besar dari OxFF sehingga dilakukan

XOR dengan nilai 100011011 (11B) dan didapat hasil 11001101
{9C}*{01} = 10011100 >> dikalikan dengan 1 tidak mengalami
perubahan

{83}*{01} = 10000011 >> dikalikan dengan 1 tidak mengalami
perubahan

Kemudian dilakukan XOR hasil dari semua perkalian byte kolom
untuk mendapatkan nilai byte pertama pada kolom kedua.
00100100

11001101

10011100

10000011

XOR
11110110 >> dalam hexadesimal F6

Sehingga di dapat nilai byte pertama kolom kedua state seperti di
bawah ini:



F6
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Proses selanjutnya untuk mendapatkan nilai pada byte kedua (rl)

kolom pertama dilakukan dengan cara yang sama Yyaitu

mengalikan kolom pertama state dengan baris kedua tabel dan

seterusnya, sehingga didapat nilai kolom pertama keseluruhan

setelah MixColumns sebagai berikut :

F6
51
1D
05

Selanjutnya mencari nilai MixColumns untuk kolom kedua state.

Proses

pencarian sama dengan cara sebelumnya, yaitu untuk

mencari nilai byte pertama pada kolom kedua state dikalikan

dengan baris pertama tabel dan seterusnya.

D2 02 [03 [01 |01 0
00 01 (02 |03 |01 r1
o | = o1 o1 02 |03 r2
DA 03 (01 |01 |02 r3

r0 = (D2*02) XOR (00*03) XOR (05*01) XOR (DA*01)
rl = (D2*01) XOR (00*02) XOR (05*03) XOR (DA*01)
r2 = (D2*01) XOR (00*01) XOR (05*02) XOR (DA*03)

r3 = (D2*03) XOR (00*01) XOR (05*01) XOR (DA*02)
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Proses perkalian didalam bentuk biner dalam Galois Field
r0 = (D2*02) XOR (00*03) XOR (05*01) XOR (DA*01)

{D2}*{02} = 11010010 >> D2 (Hexadesimal)
10 >>02 (Desimal)
*

10101101
00000000
XOR
101011010
100011011
XOR
010111111
101011010 >> Nilai lebih besar dari OxFF sehingga dilakukan

XOR dengan nilai 100011011 (0x11B) dan didapat hasil
10111111

{00}*{03} = 00000000 >> 00 (Hexadesimal)
11 >>03 (Desimal)
*

00000000
00000000
XOR

00000000
Setiap nilai yang dikalikan dengan 0 maka hasil nya tetap O.

{05}*{01} = 00000101 >> dikalikan dengan 1 tidak mengalami
perubahan

{DA}*{01} = 11011010 >> dikalikan dengan 1 tidak mengalami
perubahan

Kemudian dilakukan XOR hasil dari semua perkalian byte kolom
untuk mendapatkan nilai byte pertama pada kolom kedua.
10111111

00000000

00000101

11011010

XOR
01100000 >> dalam hexadesimal 60
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Sehingga di dapat nilai byte pertama kolom kedua state seperti di

bawabh ini:

60

Proses selanjutnya untuk mendapatkan nilai pada byte kedua (rl)
kolom kedua dilakukan dengan cara yang sama yaitu mengalikan
kolom kedua state dengan baris kedua tabel dan seterusnya,
sehingga didapat nilai kolom kedua keseluruhan setelah

MixColumns sebagai berikut :

F6 | 60
51 | 07
1D | AD
05 | C7

Selanjutnya mencari nilai MixColumns untuk kolom ketiga state.
Proses pencarian sama dengan cara sebelumnya, yaitu untuk
mencari nilai byte pertama pada kolom ketiga state dikalikan

dengan baris pertama tabel dan seterusnya.

co 02 [03 [01 |01 r0
16 | y |01 |02 [03 [o1 | _ [rI
o5 01 [01 |02 |03 r2
65 03 |01 |01 |02 r3

r0 = (C9*02) XOR (16*03) XOR (23*01) XOR (65*01)
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r1 = (C9*01) XOR (16*02) XOR (23*03) XOR (65*01)
r2 = (C9*01) XOR (16*01) XOR (23*02) XOR (65*03)
r3 = (C9*03) XOR (16*01) XOR (23*01) XOR (65*02)

Proses perkalian didalam bentuk biner dalam Galois Field.
r0 = (C9*02) XOR (16*03) XOR (23*01) XOR (65*01)

{C9}*{02} = 11001001 >> C9 (Hexadesimal)

10 >>02 (Desimal)

11001001
00000000
XOR
110010010
100011011
XOR
010001001

110010010 >> Nilai lebih besar dari OxFF sehingga dilakukan
XOR dengan nilai 100011011 (0x11B) dan didapat hasil
010001001.

{16}*{03} = 00010110 >> 16 (Hexadesimal)
11 >> 03 (Desimal)
*

00010110
00010110
XOR

000111010
00010110 >> Nilai lebih kecil dari OxFF sehingga tidak dilakukan
XOR dengan 0x11B.
{23}*{01} = 00100011 >> dikalikan dengan 1 tidak mengalami
perubahan
{65}*{01} = 01100101 >> dikalikan dengan 1 tidak mengalami

perubahan
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Kemudian dilakukan XOR hasil dari semua perkalian byte kolom

untuk mendapatkan nilai byte pertama pada kolom ketiga.

10001001
00111010
00100011
01100101
XOR
11110101 >> dalam hexadesimal F5

Sehingga di dapat nilai byte pertama kolom ketiga state seperti di

bawabh ini:

F5

Proses selanjutnya untuk mendapatkan nilai pada byte kedua (rl)
kolom ketiga dilakukan dengan cara yang sama yaitu mengalikan
kolom ketiga state dengan baris kedua tabel dan seterusnya,
sehingga didapat nilai kolom Kketiga keseluruhan setelah

MixColumns sebagai berikut :

F6 | 60 | F5
51 | 07 | ES5
1D | AD | 36
05 | C7 | BF

Selanjutnya mencari nilai MixColumns untuk kolom keempat

state. Proses pencarian sama dengan cara sebelumnya, yaitu
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untuk mencari nilai byte pertama pada kolom keempat state

dikalikan dengan baris pertama tabel dan seterusnya.

D9 02 [03 [01 |01 0
FA 01 |02 |03 |01 1
e2 | X [o1 [0t |0z [03 | T [r2
15 03 [01 |01 |02 3

r0 = (D9*02) XOR (FA*03) XOR (E3*01) XOR (15*01)
rl = (D9*01) XOR (FA*02) XOR (E3*03) XOR (15*01)
r2 = (D9*01) XOR (FA*01) XOR (E3*02) XOR (15*03)
r3 = (D9*03) XOR (FA*01) XOR (E3*01) XOR (15*02)
Proses perkalian didalam bentuk biner dalam Galois Field
r0 = (D9*02) XOR (FA*03) XOR (E3*01) XOR (15*01)

{D9}*{02} = 11011001 >> D9 (Hexadesimal)
10 >>02 (Desimal)
*

11011001
00000000
XOR
110110010
100011011
XOR
010101001

110110010 >> Nilai lebih besar dari OxFF sehingga dilakukan
XOR dengan nilai 100011011 (0x11B) dan didapat hasil
010101001.

{FA}*{03} = 11111010 >> FA (Hexadesimal)
10 >> 03 (Desimal)
*

11111010
11111010
XOR
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100001110
100011011
XOR

000010101
100001110 >> Nilai lebih besar dari OXFF sehingga dilakukan

XOR dengan nilai 100011011 (0x11B) dan didapat hasil
000010101.

{E3}*{01} = 11100011 >> dikalikan dengan 1 tidak mengalami
perubahan

{15}*{01} = 00010101 >> dikalikan dengan 1 tidak mengalami
perubahan

Kemudian dilakukan XOR hasil dari semua perkalian byte kolom
untuk mendapatkan nilai byte pertama pada kolom keempat.
10101001

00010101

11100011

00010101

XOR
01001010 >> dalam hexadesimal 4A

Sehingga di dapat nilai byte pertama kolom keempat state seperti

di bawah ini:

4A

Proses selanjutnya untuk mendapatkan nilai pada byte kedua (rl)
kolom keempat dilakukan dengan cara yang sama Yyaitu

mengalikan kolom keempat state dengan baris kedua tabel dan



100

seterusnya, sehingga didapat nilai kolom keempat keseluruhan

setelah MixColumns sebagai berikut :

F6 | 60 | F5 | 4A
51 | 07 | ES | 1D
1D | AD | 36 | C1
05 | C7 | BF | 43

d) AddRoundKey
Proses ini adalah melakukan XOR nilai state sekarang dengan
kunci ronde berikutnya yang didapat dari proses pembangkitan
kunci sebelumnya. Adapun nilai state sekarang dan kunci ronde

berikutnya sebagai berikut:

State sekarang Kunci ronde 1
F6 | 60 | F5 | 4A B9 | D7 | BO | D7
51 | 07 | E5 | 1D XOR 86 | ED | 9A | F3
1D | AD | 36 | C1 61 | 14 | 70 | 11
05 | C7 | BF | 43 B7 | 87 | B6 | 8F

Selanjutnya adalah melakukan proses AddRoundKey dengan
meng XOR setiap kolom state sekarang dengan setiap kolom nilai

kunci ronde 1 seperti di bawah ini :

F6 B9
51 86
XOR
1D 61

05 B7
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Lakukan XOR pada setiap byte kolom state dan byte kolom kunci
dengan merubah nilai hexadesimal kedalam biner seperti di
bawah ini:

F6=11110110

B9 =10111001

XOR
01001111 dalam hexadesimal adalah 4F

51 =01010001
86 = 10000110
XOR
11010111 dalam hexadesimal adalah D7

1D =00011101
61 = 01100001
XOR
01111100 dalam hexadesimal adalah 7C

05 = 00000101
B7 =10110111
XOR
10110010 dalam hexadesimal adalah B2

Sehingga didapat kolom pertama hasil AddRoundKey sebagai di

bawabh ini :

4F

D7

7C

B2
Untuk kolom selanjutnya dilakukan perhitungan XOR dengan

cara yang sama yaitu kolom kedua state di XOR dengan kolom
kedua kunci dan seterusnya. Sehingga didapat hasil AddroundKey

ronde pertama sebagai berikut :
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4F | B7 | 45 | 9D

D7 | EA | 7F | EE

7C | B9 | 46 | DO

B2 | 40 | 09 | CC
State di atas akan digunakan untuk ronde kedua dan begitu

seterusnya. Proses yang sama dilakukan untuk enkripsi ronde ke 2
hingga ronde ke 9.
3) Enkripsi Ronde 10
Setelah dilakukan iterasi dari ronde 1 sampai dengan ronde 9, maka
masuk ke ronde terakhir. Proses pada ronde terakhir hanya dilakukan
3 proses dengan melewati proses MixColumns yaitu, SubBytes,
ShiftRows dan AddRoundkey.
a) SubBytes
Proses ini adalah melakukan subtitusi dengan menukar nilai

setiap byte state dengan nilai byte pada gambar table S-Box 2.1.

6D | 52 | 24 | 65
5B | C2 | 8C | 93
B6 | C3 | 47 | El1

90 | B7 | D3 | 5B
Misal pada kolom pertama byte pertama adalah 6D, maka elemen

yang sesuai dengan gambar nilai gambar tabel S-Box 2.1 pada
bab landasan teori terletak pada baris ke-6 dan kolom ke-D yaitu
3C. Langkah yang sama dilkukan sehingga didapat hasil setelah

proses SubBytes dengan tabel S-Box sebagai berikut :



3C | 00 | 36 | 4D
39 | 25 | 64 | DC
4E | 2E | AO | F8
60 | A9 | 66 | 39

b) ShiftRows
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Proses ini melakukan pergeseran pada setiap elemen tabel array,

yaitu baris pertama tidak dilakukan pergeseran, baris kedua

dilakukan pergeseran 1 byte ke Kiri, baris ketiga dilakukan

pergeseran 2 byte ke kiri, baris ketiga dilakukan pergeseran 3 byte

ke Kiri.

Sebelum ShiftRows

Setelah ShiftRows

3C | 00 | 36 | 4D 3C | 00 | 36 | 4D
39 | 25 | 64 | DC 25 | 64 | DC | 39
4E | 2E | AO | F8 A0 | F8 | 4E | 2E
60 | A9 | 66 | 39 39 | 60 | A9 | 66

c) AddRoundKey

Proses ini adalah melakukan XOR nilai state sekarang dengan

kunci ronde terakhir yang didapat dari proses pembangkitan

kunci. Adapun nilai state sekarang dan kunci ronde terakhir

sebagai berikut:



State sekarang

Kunci ronde 10

3C | 00 | 36 | 4D 24 | 56 | 48 | 58
25 | 64 | DC | 39 XOR 65 | 05 | 70 | 67
A0 | F8 | 4E | 2E 5D | 5C | BF | E8
39 | 60 | A9 | 66 D8 | B1 | FA | FF
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Selanjutnya adalah melakukan proses AddRoundKey dengan

meng XOR setiap kolom state sekarang dengan setiap kolom nilai

kunci ronde 2 seperti di bawah ini :

3C 24
25 65
XOR
A0 sD
39 D8

Lakukan XOR pada setiap byte kolom state dan byte kolom kunci

dengan merubah nilai hexadesimal kedalam biner seperti di

bawah ini:

3C =00111100
24 =00100100
XOR
00011000 dalam hexadesimal adalah 18

25 =00100101
65 =01100101
XOR
01000000 dalam hexadesimal adalah 40

A0 =10100000
5D =01011101
XOR
11111101 dalam hexadesimal adalah FD
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39 =00111001
D8= 11011000
XOR
11100001 dalam hexadesimal adalah E1

Sehingga didapat kolom pertama hasil AddRoundKey sebagai di

bawabh ini :

18
40
FD

El

Untuk kolom selanjutnya dilakukan perhitungan XOR dengan
cara yang sama Yyaitu kolom kedua state di XOR dengan kolom
kedua kunci dan seterusnya. Sehingga didapat hasil AddroundKey

ronde pertama sebagai berikut :

18 | 56 | 7E | 15

40 | 61 | AC | 5E
FD | A4 | F1 | C6

El D1 | 53| 99

Hasil di atas adalah cipherimage AES untuk enkripsi pertama.
Adapun proses enkripsi keseluruhan ronde dapat dilihat pada

gambar 4.20 Berikut :



106

SubBrytes ShiftRows MixColumns | AddRoundKey | Key Schedule

Found 0f 3@ |7F| 12 |ES 6E | 67 | 67
14 [3E| 52 | FF 6B (77| 6%

214D 1C| 38 75 64| B

JA|BC|2F | 41 30(31|39

Found 1| 12 (D2 | C%|D%| 12 |D2 | CS (DS | F& | 60 | F5 (44| 4F | BT | 45 |5D 7| B (D7
FA|B2|00|18]|B2| 00|16 |FA| 51 (07 |E5|1D|D7|EA| TF |EE ED|SA|F3
23|E3|8C|(05|9C| 05|23 |E3| 1D (AD| 36 | C1| 7C|BS | 45 | DO 14 (7011

DA 65|15 (8333 |DA| S5 (15|05 | CT|BF| 43| B2 40| 0% |CC 37 [B&| 8F
Found 2| 34 [A% | 6E| SE| 84 |A% | 8E| SE| %0 | 63 |BD|F%| 26 |02 | 6C | FF 1 (D1 06
0E| 87 |D2(28| 87 |D2 |28 |0E| 34 (B1 |07 |B%| 30 (58| 74| 3% E%| 73|80

10| 56 |5A|T0|3A| 70|10 | 56| 6A|C2|7TD|FF| 78 [C4| 0B | 58 06| 76| 67

37|05 |01 (46| 46|37 |09 |01 |DC|2C)| S8 |BE| 55 ( 12| 10| BF 3E|[88 |07

Found } F7 |77 |50 | 16| F7 |77 |50 | 16| 58 |48 |E3(F&| 17| 56| 2C| 3F 1IE(CF|Co
04 |BA|S2 (12| 6A|92 | 12|04 55 (CF| 62 |FO|D7|AT| 79| 6B 63 [ 1B| SB
BC|1C|2B|46]| 2B |46 |BC| 1C|D3 (BE| 61 | 6F| 04 | 6F | C6 | AF D1|AT|CO

4D | CO|CA[O8| 08 |4D | CB(CA| 53 |D7|D7|AD| 85 |3F |BT|CA E3| 60| 67
Found 4 FO[B1| 71| 75| F0|B1| 71| 75|DF | 36 |E4 (F%|BC| 2B | 36 | 82 TD|B2| 7B
0E|5C|B&|TF| 3C|B%|7F |0E| FB (DA | F7 | 23| CO| 8% | BF | FO 33 (48 |D3
2|AS|B4| 75| B4| 79 |F2 [AS]| 43|57 |6E(DO| 11 | D4 |44 | 34 83 (24| E4

ST| T3 |AS|( 74| 74|97 |75 |AS| 0B (32 |F4 | 70|00 (D1 77 | 54 E3| 83 |E4
Round 5| 65 (F1 |B1| 13|65 |F1 |B1|13|CC|%A|4A(4E|D%|F2 |50 |EF 58 (DA AL
BA|AT|08|BC|AT|08|BC|BA| 73 [AA| 115121 |AB|58|CB 01 (49|94

32|48 |Ds|183|Ds| 18|82 |43 13 (6C| 60 |3D| 28 (D4 | FC| 45 B3| sC| 78

63 |3E|F5 (22| 22|63 |3E|F5|5A(DE|BA| 36| BO|17|FO| %8 Co|4A(AE

Round 6 35|89 |60 |DF| 35|82 (60 |DF|SA|3E|25|7D|B7|DB|1A|E3 Ej|3F | %E
FD| 62 |6A | IF| 62 [6A|IF (FD|7C |08 | F2|6A| 92 | ET| 54| 36 EF |A6|3C

34 |43 |BO|GE|BO|GE|34 | 48| E6|0D|1C|3D] 32 |6A|ET|BE 67 |FB| 83
E7|FO|[8C| 46|46 |ET|FO|8C| 01|51 |70 (CC|19 (80 |EB|F? D1|9B |35

Round 7 |A?(B2|A2|11|AQ(BO|A2|11|E5| 73|48 18|C5|BO|B4|TA C3|FC| 82
dF |94 (20 |B1| 94 |20 | Bl | 4F|A4|C4| 20 [ 60| AG(29 | 6B | 17 ED|4B | 77
120294 |AE| 94 (AE| 12 |02 |BE|B?|TB|TA|F7|97 |AE| 2C ZE|D3| 56
D4|CD|E9| 99|90 |D4|CD|E?|CY |ED|DF|BE7|DA| 2F | 86 |DB C2| 39 |6C

Round 8 |AG6|E7|3D|DAJAG|ET|SD|DA|FE| 72|77 |0F|AD|E2|1B| 01 90 | 6C | OE
24 |AS|TF|FO|AS|TF|F0| 24| 7% |DD|DE| 35 |CA([ 83 |CE| 37 SE| 15|62

65 (B3 |E4| 71| E4| 71|68 | 88|00 |85 (02)39]|19|B4|70|8D 37| E2 | B4

57|15 |44 |BY| B2 |57 (15| 44| D092 | 3E| 51|60 | EQ|IC|IF TB|22|4E

Round 9 95 |08 |AF|T7C| 95 |98 [AF|TC| 8F |20 [3A| 75| 6D| 32 |24 | 63 T2|11E| 10
T4 |EC|SB |QA|EC|SB(2A| 74| 65 |A2|F2| B4 |5B|C2|8C |93 60 | 75 | 17

D4|8D| 51 [5D| 51 |5D|D4|8D| 80 [C2|A4|B6|B6|C3 |47 |El 01| E3 |37
DO|IE|9C|CO|CO|DO|IE|2C| 82 |DE| 98 | 5E| 20 |B7 |D3| 3B 60 | 4B | 05

Round 10 | 3C | 00 | 36 4D 3C | 00| 36 |4D 18 (36| 7E| 13 36| 48 | 38
30 25|64 |DC| 25 |64 |DC| 30 40| 61 |AC| 3E 05| 70 | &7

4E| 2E [AD|FS|AD|F3|4E| 2E FD(A4|FL|CE 5C|EBF | E8

60 |AD| 66 | 39|30 |60 |AD| 66 E1|D1|33| % El |FA|FF

Gambar 4.21 Proses Enkripsi AES Ronde 1 sampai 10
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Berikut tabel perbandingan nilai desimal cipherimage AES pada
setiap pixel yang telah dienkripsi dengan algoritma AES :

Tabel 4.4 Perbandingan Nilai Pixel Setelah Enkripsi AES

. Plainimage Cipherimage AES
Pixel | Warna Desimal | Hexa | Desimal Hexa
120 78 24 18

1 17 11 86 56
117 75 126 7E

130 82 21 15

2 125 7D 64 40
85 55 97 61

37 25 172 AC

3 150 96 94 5E
65 41 253 FD

56 38 164 Ad

4 120 78 241 F1
87 57 198 C6

75 48 225 El

5 140 8C 209 D1
30 1E 83 53

120 78 153 99

6 25 19 25 19
10 A 10 A

Berdasarkan pada tabel 4.4 di atas, pada pixel 6 nilai GB tidak
mengalami perubahan dikarenakan AES 128 mengenkripsi blok
128 bit pertama sehingga didalam hitungan manual ini nilai GB
pada pixel 6 tidak diikutkan dalam enkripsi manual. Hasil
perbandingan  perubahan plainimage yang di enkripsi

menggunakan algoritma AES 128-bit.

HEN =S5
HEE k¥

Gambar 4.22 Pixel Cipherimage Sampel
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Hasil perbandingan perubahan plainimage yang di enkripsi
menggunakan algoritma AES 128 bit adalah sebagai berikut :

Plainimage Cipherimage

2. Proses Pengiriman Chiperimage
Proses pengiriman dilakukan dengan memasukan alamat ip address komputer
penerima. Adapun pada contoh kasus ini proses pengiriman dilakukan dengan

jalur wireless (nirkabel) menggunakan sinyal wifi.

T —

Gambar 4.23 Tampilan Input IP Address Penerima
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Berdasarkan pada proses koneksi sebelumnya, diketahui bahwa ip address
komputer penerima adalah 192.168.43.41. Sehingga untuk mengirimkan
pesan gambar cipherimage, maka pengirim (server) harus memasukan alamat
ip address pada kolom yang sudah disediakan aplikasi yaitu 192.168.43.41.
Selanjutnya memilih tombol KIRIM CIPHERIMAGE. Jika pengiriman

berhasil dan diterima maka akan menampilkan pesan seperti gambar berikut.

WindowsApplicati... (B

File berhasil dikirim..

o)

2

Gambar 4.24 Tampilan File Berhasil Dikirm

Jika ditolak oleh penerima maka akan menampilkan pesan seperti gambar di

bawah ini :

‘WindowsApplicati... I

Akses ditolak

Gambar 4.25 Tampilan Akses Tolak

1

3. Proses Dekripsi
Form dekripsi pada aplikasi akan tampil jika ada pengiriman pesan masuk di
menu utama sistem aplikasi. Pada kasus ini komputer server (pengirim)

memiliki ip address 192.168.43.181. Sedangkan penerima (client) memiliki
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ip address pada komputernya 192.168.43.41. User penerima (client) berhak
menentukan menerima atau menolak pesan. Jika user menolak maka akan
kembali pada menu utama. Sedangkan jika user (client) menerima pesan

maka akan menampilkan form dekripsi seperti gambar di bawah ini :

| 192.168.43.181 I

e
[ Rewked
| DEKRIPSI CIPHERIMAGE
| AN pLANMAGE

=

Gambar 4.26 Tampilan Form Dekripsi Pemberitahuan Pesan Masuk

Form dekripsi akan tampil jika ada pengiriman pesan masuk seperti pada
gambar di atas. Jika user (client) menerima dengan memilih tombol TERIMA
CIPHERIMAGE maka masuk proses downloading chiperimage seperti

gambar di bawah ini :
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Gambar 4.27 Tampilan Proses Downloading Cipherimage

Berdasarkan pada gambar 4.26 diatas, proses selanjutnya dapat dilihat pada

gambar di bawah ini :

——

.43.181

o =
=

Gambar 4.28 Tampilan Form Dekripsi Cipherimage
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Hasil downloading setelah proses penerimaan pesan dilakukan berupa
cipherimage yang akan didekripsi oleh user client. Proses dekripsi dimulai
dengan memilih stripbutton DEKRIPSI CIPHERIMAGE. Dekripsi dilakukan
dengan algoritma AES 128-bit sehingga mendapatkan hasil berupa

plainimage seperti gambar di bawah ini :

emmnmg_ﬁ

192.168.43.181

Gambar 4.29 Tampilan Form Hasil Dekripsi

Berdasarkan pada gambar di atas, proses dekripsi berhasil mengembalikan
citra digital cipherimage ke plainimage. Plainimage mengalami perubahan
ekstansi menjadi bmp (bitmap) serta mengalami perubahan ukuran
kapasitasnya. Plainimage tersebut dapat disimpan kembali ke dalam directory
komputer dengan memilih stripbutton SIMPAN PLAINIMAGE seperti

gambar di bawah ini :
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—
@ FORM DEKRIFSI l= b
Qo
.G:’\:»'““ » C;puz » Local DnTlET» ’.I ¢.L-:"c-;;.—-v

Quganie » MNew folde
3 Documents .
' Muse . |
. E +» R
e Pictures
adel Adcbe deta by databese
} B videos Master CS2 inur

mome o W W

& Local Disk (C) |51
y lamaran masyues Misbah New folder  New folder mkahan

. Locsl Disk (&) B
#) CODrve(G) |3 i,
I = B
& i . | | ' =n .
File name: -
Save o8 type: | Bhmap Files (" bmp) ")
#. Hide Folders Save I l Cancel

Gambar 4.30 Proses Penyimpanan Plainimage Hasil Dekripsi

a. Perhitungan Manual Dekripsi AES 128-bit
Proses dekripsi adalah kebalikan dari proses enkripsi. Kunci yang
digunakan untuk dekripsi cipherimage AES sama dengan kunci saat
enkripsi yaitu anggikwisuda2019. Rubah cipherimage AES biner ke nilai
hexadesimal serta input ke dalam array 4x4. Rubah nilai karakter kunci
ke dalam hexadesimal serta input dedalam array 4x4. Adapun hasilnya

sebagai berikut:

Cipherimage AES Kunci Hexadesimal AES
18 | 56 | 7E | 15 41 | 6E | 67 | 67
40 | 61 | AC | 5E XOR 69 | 6B | 77 | 69
FD | A4 | F1 | C6 73 | 75 | 64 | 61
E1l | D1 | 53 | 99 32 130 | 31 | 39
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Sebelum melakukan proses dekripisi akan dilakukan pembangkitan kunci
dilakukan dengan cara yang sama saat proses enkripsi sehingga
menghasilkan nilai kunci yang sama seperti gambar 4.20 di atas.
Perbedaan disini adalah penggunaan kunci saat proses dekripsi dimulai
dari kunci ronde 10 hingga ronde 1.
1) Dekripsi Ronde 10
Proses dekripsi adalah kebalikan proses enkripsi setiap ronde. Ronde
ke 10 memiliki 3 proses yaitu Addroundkey, InvShifRows dan
InvSubBytes sedangkan pada ronde ke 9 hingga ke 1 memiliki 4
proses Yyaitu AddRoundKey, InvMixColumns, InvShiftRow dan
InvSubBytes lalu dilanjutkan dengan proses initial round.
a) AddRoundKey
Proses ini adalah melakukan XOR nilai state sekarang dengan
kunci ronde terakhir yang didapat dari proses pembangkitan kunci
pada gambar 3.8. Adapun nilai state sekarang dan kunci ronde

terakhir sebagai berikut:

State Sekarang Kunci Ronde 10
18 | 56 | 7TE | 15 24 | 56 | 48 | 58
40 | 61 | AC | 5E XOR 65 | 05 | 70 | 67
FD | A4 | F1 | C6 5D | 5C | BF | E8
El | D1 | 53 | 99 D8 | B1 | FA | FF

Selanjutnya adalah melakukan proses AddRoundKey dengan
meng XOR setiap kolom state sekarang dengan setiap kolom nilai

kunci ronde 10 seperti di bawabh ini :



18

40

FD

El

XOR

24

65

sD

D8
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Lakukan XOR pada setiap byte kolom state dan byte kolom kunci

dengan merubah nilai hexadesimal kedalam biner seperti di

bawabh ini:

18 = 0001

1000

24 = 00100100

XOR

00111100 dalam hexadesimal adalah 3C

40 = 01000000
65 = 01100101

XOR

00100101 dalam hexadesimal adalah 25

FD =11111101

5D =01011101

XOR

10100000 dalam hexadesimal adalah A0

E1=1110

0001

D8 = 11011000

XOR

00111001 dalam hexadesimal adalah 39

Sehingga didapat kolom pertama hasil AddRoundKey sebagai di

bawah ini

3C
25
A0
39
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Untuk kolom selanjutnya dilakukan perhitungan XOR dengan
cara yang sama Yyaitu kolom kedua state di XOR dengan kolom
kedua kunci ronde dan seterusnya. Sehingga didapat hasil

AddroundKey ronde 10 sebagai berikut :

3C | 00 | 36 | 4D

25 | 64 | DC | 39
A0 | F8 | 4E | 2E
39 | 60 | A9 | 66

InvShiftRows

Proses ini adalah kebalik proses ShiftRows saat enkripsi.
Melakukan pergeseran pada setiap elemen tabel array, yaitu baris
pertama tidak dilakukan pergeseran, baris kedua dilakukan
pergeseran 1 byte terakhir ke kanan, baris ketiga dilakukan
pergeseran 2 byte terakhir ke kanan, baris ketiga dilakukan

pergeseran 3 byte terakhir ke kanan.

Sebelum InvShiftRows Setelah InvShiftRows
3C | 00 | 36 | 4D 3C | 00 | 36 | 4D
25 | 64 | DC | 39 39 | 25 | 64 | DC
A0 | F8 | 4E | 2E 4E | 2E | AO | F8
39 | 60 | A9 | 66 60 | A9 | 66 | 39
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c) InvSubBytes
Proses ini adalah melakukan subtitusi dengan menukar nilai
setiap byte state dengan nilai byte yang sesuai pada gambar tabel
Inverse S-Box. Gambar tabel Inverse S-Box dapat di lihat pada

bab landasan teori gambar 2.7.

3C | 00 | 36 | 4D

39 | 25 | 64 | DC

AE | 2E | AO | F8

60 | A9 | 66 | 39

Misal pada kolom pertama byte pertama adalah 3C, maka elemen
yang sesuai dengan tabel Inverse S-Box terletak pada baris ke-3
dan kolom ke-C yaitu 6D. Cara yang sama dilakukan sehingga
didapat hasil InvSubBytes dengan tabel Inverse S-Box sebagai

berikut :

6D | 52 | 24 | 65

B | C2 | 8C | 93

B6 | C3 |47 | El1

90 | B7 | D3 | 5B

2) Dekripsi Ronde 1
Proses dekripsi ronde ke 1 memiliki 4 proses yaitu AddRoundKey,

InvMixColumns, InvShiftRow dan InvSubBytes.
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a) AddRoundKey
Proses ini adalah melakukan XOR nilai state sekarang dengan
kunci ronde ke 9 yang didapat dari proses pembangkitan kunci.
Berdasarkan pada proses dekripsi ronde sebelumnya didapat hasil

state sebagai barikut:

State Sekarang Kunci Ronde 1
4F | B7 | 45 | 9D B9 | D7 | BO | D7
D7 | EA | 7F | EE XOR 86 | ED | 9A | F3
7C | B9 | 46 | DO 61 | 14 | 70 | 11
B2 | 40 | 09 | CC B7 | 87 | B6 | 8F

Selanjutnya adalah melakukan proses AddRoundKey dengan
meng XOR setiap kolom state sekarang dengan setiap kolom nilai

kunci ronde 1 seperti di bawah ini :

4F B9

D7 86
XOR

7C 61

B2 B7

Lakukan XOR pada setiap byte kolom state dan byte kolom kunci
dengan merubah nilai hexadesimal kedalam biner seperti di
bawah ini:

4F = 01001111

B9 =10111001

XOR
11110110 dalam hexadesimal adalah F6
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D7 =11010111
86 = 10000110
XOR
01010001 dalam hexadesimal adalah 51

7C =01111100
61 = 01100001
XOR
00011101 dalam hexadesimal adalah 1D

B2 =10110111
B7 =10110010
XOR
00000101 dalam hexadesimal adalah 05

Sehingga didapat kolom pertama hasil AddRoundKey sebagai di

bawah ini :

F6
51
1D
05

Untuk kolom selanjutnya dilakukan perhitungan XOR dengan
cara yang sama Yyaitu kolom kedua state di XOR dengan kolom
kedua kunci ronde dan seterusnya. Sehingga didapat hasil

AddroundKey ronde 1 sebagai berikut :

F6 | 60 | F5 | 4A

51 | 07 | ES | 1D

1D |AD| 36 | C1

05 | C7 | BF | 43
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b) InvMixColumns
Proses InvMixColumns adalah proses perkalian setiap kolom state
dan kolom matriks tabel InvMxColumns. Tabel matriks
InvMixColumns dapat di lihat pada gambar 2.12 bab landasan
teori. Perkalian ini menggunakan perkalian Galois Field. Apabila
nilai lebih besar dari OxFF dalam desimal 255 maka dilakukan

XOR dengan 0x11B.

F6 | 60 | F5 | 4A

51 | 07 | ES | 1D

1D |AD | 36 | C1

05 | C7 | BF | 43

Fo 14 [11 [13 |9 0
51 9 (14 |11 |13 (1
ol X3 (11| [
05 11 (13 |9 |14 3

Proses mencari nilai byte pertama pada kolom pertama dilakukan
perkalian antara kolom pertama state dengan baris pertama tabel.
Proses mencari nilai byte kedua pada kolom pertama dilakukan
perkalian antara kolom pertama dengan baris kedua. Proses
selanjutnya dilakukan dengan cara yang sama sesuai urutan dan
baris tabel. Berikut proses hitungan InvMixColumns :

r0 = (F6*14) XOR (51*11) XOR (1D*13) XOR (05*9)

rl = (F6*9) XOR (51*14) XOR (1D*11) XOR (05*13)
r2 = (F6*13) XOR (51*9) XOR (1D*14) XOR (05*11)
r3 = (F6*11) XOR (51*13) XOR (1D*9) XOR (05*14)
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Perkalian di dalam bentuk biner dalam Galois Field
r0 = (F6*14) XOR (51*11) XOR (1D*13) XOR (05*9)

{F6}*{14} = 11110110 >> F6 (Hexadesimal)
1110 >> 14 (Desimal)
*

11110110
11110110
11110110
00000000
XOR
10110000100
100011011
XOR
00111101000
100011011

XOR
011110011

10110000100 >> Nilai lebih besar dari OxFF sehingga dilakukan
XOR dengan 0x11B. Proses XOR dilakukan hingga nilai output
<=

{51}*{11} = 01010001 >> 51 (Hexadesimal)
1011 >> 11 (Desimal)

01010001
00000000
01010001
01010001
XOR
01001111011
100011011
XOR
0001001101

01001111011 >> Nilai lebih besar dari OXFF sehingga dilakukan
XOR dengan 0x11B. Proses XOR dilakukan hingga nilai output
<= OxFF.
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{1D}*{13} = 00011101 >> 1D (Hexadesimal)
1101 >> 13 (Desimal)
*

00011101
00011101
00000000
00011101
XOR
00010000001
00010000001 >> Nilai lebih kecil dari OxFF sehingga tidak

dilakukan XOR dengan 0x11B.
{05}*{9} = 00000101 >> 05 (Hexadesimal)
1001 >>9 (Desimal)
*

00000101
00000000
00000000
00000101
XOR
00000101101

00010000001 >> Nilai lebih kecil dari OxFF sehingga tidak
dilakukan XOR dengan 0x11B.

Kemudian dilakukan XOR hasil dari semua perkalian byte kolom
untuk mendapatkan nilai byte pertama pada kolom pertama.

11110011
01001101
10000001
00101101
XOR
00010010 >> dalam hexadesimal 12

Sehingga di dapat nilai byte pertama kolom pertama seperti di

bawah ini :

12
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Proses selanjutnya untuk mendapatkan nilai pada byte kedua (rl)
kolom pertama dilakukan dengan cara yang sama yaitu mengalikan
kolom pertama state dengan baris kedua tabel dan seterusnya,
sehingga didapat nilai kolom keseluruhan setelah InvMixColumns

sebagai berikut :

12 | D2 | C9 | D9

B2 | 00 | 16 | FA

9C | 05 | 23 | E3

83 | DA| 65 | 15

c) InvShiftRows
Proses ini adalah kebalik proses ShiftRows saat enkripsi.
Melakukan pergeseran pada setiap elemen tabel array, yaitu baris
pertama tidak dilakukan pergeseran, baris kedua dilakukan
pergeseran 1 byte terakhir ke kanan, baris ketiga dilakukan
pergeseran 2 Dbyte terakhir ke kanan, baris ketiga dilakukan

pergeseran 3 byte terakhir ke kanan.

Sebelum InvShiftRows Setelah InvShiftRows
12 | D2 | C9 | D9 12 | D2 | C9 | D9
B2 | 00 | 16 | FA FA | B2 | 00 | 16
9C | 05 | 23 | E3 23 | E3 | 9C | 05
83 | DA | 65 | 15 DA | 65 | 15 | 83
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d) InvSubBytes
Proses ini adalah melakukan subtitusi dengan menukar nilai
setiap byte state dengan nilai byte yang sesuai pada gambar tabel
Inverse S-Box. Gambar tabel Inverse S-Box dapat di lihat pada

bab landasan teori gambar 2.7.

12 | D2 | C9 | D9

FA | B2 | 00 | 16

23 | E3 | 9C | 05

DA | 65 | 15 | 83

Misal pada kolom pertama byte pertama adalah 12, maka elemen
yang sesuai dengan tabel Inverse S-Box terletak pada baris ke-1
dan kolom ke-1 yaitu 39. Cara yang sama dilakukan sehingga
didapat hasil InvSubBytes dengan tabel Inverse S-Box sebagai

berikut :

39 | 7F | 12 | E5

14 | 3E | 52 | FF

32 | 4D | 1C | 36

7A | BC| 2F | 41

3) Initial Round
Initial Round ini dilakukan setalah di dapat state akhir ronde 1.
Proses ini adalah proses AddRoundKey dengan men XOR nilai state

akhir ronde 1 dengan kunci awal.
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39 | 7TF | 12 | ES 41 | 6E | 67 | 67
14 | 3E | 52 | FF XOR 69 | 6B | 77 | 69
32 | 4D | 1C | 36 73 | 75 | 64 | 61
7A | BC | 2F | 41 32 | 30 | 31 | 39

XOR setiap kolom bilangan state akhir ronde 1 dengan setiap

kolom nilai hexadesimal kunci awal seperti di bawah ini :

39 41
14 69
XOR
32 73
TA 32

39 = 00111001
41 = 01000001
XOR
01111000 dalam hexadesimal adalah 78

14 = 00010100
69 = 01101001
XOR
01111101 dalam hexadesimal adalah 7D

32 =00110010
73 =01110011
XOR
01000001 dalam hexadesimal adalah 41

7A =01111010
32 = 00110010
XOR
01001000 dalam hexadesimal adalah 48

Sehingga didapat kolom pertama hasil AddRoundKey pertama

plainimage sebagai di bawah ini :



78

7D

41

48

Untuk
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kolom selanjutnya dilakukan perhitungan XOR dengan

cara yang sama Yyaitu kolom kedua state di XOR dengan kolom

kedua kunci dan seterusnya. Sehingga didapat hasil keseluruhan

berupa nilai hexadesimal plainimage setelah AddRoundKey

(initial round) sebagai berikut :

78 | 11 | 75 | 82
7d | 55 | 25 | 96
41 | 38 | 78 | 57
48 | 8c | 1e | 78

Hasil di atas akan merupakan nilai plainimage. Berikut tabel

desimal plainimage hasil dekripsi:

Tabel 4.5 Nilai Pixel Citra Hasil Dekripsi

Pixel

Warna

Plainimage
Desimal | Hexa
120 78
17 11
117 75
130 82
125 7D
85 55
37 25
150 96
65 41
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Tabel Lanjutan 4.5 Nilai Pixel Citra Hasil Dekripsi

Pixel

Hasil Pengujian Program Aplikasi

Warna

Plainimage
Desimal | Hexa
56 38
120 78
87 57
75 48
140 8C
30 1E
120 78
25 19
10 A

Hasil pengujian program meliputi dari hasil enkripsi, dan hasil dekripsi.

Pengujian enkripsi dilakukan dengan 5 sampel citra yang kemudian dilakukan

dekripsi. Berikut uraian masing — masing hasil pengujian :

1.

Hasil pengujian Enkripsi Citra Plainimage

Hasil pengujian enkripsi citra meliputi dari keterangan resolusi, size dan waktu

enkripsi. Kunci yang digunakan adalah anggikwisuda2019. Contoh hasil dapat

dilihat pada tabel di bawah ini :

Tabel 4.6 Pengujian Enkripsi Citra plainimage

No

Plainimage

. | Size ) ) Size | Waktu
Eks | Resolusi KB Cipherimage KB | Enkripsi
Jpg | 259x339 | 76 299 | 12 Detik




Tabel Lanjutan 4.6 Pengujian Enkripsi Citra plainimage
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No | Plainimage | Eks | Resolusi SKIT; Cipherimage ?('ZBe Evr:llgri?:;i
2 Png | 300x330 | 56 . 88 | 3 Detik
3 Jpg | 481 x 657 | 944 . 1273 | 34 Detik
4 Png | 512x512 | 312 . 628 | 2 Detik
5 Jpg | 541x717 | 199 . 1312 | 10 Detik

Berdasarkan pada tabel 4.6 di atas dapat diambil kesimpulan :

a. Program aplikasi berhasil mengenkripsi sebuah plainimage menjadi sebuah

cipherimage.

b. Hasil enkripsi cipherimage sangat berbeda dengan plainimage, dimana

cipherimage tidak dapat dikenali dengan pandangan mata manusia.

Ukuran citra plainimage mengalami perubahan ketika proses enkripsi yang

menjadi cipherimage. Ukuran cipherimage tersebut menjadi lebih besar dari

plainmage.




129

d. Waktu enkripsi citra plainimage memiliki variasi, hal ini disebabkan karena
proses enkripsi program aplikasi dipengaruhi oleh size, resolusi dan
spesifikasi komputer.

2. Pengujian Dekripsi Cipherimage

Pengujian dekripsi cipherimage meliputi dari keterangan resolusi, size dan

waktu dekripsi. Kunci yang digunakan akan otomatis tersedia di form dekripsi.

Adapun katerangan dekripsi dapat dilihat pada tabel di bawah ini :

Tabel 4.7 Pengujian Dekripsi Citra plainimage

. . | Size . . Size | Waktu
No | Plainimage | Eks | Resolusi KB Cipherimage KB | Enkripsi
1 " | Bmp | 250x339 | 299 299 | 15 Detik
2 Bmp | 300x330 | 88 88 | 5 Detik
3 481 x 657 | 1273 1273 | 38 Detik




Tabel Lanjutan 4.7 Pengujian Dekripsi Citra plainimage
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. . | Size . . Size | Waktu
No | Plainimage | Eks | Resolusi KB Cipherimage KB | Enkripsi
4 Bmp | 512 x512 | 628 628 | 5 Detik
5 541 x 717 | 1312 1312 | 14 Detik

Berdasarkan pada tabel 4.7 di atas diambil kesimpulan :

a. Program aplikasi berhasil mendekripsi sebuah cipherimage menjadi citra

C.

plainimage seperti semula.

Ukuran citra plainimage hasil dekripsi tidak mengalami perubahan dengan

ukuran citra cipherimage sebelum proses dekripsi.

Waktu dekripsi cipherimage memiliki sedikit perbedaan saat proses enkripsi.

Hal ini disebabkan oleh proses dekripsi menggunakan perangkat keras

komputer minimal.




5.1

BAB V

PENUTUP

Simpulan

Berdasarkan pembahasan dalam merancang aplikasi keamanan citra digital

menggunakan algoritma AES 128-bit berbasis jaringan Client — Server, maka dapat

diambil kesimpulan sebagai berikut :

5.2

1. Dengan adanya aplikasi enkripsi dan dekripsi citra digital ini yang digunakan

untuk mengamankan citra digital, penulis dapat menganalisis proses

pengamanan citra digital dengan mudah dan cepat.

. Pada proses enkripsi, sebuah plainimage dirubah terlebih dahulu

menggunakan algoritma AES-128 bit yang melakukan proses sebanyak 4
ronde dan didapatkan sebuah cipherimage yang memiliki perubahan ukuran
size dari citra plainimage.

Untuk proses enkripsi dan dekripisi menggunakan kunci yang sama.

Saran

Adapun saran - saran yang dapat dilakukan penelitian ataupun pengembangan

selanjutnya adalah sebagai berikut :

. Perangkat lunak ini dapat dikembangkan dengan menggunkan perangkat

berbasis android pada aplikasi seperti WhatsApp,dan LINE.

. Perangkat lunak ini dapat dikembangkan menggunakan Artifical Intelligence

(Al).
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