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ABSTRAK 

 
Short Message Service (SMS) adalah suatu fasilitas untuk mengirim dan 

menerima suatu pesan singkat berupa teks melalui perangkat nirkabel, yaitu 

perangkat komunikasi telpon selular. Namun pesan yang dikirimkan melalui SMS 

tidak dapat dijamin integritas dan keamanannya. Hal tersebut dikarenakan pesan 

yang dikirim akan disimpan di SMSC (Short Message Service Center), yaitu 

tempat dimana sms dismpan sebelum dikirim ke tujuan. Pesan yang sifatnya 

plaintext ini dapat disadap oleh siapa saja yang berhasil memiliki akses ke dalam 

SMSC. Akibatnya informasi penting dapat dilihat oleh orang yang tidak berhak. 

Hal tersebut sangat dirugikan jika informasi yang di lihat atau disadap adalah 

informasi yang sifatnya pribadi atau rahasia. Oleh sebab itu maka diperlukan 

penerapan algoritma enkirpsi untuk mencegah penyadapan terhadap pesan SMS. 

Pada penelitian ini metode yang diterapakan adalah Tiny Encryption Algoritma 

dan di implementasikan menggunakan bahasa pemrograman Java. JDK Java 1.7 

sebagai bahasa program cipherteks menjadi plainteks menggunakan key yang 

diinputkan oleh penerima kemudian menampilkan pesan asli kepada penerima  

 
Kata kunci: Enkripsi, SMS, Tiny Encryption Algorithm (TEA) 
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BAB I 

PENDAHULUAN 

 

 

1.1 Latar Belakang Masalah 

Arif Rahman Sujatmika (2015) Dari kemajuan teknologi yang pesat saat 

ini, mobile phone juga bukan hanya sebagai media untuk berkomunikasi saja, 

akan tetapi sudah di design dengan fitur aplikasi yang memiliki kelebihan masing 

– masing. Teknologi informasi dan komunikasi di dunia berkembang setiap waktu, 

salah satunya adalah teknologi mobile phone. Dengan diluncurkan sistem operasi 

android pada saat ini, memudahkan kita untuk mengakses informasi melalui 

gadget mobile kita. Tetapi belum semuanya memanfaatkan kemajuan teknologi 

ini, bahkan ada yang belum mengenalnya sama sekali karena keterbatasan 

kemampuan dan pengetahuan tentang perkembangan teknologi. 

Arif Rahman Sujatmika (2015) SMS adalah sebuah layanan yang 

dilaksanakan dengan ponsel untuk mengirim maupun menerima pesan-pesan 

pendek. SMS sekarang ini menjadi salah satu layanan komunikasi yang sangat 

popular dikalangan masyarakat. Dengan SMS dapat memudahkan dalam 

komunikasi dengan waktu yang singkat dan biaya yang murah. SMS juga menjadi 

salah satu fitur utama dalam telepon seluler. Namun dengan fasilitas yang ada, 

timbul pertanyaan mengenai keamanan data SMS tersebut. Keamanan data SMS 

sangat di perlukan baik itu tidak di kehendaki dan hanya orang tertentu saja yang 

bisa membaca SMS tersebut. 
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Pradana Marlando (2015) Algoritma kriptografi dibagi menjadi dua 

kelompok besar yaitu algoritma simetris dan algoritma asimetris. Algoritma 

simetris menggunakan kunci rahasia yang umum dimiliki oleh pengirim maupun 

penerima sering disebut secret-key cipher system. Algoritma asimetris memiliki 

dua kunci yang berbeda yaitu kunci publik dan private key yang berbeda untuk 

proses enkripsi dan dekripsinya  

Pradana Marlando (2015) Salah satu teknik kriptografi adalah 

menggunakan algoritma Tiny Encryption Algorithm (TEA). Tiny Encription 

Algorithm (TEA) merupakan suatu algoritma sandi yang diciptakan oleh David 

Wheeler dan Roger Needham dari Computer Laboratory, Cambridge University, 

England pada bulan November 1994. Algoritma ini merupakan algoritma 

mengenkripsi suatu blok plaintext dengan jumlah bit tertentu dan menghasilkan 

blok ciphertext yang dirancang untuk penggunaan memory yang seminimal 

mungkin dengan kecepatan proses yang maksimal. Hal yang paling menonjol dari 

TEA adalah kesederhanaan implementasi, ketiadaan S-Box maupun P-Box dan 

kecepatan yang tinggi. Penulis mencoba untuk membangun sebuah aplikasi yang 

dapat mengamankan pesan teks SMS dengan algoritma kriptografi  Tiny 

Encryption Algorithm (TEA). Seperti dengan latar belakang yang dijelaskan 

sebelumnya penulis berinisiatif mengangkat judul skripsi ini dengan judul 

“Analisa dan Implementasi Tiny Encryption Algoritma (TEA) Untuk 

Keamanan SMS Pada Perangkat Mobile Phone Android” 
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1.2 Perumusan Masalah 

Penelitian dan perancangan untuk pembuatan skripsi ini diperlukan 

perumusan masalah, yaitu sebagai berikut : 

1. Bagaimana cara membuat dan mengimplementasikan keamanan pesan untuk 

pengiriman dan terima SMS? 

2. Bagaimana membangun aplikasi untuk pengiriman dan terima pesan teks SMS 

dengan pemrograman Java pada perangkat mobile phone Android ? 

 

 

1.3 Batasan Masalah 

Batasan masalah dibuat agar pembahasan terfokus dalam penulisan skripsi 

ini, yaitu sebagai berikut :  

1. Perancangan sebuah aplikasi yang dapat melakukan pengamanan pesan teks 

SMS pada perangkat mobile phone Android dengan Algoritma Tiny Encryption 

Algorithm (TEA). 

2. Bahasa pemrograman yang digunakan adalah Java, dengan editor 

pemrograman Eclipse, SDK Java dan SDK Android. 

 

1.4  Tujuan Penelitian 

Adapun tujuan dari penulisan skripsi ini adalah sebagai berikut: 

1. Untuk menerapkan konsep kriptografi dalam proses pengamanan pesan teks 

SMS pada perangkat seluler. 

2. Untuk membuat sebuah aplikasi pengamanan pesan teks SMS dengan 

implementasi algoritma Tiny Encryption Algorithm (TEA). 
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3. Untuk menyediakan perangkat lunak pendukung penyandian pesan teks SMS 

yang dapat mudah digunakan untuk pengamanan pesan teks SMS. 

 

1.5   Manfaat Penelitian 

Adapun manfaat dari penulisan skripsi ini adalah sebagai berikut: 

1. Memberikan kemudahan kepada pengguna untuk pengamanan teks SMS 

dalam proses pengiriman dan terima pesan pada perangkat seluler. 

2. Menyajikan aplikasi yang dikhususkan untuk mengamankan pesan teks SMS. 

Dengan kemudahan enkripsi dan dekripsi menggunakan teknik kriptografi. 

3. Memahami bagaimana proses algoritma Tiny Encryption Algorithm dalam 

melakukan enkripsi dan deskripsi terhadap pesan teks SMS. 
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BAB II 

TINJAUAN PUSTAKA 

 

2.1       Masalah Keamanan 

Masalah keamanan merupakan salah satu aspek penting dari sebuah sistem 

informasi. Salah satu hal penting dalam komunikasi menggunakan komputer dan 

dalam jaringan komputer untuk menjamin keamanan pesan, data atau pun 

informasi adalah enkripsi. Enkripsi dapat diartikan sebagai sebuah proses yang 

dilakukan untuk mengubah pesan asli menjadi pesan yang tersandikan. Sebuah 

cipher adalah sebuah algoritma untuk menampilkan enkripsi dan kebalikannya 

dekripsi. Informasi yang asli disebut sebagai plaintext, dan bentuk yang sudah 

dienkripsi disebut sebagai ciphertext. Pesan ciphertext berisi seluruh informasi 

dari pesan plaintext, tetapi tidak dalam format yang dapat dibaca oleh manusia 

ataupun komputer tanpa menggunakan mekanisme yang tepat untuk melakukan 

dekripsi. (Andi Riski Alvianto; 2015 : 1). 

 

2.1.1 Aspek – aspek Keamanan 

Keamanan data dan informasi memiliki beberapa aspek penting, antara 

lain : 

a. Authentification 

b. Integrity 

c. Non-repudiation 

d. Authority 
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e. Confidentiality 

f. Availability 

 

2.1.2 Serangan Keamanan 

Secara umum serangan pada sistem keamanan dapat dikategorikan 

menjadi 2 jenis yaitu serangan pasif (passive attack) dan serangan aktif (active 

attack) seperti gambar 2.1 dibawah ini : 

 

 

 

 

 

 

Gambar 2.1 Serangan terhadap keamanan  
Sumber : (Andi Riski Alvianto; 2015 : 2). 

 

 

2.2 Kriptografi 

Kriptography (Cryptography) berasal dari bahasa Yunani yaitu dari kata 

Crypto dan Graphia yang berarti penulisan rahasia. Kriptography adalah suatu 

ilmu yang mempelajari penulisan secara rahasia, yang mana pengertian 

kriptography menurut (Schneier, 1996) adalah ilmu sekaligus seni untuk menjaga 

keamanan pesan (message) Kriptography merupakan bagian dari suatu cabang 

ilmu matematika yang disebut Cryptology. Kriptography bertujuan menjaga 
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kerahasiaan informasi yang terkandung dalam data sehingga informasi tersebut 

tidak dapat diketahui oleh pihak yang tidak sah. Dalam menjaga kerahasiaan data, 

kriptography mentransformasikan data jelas (plaintext) ke dalam bentuk data 

sandi (ciphertext) yang tidak dapat dikenali. Ciphertext inilah yang kemudian 

dikirimkan oleh pengirim (sender) kepada penerima (receiver). Setelah sampai di 

penerima, ciphertext tersebut ditranformasikan kembali ke dalam bentuk plaintext 

agar dapat dikenali. Proses tranformasi dari plaintext menjadi ciphertext disebut 

proses Encipherment atau enkripsi (encryption), sedangkan proses 

mentransformasikan kembali ciphertext menjadi plaintext disebut proses dekripsi 

(decryption). Untuk mengenkripsi dan mendekripsi data. Kriptography 

menggunakan suatu algoritma (cipher) dan kunci (key). Cipher adalah fungsi 

matematika yang digunakan untuk mengenkripsi dan mendekripsi data . 

Sedangkan kunci merupakan sederetan bit yang diperlukan untuk mengenkripsi 

dan mendekripsi data. Algoritma kriptograhy modern tidak lagi mengandalkan 

keamanannya pada kerahasiaan algoritma tetapi kerahasiaan kunci. Plaintext yang 

sama bila disandikan dengan kunci yang berbeda akan menghasilkan ciphertext 

yang berbeda pula. Dengan demikian algoritma kriptography dapat bersifat umum 

dan boleh diketahui oleh siapa saja, akan tetapi tanpa pengetahuan tentang kunci, 

data tersandi tetap saja tidak dapat terpecahkan. Sistem kriptography atau 

Cryptosystem adalah sebuah algoritma kriptography ditambah semua 

kemungkinan plaintext, ciphertext dan kunci. (Dahlan Abdullah ; 2013 : 153) 

2.2.1 Jenis Algoritma Kriptografi 

Berdasarkan jenis kunci, algoritma kriptografi dikelompokan menjadi dua 
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bagian, yaitu : algoritma simetris (algoritma kunci privat) dan algoritma asimetris 

(algoritma kunci publik) 

1. Algoritma Simetris 

Algoritma simetris adalah salah satu jrnis kunci pada algoritma kriptografi 

yang menggunakan kunci enkripsi yang sama dengan kunci dekripsinya. Istilah 

lain untuk kriptografi kunci simetri adalah kriptografi kunci privat (private-key 

cryptography). Sistem kriptografi kunci-simetri diasumsikan sebagai pengirim dan 

penerima pesan yang sudah berbagi kunci yang sama sebelum bertukar pesan. 

Keamanan sistem kriptografi simetri terletak pada kerahasiaan kuncinya. 

Kriptografi simetri adalah jenis kriptografi yang diketahui masuk ke dalam 

catatan sejarah hingga tahun 1976. Semua algoritma kriptografi klasik termasuk 

ke dalam sistem kriptografi simetri. Salah satu kelebihan pada algoritma simetris 

yaitu proses enkripsi dan deskripsinya jauh lebih cepat dibandingkan dengan 

algoritma asimetris. Sedangkan kelemahannya yaitu pada permasalahan distribusi 

kunci (key distribution). 

 

Seperti yang telah dibahas sebelumnya, proses enkripsi dan deskripsi pada 

kriptografi simetri menggunakan kunci yang sama. Sehingga timbul persoalan 

untuk menjaga kerahasian kunci. Contohnya pada saat pengiriman kunci 

dilakukan melalui media yang tidak aman seperti internet. Jika kunci ini hilang 

atau sudah diketahui oleh orang yang tidak berhak, maka kriptosistem ini 

dinyatakan tidak aman lagi. Kelemahan lain adalah masalah efisiensi jumlah 

kunci. Jika terdapat n user, maka diperlukan n(n-1)/2 kunci, sehingga untuk 
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jumlah user yang sangat banyak, sistem ini tidak efisien lagi. (Anandia Zelvina; 

2012 : 57) 

 

2. Algoritma Asimetris 

Algoritma asimetris atau dapat disebut juga dengan algoritma kunci 

public, didesain sebaik mungkin sehingga kunci yang digunakan untuk enkripsi 

berbeda dengan kunci dekripsinya. Dimana kunci untuk enkripsi tidak rahasia 

(diumumkan ke publik), sementara kunci dekripsinya bersifat rahasia (hanya 

diketahui oleh penerima pesan). 

Pada kriptografi asimetris, setiap orang yang akan berkomunikasi harus 

mempunyai sepasang kunci, yaitu kunci privat dan kunci publik. Pengirim pesan 

akan mengenkripsi pesan menggunakan kunci publik si penerima pesan dan hanya 

penerima pesan yang dapat mendekripsi pesan tersebut karena hanya ia yang 

mengetahui kunci privatnya sendiri. Kriptografi kunci-publik dapat dianalogikan 

seperti kotak surat yang terkunci dan memiliki lubang untuk memasukkan surat. 

Setiap orang dapat memasukkan surat ke dalam kotak surat tersebut, tetapi hanya 

pemilik kotak yang dapat membuka kotak dan membaca surat di dalamnya karena 

ia yang memiliki kunci. Sistem ini memiliki dua keuntungan. Yang pertama yaitu, 

tidak ada kebutuhan untuk mendistribusikan kunci privat sebagaimana pada 

sistem kriptografi simetri. Kunci publik dapat dikirim ke penerima pesan melalui 

saluran yang sama dengan saluran yang digunakan untuk mengirim pesan. Saluran 

untuk mengirim pesan umumnya tidak aman. 
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Kedua, jumlah kunci yang digunakan untuk berkomunikasi secara rahasia 

dengan banyak orang tidak perlu sebanyak jumlah orang tersebut, cukup membuat 

dua buah kunci, yaitu kunci publik bagi para koresponden untuk mengenkripsi 

pesan, dan kunci privat untuk mendekripsi pesan. Berbeda dengan kriptografi 

kunci-simetris yang membuat kunci sebanyak jumlah pihak yang diajak 

berkorespondensi. 

Meski masih terbilang baru (sejak 1976), kriptografi kunci-publik 

mempunyai kontribusi yang luar biasa dibandingkan dengan sistem kriptografi 

simetri. Kontribusi yang paling penting adalah tanda-tangan digital pada pesan 

untuk memberikan aspek keamanan otentikasi, integritas data, dan 

nirpenyangkalan. Tanda-tangan digital adalah nilai kriptografis yang bergantung 

pada isi pesan dan kunci yang digunakan. Pengirim pesan mengenkripsi pesan 

(yang sudah diringkas) dengan kunci privatnya, hasil enkripsi inilah yang 

dinamakan tanda-tangan digital. Tanda-tangan digital dilekatkan (embed) pada 

pesan asli. Penerima pesan memverifikasi tanda-tangan digital dengan 

menggunaklan kunci publik. (Anandia Zelvina; 2012 : 58) 

 

2.3 Tujuan Kriptografi 

Tujuan dari kriptografi yang juga merupakan aspek keamanan informasi 

adalah sebagai berikut : 

1. Kerahasiaan (confidentiality) adalah layanan yang digunakan untuk menjaga 

isi informasi dari semua pihak kecuali pihak yang memiliki otoritas terhadap 

informasi. Ada beberapa pendekatan untuk menjaga kerahasiaan, dari 
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pengamanan secara fisik hingga penggunaan algoritma matematika yang 

membuat data tidak dapat dipahami. Istilah lain yang senada dengan 

confidentiality adalah secrecy dan privacy. 

2. Integritas data adalah layanan penjagaan pengubahan data dari pihak yang 

tidak berwenang. Untuk menjaga integritas data, sistem harus memiliki 

kemampuan untuk mendeteksi manipulasi pesan oleh pihak-pihak yang tidak 

berhak, antara lain penyisipan, penghapusan, dan pensubsitusian data lain 

kedalam pesan yang sebenarnya. Di dalam kriptografi, layanan ini 

direalisasikan dengan menggunakan tanda-tangan digital (digital signature). 

Pesan yang telah ditandatangani menyiratkan bahwa pesan yang dikirim 

adalah asli. 

3. Otentikasi adalah layanan yang berhubungan dengan identifikasi, baik 

mengidentifikasi kebenaran pihak-pihak yang berkomunikasi (user 

authentication atau entity authentication) maupun mengidentifikasi kebenaran 

sumber pesan (data origin authentication). Dua pihak yang saling 

berkomunikasi harus dapat mengotentikasi satu sama lain sehingga ia dapat 

memastikan sumber pesan. Pesan yang dikirim melalui saluran komunikasi 

juga harus diotentikasi asalnya. Otentikasi sumber pesan secara implisit juga 

memberikan kepastian integritas data, sebab jika pesan telah dimodifikasi 

berarti sumber pesan sudah tidak benar. Oleh karena itu, layanan integritas 

data selalu dikombinasikan dengan layanan otentikasi sumber pesan. Di dalam 

kriptografi, layanan ini direalisasikan dengan menggunakan tanda-tangan 

digital (digital signature). Tanda-tangan digital menyatakan sumber pesan. 
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4. Nirpenyangkalan (non-repudiation) adalah layanan untuk mencegah entitas 

yang berkomunikasi melakukan penyangkalan, yaitu pengirim pesan 

menyangkal melakukan pengiriman atau penerima pesan menyangkal telah 

menerima pesan. (Anandia Zelvina; 2012 : 58) 

 

2.4 Algoritma TEA(Tiny Encryption Algorithm) 

TEA adalah algoritma block cipher yang diciptakan oleh David J. Wheeler 

dan Roger M. Needham dari Cambridge University tahun 1994. Hal yang paling 

menonjol dari TEA adalah kesederhanaan implementasi, ketiadaan S-Box maupun 

P-Box dan kecepatan yang tinggi. TEA beroperasi dalam ukuran blok 64 bit dan 

panjang kunci 128 bit. TEA berbasiskan jaringan Feistel dan memiliki 32 putaran. 

Kunci K pertama-tama akan dibagi menjadi 4 kunci internal yaitu K[0..3] masing-

masing panjangnya 32 bit. Setiap putaran TEA terdiri atas dua ronde Feistel (lihat 

gambar II.3). Penjadwalan kunci TEA sangat sederhana, yaitu untuk ronde ganjil 

digunakan K[0] dan K[1], sedangkan untuk ronde genap digunakan K[2] dan 

K[3]. (Khandar William ; 2010 : 2) 



13 

 

 

 

 

Gambar 2.2 Satu putaran enkripsi dalam jaringan Feistel milik TEA 

Sumber : Khandar William ; 2010 

 

 

2.5 Short Message Service (SMS) 

Short Message Service (SMS) adalah salah satu fasilitas dari teknologi 

GSM yang memungkinkan mengirim dan menerima pesan pesan singkat berupa 

text dengan kapasitas maksimal 160 karakter dari Mobile station (MS). Kapasitas 

maksimal ini tergantung dari alphabet yang digunakan, untuk alphabet latin 

maksimal 160 karakter, dan untuk non-latin misalnya alphabet arab atau china 
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maksimal 70 karakter. Dalam arsitektur layanan SMS dalam jaringan GSM, 

terdapat beberapa bagian, yaitu :  

1. Terminal Equipment (TE), perangkat yang digunakan, contoh : HP. 

2. Mobile Equipment (ME), terdiri dari pemancar radio, display dan DSP 

3. Base Transceiver Station (BTS), terdiri dari pemancar radio untuk 

berkomunikasi dengan mobile station (MS) 

4. Base Station Controller (BSC), mengatur radio resources untuk satu atau lebih 

BTS 

5. Mobile Switching Center (MSC), melaksanakan fungsi seperti registrasi, 

authentication, update lokasi dll 

6. Home Location Register (HLR), database yang memiliki data pelanggan tetap 

7. SMS Centre (SMSC), mengatur proses pengiriman dan penerimaan pesan dari 

atau menuju SME sesuai dengan proses store and forward 

8. Email Gateway, sebuah gateway yang menghubungkan antara SMS dengan 

email pada internet. (Adrian Imantaka ; 2015:3) 

Jaringan GSM yang terintegrasi dengan sevice SMS memiliki beberapa 

tambahan subsistem, seperti gambar berikut ini. 

 

 

 

 

 

 

Gambar 2.3 Elemen jaringan dan arsitektur SMS 

Sumber : Adrian Imantaka ; 2015 
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2.6 Eclipse 

Eclipse adalah sebuah IDE (Integrated Development Environment) untuk 

mengembangkan perangkat lunak dan dapat dijalankan di semua platform. 

Adapun tiga sifat dari Eclipse adalah ebagai berikut. pertama Multi-platform 

dimana target sistem operasi Eclipse adalah Microsoft Windows, Linux, Solaris, 

AIX, HP-UX dan Mac OS X. kedua adalah multi-language, hal mana Eclipse 

dikembangkan dengan bahasa pemrograman Java, akan tetapi Eclipse mendukung 

pengembangan aplikasi berbasis bahasa pemrograman lainnya, seperti C/C++, 

Cobol, Python, Perl, PHP, dan lain sebagainya. Dan yang terakhir adalah Multi-

role yaitu selain sebagai IDE untuk pengembangan aplikasi, Eclipse pun bisa 

digunakan untuk aktivitas dalam siklus pengembangan perangkat lunak, seperti 

dokumentasi, test perangkat lunak, pengembangan web, dan lain sebagainya. 

Eclipse pada saat ini merupakan salah satu IDE favorit dikarenakan gratis dan 

open source, yang berarti setiap orang dapat melihat kode pemrograman perangkat 

lunak ini. Selain itu, kelebihan dari Eclipse yang membuatnya populer adalah 

kemampuannya untuk dapat dikembangkan oleh pengguna dengan komponen 

yang dinamakan plug-in. Konsep Eclipse adalah IDE yang terbuka, mudah 

diperluas untuk apa saja, dan tidak untuk sesuatu yang spesifik. Jadi, Eclipse tidak 

saja untuk mengembangkan program Java, akan tetapi dapat digunakan untuk 

berbagai macam keperluan, cukup dengan menginstal plug-in yang dibutuhkan 

(Alicia Sinsuw ; 2013 :3) 
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2.7 Android   

Android   adalah sistem operasi untuk telepon seluler yang berbasis Linux, 

yang mencakup system operasi, middleware dan aplikasi.Android   tidak terikat ke 

satu merek telepon seluler. Android   menyediakan platform terbuka bagi para 

pengembang untuk menciptakan aplikasi mereka sendiri hingga dapat digunakan 

oleh berbagai peranti mobile. Beberapa fitur utama dari Android   antara lain WiFi 

hotspot, Multi-touch, Multitasking, GPS, support java, mendukung banyak 

jaringan (GSM/EDGE, IDEN, CDMA, EV-DO, UMTS, Bluetooth, Wi-Fi, LTE, 

and WiMAX) dan juga kemampuan dasar telepon seluler pada umumnya. (Alicia 

Sinsuw ; 2013 :3) 

 

 

2.7.1 Android   SDK (Software Development Kit) 

Android SDK adalah tools API (Aplication Programming Interface) yang 

diperlukan untuk mengembangkan aplikasi pada platform Android menggunakan 

bahasa pemrograman Java. Beberapa fitur-fitur Android yang paling penting 

adalah mesin Virtual Dalvik yang dioptimalkan untuk perangkat mobile, 

integrated browser berdasarkan engine open source WebKit, Grafis yang 

dioptimalkan dan didukung oleh libraries grafis 2D, grafis 3D berdasarkan 

spesifikasi opengl ES 1.0 (Opsional akselerasi perangkat keras), kemudian SQLite 

untuk penyimpanan data (database). Fitur-fitur android lainnya termasuk media 

yang mendukung audio, video, dan gambar, juga ada fitur bluetooth, EDGE, 3G 

dan WiFi, dengan fitur kamera, GPS, dan kompas. Selanjutnya fitur yang juga 

turut disediakan adalah lingkungan Development yang lengkap dan kaya termasuk 
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perangkat emulator, tools untuk debugging, profil dan kinerja memori, dan plugin 

untuk IDE Eclipse. (Alicia Sinsuw ; 2013 :2) 

 

2.7.2 AVD (Android Virtual Device) 

Android Virtual Device merupakan emulator untuk menjalankan aplikasi 

android yang tampilannya dapat dilihat pada gambar 1. Setiap AVD terdiri dari 

sebuah profil perangkat keras yang dapat mengatur pilihan untuk menentukan 

fitur hardware emulator. Misalnya, menentukan apakah menggunakan perangkat 

kamera, apakah menggunakan keyboard QWERTY fisik atau tidak, berapa 

banyak memori internal, dan lain-lain. AVD juga memiliki sebuah pemetaan versi 

Android, maksudnya kita menentukan versi dari platform Android akan berjalan 

pada emulator. Pilihan lain dari AVD, misalnya menentukan skin yang kita ingin 

gunakan pada emulator, yang memungkinkan untuk menentukan dimensi layar, 

tampilan, dan sebagainya. Kita juga dapat menentukan SD Card virtual untuk 

digunakan dengan di emulator. (Alicia Sinsuw ; 2013 :2) 

 

2.7.3 Bahasa Pemrograman Java 

Bahasa pemrograman Java dapat dikategorikan sebagai sebuah bahasa 

pemrograman berorientasi objek, pemrograman terdistribusi dan bahasa 

pemrograman multithreaded. Objek Java dispesifikasi dengan membentuk kelas. 

Untuk masing-masing kelas Java, kompiler Java memproduksi sebuah file 

keluaran arsitektur netralnyang akan jalan pada berbagai implementasi dari Java 

Virtual Machine (JVM). (Alicia Sinsuw ; 2013 :3) 
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2.8       Konsep UML (Unified Modelling Language) 

 Unified  Modelling  Language  (UML) adalah  sebuah  “bahasa”  yang  

telah  menjadi standar  dalam  industri  untuk visualisasi, merancang  dan  

mendokumentasikan sistem piranti lunak. UML menawarkan sebuah standar 

untuk merancang model sebuah sistem. Dengan menggunakan UML dapat dibuat 

model untuk semua  jenis  aplikasi  piranti  lunak,  dimana aplikasi  tersebut  dapat  

berjalan  pada  piranti keras, sistem operasi dan jaringan apapun, serta ditulis  

dalam  bahasa  pemrograman  apapun. Tetapi  karena  UML  juga  menggunakan  

class dan  operation  dalam  konsep  dasarnya,  maka lebih cocok untuk penulisan 

piranti lunak dalam bahasa berorientasi objek seperti C++, Java, atau VB. NET. 

(Prastuti Sulistyorini : 2009 : 1). 

 

2.8.1 Diagram – diagram UML 

1. Use Case Diagram 

Use-case adalah konstruksi untuk mendeskripsikan bagaimana sistem akan 

terlihat di mata pengguna potensial. Use-case terdiri dari sekumpulan skenario 

yang dilakukan oleh seorang aktor (orang, perangkat keras, urutan waktu atau 

sistem yang lain). Sedangkan Use Case Diagram memfasilitasi komunikasi di 

antara analis dan pengguna serta diantara analis dan klien. Use Case Diagram 

menunjukkan 3 aspek dari sistem yaitu : actor, use-case, dan system boundary. 

Actor adalah pengguna sistem, biasanya mewakili peran orang, sistem yang lain 

atau alat yang berkomunikasi dengan use-case. Use Case adalah tugas yg 
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Gambar 2.4 Actor 

Sumber : (Prastuti Sulistyorini : 2009 : 1). 

dilakukan oleh actor. Sekumpulan use-case biasanya dikelompokkan dalam suatu 

group yang disebut System Boundary. (Prastuti Sulistyorini : 2009 : 1). Simbol 

use-case ditunjukkan pada ganbar 2.4.  

Actor

Use Case

System

 

 

 

2. Activity Diagram  

Activity diagram menggambarkan berbagai alir aktivitas dalam sistem yang 

sedang dirancang, bagaimana masing-masing alir berawal, decision yang mungkin 

terjadi, dan bagaimana mereka berakhir. Activity diagram juga dapat 

menggambarkan proses paralel yang mungkin terjadi pada beberapa eksekusi 

(Prastuti Sulistyorini : 2009 : 1).  

 

 

 

Tabel 2.1 Simbol-simbol pada Activity Diagram 

Sumber : (Prastuti Sulistyorini : 2009 : 1). 

3. Class Diagram 

Class diagram membantu dalam visualisas istruktur kelas-kelas dari suatu 

sistem dan merupakan tipe diagram yang paling banyak. Class diagram  
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memperlihatkan hubungan antar  kelas dan penjelasan detail tiap-tiap kelas di  

dalam model desain (dalam logical view) dari suatu sistem. Selama proses 

analisis, class diagram memperlihatkan aturan-aturan dan tanggung jawab entitas 

yang menentukan perilaku sistem. Selama proses analisis, class diagram 

memperlihatkan aturan-aturan dan tanggung jawab entitas yang menentukan 

perilaku sistem. Selama tahap decían, class diagram berperan dalam menangkap 

struktur dari semua kelas yang membentuk arsitektur sistem yang dibuat. Class  

diagram  juga  merupakan pondasi untuk component  diagram dan deployment 

diagram. (Prastuti Sulistyorini : 2009 : 4). 

   Class diagram menggambarkan struktur statis dari kelas dalam sistem 

anda dan menggambarkan atribut, operasi dan hubungan antara kelas. Class 

diagram membantu dalam memvisualisasikan struktur kelas-kelas dari suatu 

sistem dan merupakan tipe diagram yang paling banyak dipakai. Selama tahap 

desain, class diagram berperan dalam menangkap struktur dari semua kelas yang 

membentuk arsitektur sistem yang dibuat. (Prastuti Sulistyorini : 2009 : 4).  

 

Gambar 2.5 Contoh Simbol Class Diagram 

Sumber : (Prastuti Sulistyorini : 2009 : 4). 
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4. Squence diagram  

 Diagram sequence menjelaskan interaksi objek yang disusun dalam suatu 

urutan waktu. Diagram ini secara khusus berasosiasi dengan use case. Sequence 

diagram memperlihatkan tahap demi tahap apa yang seharusnya terjadi untuk 

menghasilkan sesuatu didalam use case. Diagram sequence sebaiknya  digunakan 

diawal tahap desain atau analisis karena kesederhanaannya dan  mudah untuk 

dimengerti. Sequence  diagram  menjelaskan  interaksi objek  yang  disusun  

berdasarkan  urutan waktu. Secara mudahnya sequence diagram adalah gambaran 

tahap demi tahap, termasuk kronologi (urutan) perubahan secara logis yang 

seharusnya dilakukan untuk menghasilkan sesuatu sesuai dengan usecase diagram. 

(Haviluddin : 2011 : 5). 

 

Gambar 2.6 Contoh Squence Diagram 
Sumber : (S. Nofan Maulana Rachman : 2012 : 9) 

Class diagram menggambarkan struktur statis dari kelas dalam sistem 

anda dan menggambarkan atribut, operasi dan hubungan antara kelas. Class 

diagram membantu dalam memvisualisasikan struktur kelas-kelas dari suatu 
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sistem dan merupakan tipe diagram yang paling banyak dipakai. Selama tahap 

desain, class diagram berperan dalam menangkap struktur dari semua kelas yang 

membentuk arsitektur sistem yang dibuat 
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BAB III 

ANALISIS DAN DESAIN SISTEM 

 

3.1 Analisa Kebutuhan Sistem 

Analisa yang mengacu dengan terciptanya sistem diambil dari jurnal 

dengan ada permasalahan seperti pada jurnal sebelumnya dengan judul 

“Pembuatan Algoritma Enkripsi DES SMS Berbasis Mobile” (Fettian; 2015 : 

152):, pada sistem jurnal ini untuk menerima dan mengirim pesan tanpa bisa 

membalas pesan. Maksimal karakter pesan yang dikirim yaitu 77 karakter. Hanya 

memiliki aplikasi yang bisa melakukan enkripsi dan dekripsi pesan. Aplikasi ini 

belum menyediakan layanan hapus pesan. Terdapat kunci rahasisa yang harus 

dimasukkan untuk bisa mengenkripsi atau mendeskripsi pesan sms. Untuk 

masukkan kunci rahasisa yang digunakan untuk mengenkripsi sms sama dengan 

masukan pada saat kita mendeskripsikan sms. Hal ini karena algoritma yang 

digunakan yaitu algoritma simetris block cipher DES (Data Encryption Standar). 

Maksimal karakter yang dimasukkan yaitu 8 karakter. 

 

3.2 Sistem Yang Sedang Berjalan 

Analisis terhadap suatu sistem yang sedang berjalan merupakan suatu 

langkah penting dalam pemahaman permasalahan yang ada sebelum dilakukannya 

pengambilan keputusan atau tindakan dalam menyelesaikan permasalahan 

tersebut. Setelah dilakukan analisis terhadap sistem yang berjalan, langkah 

berikutnya adalah melakukan perancangan sistem baru. Dimana dalam 
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perancangan sistem ini dapat memberikan gambaran tentang sistem yang akan 

dibuat. Salah satu dukungan yang ada pada perangkat seluler, pengguna dapat 

menggunakan pesan SMS atau dalam bahasa Indonesia adalah pesan singkat. 

Banyak pengguna telepon seluler yang menggunakan layanan ini, dikarenakan 

biaya yang cukup murah dan hanya menggunakan teks dalam berkomunikasi. 

Namun tingkat keamanan pada layanan SMS tidak ada tetapi masih belum 

terjamin dalam pengamanan pesan teks terkirim atau diterima. Hal ini yang 

cenderung menimbulkan bahaya bagi pengguna yang memiliki pesan-pesan 

pribadi penting, sehingga dapat disalah gunakan oleh pihak yang tidak 

bertanggung  jawab. Di dalam keamanan komputer dikenal sebuah teknik 

kriptografi, yang difungsikan untuk penyandian pesan. Berdasarkan kepentingan 

dan kerahasiaan sebuah pesan diperlukannya sebuah cara untuk mengamankan 

suatu pesan atau informasi dengan menggunakan teknik kriptografi. Saat ini sudah 

banyak berkembang algoritma kriptografi yang mendukung untuk mengamankan 

suatu pesan atau informasi yang ada dari orang atau pihak yang tidak berhak 

untuk mengakses data atau informasi tersebut.  Salah satu teknik kriptografi 

adalah menggunakan algoritma Tiny Encryption Algorithm (TEA). TEA adalah 

algoritma block cipher yang diciptakan oleh David J. Wheeler dan Roger M. 

Needham dari Cambridge University tahun 1994. Hal yang paling menonjol dari 

TEA adalah kesederhanaan implementasi, ketiadaan S-Box maupun P-Box dan 

kecepatan yang tinggi. Penulis mencoba untuk membangun sebuah aplikasi yang 

dapat mengamankan pesan teks SMS dengan algoritma kriptografi  Tiny 

Encryption Algorithm (TEA). 



25 

 

 

3.3 Algoritma TEA (Tiny Encription Algorithm) 

Tiny Encription Algorithm (TEA) merupakan suatu algoritma sandi yang 

diciptakan oleh David Wheeler dan Roger Needham dari Computer Laboratory, 

Cambridge University, England pada bulan November 1994. Algoritma ini 

merupakan algoritma penyandian block cipher yang dirancang untuk penggunaan 

memory yang seminimal mungkin dengan kecepatan proses yang maksimal. 

Sistem penyandian TEA menggunakan proses feistel network dengan 

menambahkan fungsi matematik berupa penambahan dan pengurangan sebagai 

operator pembalik selain XOR. Hal ini dimaksudkan untuk menciptakan sifat non-

linearitas. Pergeseran dua arah (ke kiri dan ke kanan) menyebabkan semua bit 

kunci dan data bercampur secara berulang ulang. Struktur penyandian TEA 

terlihat pada gambar 3.1 sebagai berikut: 

 

Gambar 3.1 Algoritma TEA 
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TEA memproses 64-bit input sekali waktu dan menghasilkan 64-bit 

output. TEA menyimpan 64-bit input kedalam L0 dan R0 masing masing 32-bit, 

sedangkan 128-bit kunci disimpan kedalam k[0], k[1], k[2], dan k[3] yang masing 

masing berisi 32-bit. Diharapkan teknik ini cukup dapat mencegah penggunaan 

teknik exshautive search (teknik pencarian solusi secara solusi brute force atau 

percobaan terhadap semua kunci yang mungkin, untuk masalah yang melibatkan 

pencarian elemen dengan sifat khusus, biasanya di antara objek-objek 

kombinatorik seperti permutasi, kombinasi, atau himpunan bagian dari sebuah 

himpunan) secara efektif. Hasil outputnya akan disimpan dalam L16 dan R16.  

Bilangan delta berasal dari golden number, digunakan delta=(√5 -1)231. 

Suatu bilangan delta ganda yang berbeda digunakan dalam setiap roundnya 

sehingga tidak ada bit dari perkalian yang tidak berubah secara teratur. Berbeda 

dengan struktur feistel yang semula hanya mengoperasikan satu sisi yaitu sisi 

sebelah kanan dengan sebuah fungsi F, pada algoritma TEA kedua sisi 

dioperasikan dengan sebuah fungsi yang sama yaitu fungsi F (L0 = L0 + 

(((R0<<4)+k[0])^ R0+sum^(( R0>>5)+k[1])) dan R0 = R0 + (((L0<<4)+k[2]^ 

L0+sum^(( L0>>5)+k[3])) untuk satu round TEA. 

Struktur dari penyandian dengan algoritma untuk satu cycle (dua round) 

dapat dilihat pada gambar 3.2 berikut:  
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Gambar 3.2 Satu Cycle TEA (dua round) 

Proses diawali dengan input-bit teks sebanyak 64-bit, kemudian 64-bit teks 

tersebut dibagi menjadi dua bagian, yaitu sisi kiri (L0) sebanyak 32-bit dan sisi 

kanan (R0) sebanyak 32-bit. Setiap bagian teks akan dioperasikan sendiri-sendiri. 

R0 (Z) akan digeser kekiri sebanyak empat (4) kali dan ditambahkan dengan kunci 

k[0], sementara itu Z ditambah dengan sum (delta) yang merupakan konstanta. 

Hasil penambahan ini di-XOR-kan dengan penambahan sebelumnya. Langkah 
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selanjutnya di-XOR-kan dengan hasil penambahan antara Z yang digeser kekanan 

sebanyak lima (5) kali dengan kunci k[1]. Hasil tersebut kemudian ditambahkan 

dengan L0 (Y) yang akan menjadi R1. 

Sisi sebelah kiri akan mengalami proses yang sama dengan sisi sebelah 

kanan. L0 (Y) akan digeser kekiri sebanyak empat (4) kali lalu ditambahkan 

dengan kunci k[2], sementara itu, Y ditambah dengan sum (delta). Hasil 

penambahan ini di-XOR-kan dengan penambahan sebelumnya. Langkah 

selanjutnya di-XOR-kan dengan hasil penambahan antara Y yang digeser ke 

kanan sebanyak lima (5) kali dengan kunci k[3]. Hasil tersebut kemudian 

ditambahkan dengan R0 (Z) yang akan menjadi L1. 

 

 

3.4 Analisis Proses Enkripsi Algoritma TEA 

Untuk melakukan enkripsi, proses diawali dengan input-bit teks terang 

sebanyak 64-bit. Kemudian 64-bit teks terang tersebut dibagi menjadi dua bagian, 

yaitu sisi kiri (L0) sebanyak 32-bit dan sisi kanan (R0) sebanyak 32-bit. Setiap 

bagian teks terang akan dioperasikan sendiri-sendiri. R0 (z) akan digeser kekiri 

sebanyak empat (4) kali dan ditambahkan dengan kunci k[0]. Sementara itu z 

ditambah dengan sum (delta) yang merupakan konstanta. Hasil penambahan ini 

di-XOR-kan dengan penambahan sebelumnya. Kemudian di-XOR-kan dengan 

hasil penambahan antara z yang digeser kekanan sebanyak lima (5) kali dengan 

kunci k[1]. Hasil tersebut kemudian ditambahkan dengan L0 (y) yang akan 

menjadi R1. Untuk lebih memahami dapat dilihat pada blok diagram proses 

enkripsi algoritma TEA berikut ini. 
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Sisi sebelah kiri akan mengalami proses yang sama dengan sisi sebelah 

kanan. L0 (y) akan digeser kekiri sebanyak empat (4) kali dan ditambahkan 

dengan kunci k[2]. Sementara itu Y ditambah dengan sum (delta). Hasil 

penambahan ini di-XOR-kan dengan penambahan sebelumnya. Kemudian di-

XOR-kan dengan hasil penambahan antara Y yang digeser kekanan sebanyak lima 

(5) kali dengan kunci k[3]. Hasil tersebut kemudian ditambahkan dengan R0 (Z ) 

yang akan menjadi L1. 

Misalkan : 

Plaintext : bukubaca 

Kunci  : S1 ILMU KOMPUTER 

Bagi plaintext menjadi 2 blok kedalam blok R dan blok L : 

R = baca  

L = buku  

Begitu juga dengan kunci, menjadi 4 blok k[0], k[1], k[2], k[3] :  

k[0] = S1spasiI  

k[1] = LMUspasi  

k[2] = KOMP  

k[3] = UTER  

ubah plaintext serta kunci dalam kode ASCII kemudian ke biner dengan proses 

sebagai berikut : 

b → 98 → 01100010  

a → 97 → 01100001  

c → 99 → 01100011  
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a → 97 → 01100001  

b → 98 → 01100010  

u → 117 → 01110101  

k → 107 → 01101011  

u → 117→ 01110101 

S → 83→ 01010011 

1 → 49→ 00110001 

Spasi →32→ 00100000 

I → 73→ 01001001 

L → 76→ 01001100 

M → 77→ 01001101 

U → 85→ 01010101 

Spasi →32→ 00100000 

K → 75→ 01001011 

O → 79→ 01001111 

M → 77→ 01001101 

P → 80→ 01010000 

U → 85→ 01010101 

T → 84→ 01010100 

E → 69 → 01000101 

R → 82 → 01010010 

Sehing   ga didapat : 

Cipher R (Z) : 01100010 01100001 01100011 01100001 
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Cipher L (Y) : 01100010 01110101 01101011 01110101 

K[0] : 01010011 00110001 00100000 01001001 

K[1] : 01001100 01001101 01010101 00100000  

K[2] : 01001011 01001111 01001101 01010000 

K[3] : 01010101 01010100 01000101 01010010 

Cipher R (Z) akan mengalami pergeseran bit ke kiri sebanyak 4 bit dan pergeseran 

bit ke kanan sebanyak 5 bit. 

Cipher R (Z) : 01100010 01100001 01100011 01100001  

Menjadi 

Zsl ( Z shift left) : 00100110 00010110 00110110 00010110 

Zsr ( R shift right) : 00010011 00001011 00011011 00001011 

Zsl ditambah dengan kunci k[0] :   

Zsl : 00100110 00010110 00110110 00010110    

K[0] : 01010011 00110001 00100000 01001001   

   01110111  00110111 00110110 01011111 

Sedangkan Zsr ditambah dengan k[1] : 

Zsr : 00010011 00001011 00011011 00001011 

K[1] : 01001100 01001101 01010101 00100000 

   01011111  01001111 01011111 00101011 

Kemudian Cipher R (Z) tidak mengalami pergeseran bit ditambahkan 

dengan bilangan delta, dimana bilangan delta yang digunakan secara konstan 

yaitu : 9E3779B9 atau dalam biner : 10011110 00110111 01111001 10111001. 
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R (Z) : 01100010 01100001 01100011 01100001 

Delta : 10011110 00110111 01111001 10111001    

  11111110 01110111 01111011 11111001  

Kemudian di XOR kan dengan cipher Zsl yang ditambah k[0] : 

11111110 01110111 01111011 11111001  

01110111 00110111 00110110 01011111  

10001001 01000000 01001101 10100110 

Kemudian di XOR kan dengan Zsr yang ditambah k[1] :  

10001001 01000000 01001101 10100110   

01011111  01001111 01011111 00101011  

11010110 00001111 00010010 10001101 

Untuk cipher L (Y) proses yang terjadi pada dasarnya sama seperti pada cipher R 

(Z), yakni cipher L (Y) juga yang mengalami pergeseran bit ke kiri sebanyak 4 bit 

dan ke kanan sebanyak 5 bit. 

Cipher L (Y) : 01100010 01110101 01101011 01110101 

Menjadi  

Ysl : 00100110 01010111 10110110 01010111 

Ysr : 00010011 10101011 01011011 10101011 

 

Lsl ditambah dengan k[2] : 

Ysl : 00100110 01010111 10110110 01010111 

K[2] : 01001011 01001111 01001101 01010000 

   01101111  01011111 11111111  01010111 
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Ysr ditambah dengan k[3] : 

Ysr : 00010011 10101011 01011011 10101011 

K[3] : 01010101 01010100 01000101 01010010 

   01010111  11111111  01011111 11111011 

 

Cipher L (Y) yang tidak mengalami pergeseran ditambahkan dengan delta  

L (Y) : 01100010 01110101 01101011 01110101 

Delta : 10011110 00110111 01111001 10111001  

  11111110  01110111 01111011 11111101 

 

Kemudian di XOR kan dengan Ysl yang ditambah k[2] :  

 11111110  01110111  01111011  11111101  

 01101111  01011111  11111111  01010111 

10010001 00101000 10000100 10101010 

 

Kemudian di XOR kan dengan Ysr yang ditambah k[3] : 

10010001 00101000 10000100 10101010 

01010111  11111111  01011111 11111011  

11000110  11010111 11011011 01010001 

 

Hasil akhir cipher R (Z) ditambahkan dengan cipher L (Y) yang tidak mengalami 

pergeseran, yang mana hasilnya akan dijadikan cipher L1 (Y1) untuk round 

berikutnya. Demuikian juga halnya hasil akhir pada cipher L (Y) akan 

ditambahkan dengan cipher R (Z) yang tidak mengalami pergeseran yang akan 

dijadikan cipher R1 (Z1) pada round berikutnya : 
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R (Z) : 11010110 00001111 00010010 10001101 

L (Y) : 01100010 01110101 01101011 01110101 

   11110110 01111111  01111011 11111101         L1(Y1) 

L (Y) : 11000110  11010111 11011011 01010001 

R (Z) : 01100010 01100001 01100011 01100001 

   11100110 11110111 11111011 01110001        R1(Z1) 

Demikian penjelasan proses enkripsi yang terjadi pada 2 round (1 cycle), 

untuk round berikutnya dilakukan proses yang sama seperti round sebelumnya, 

hanya saja untuk proses round yang selanjutnya menggunakan cipher hasil round 

sebelumnya. 

 

3.5 Analisis Proses Deskripsi Algoritma TEA 

Untuk proses deskripsi pada algoritma TEA sama halnya dengan proses 

enkripsinya. Hanya saja terjadi perbedaan pada penjadwalan kuncinya yaitu pada 

proses enkripsi untuk cipher R yang mengalami pergeseran bit ke kiri sebanyak 4 

bit digunakan kunci k[0] pada proses deskripsi digunakan kunci k[1], untuk cipher 

R yang mengalami pergeseran ke kanan sebanyak 5 bit menggunakan kunci [1] 

pada proses deskripsi menggunakan kunci k[0]. Begitu juga halnya dengan cipher 

L, pada proses enkripsi untuk cipher L yang mengalami pergeseran ke kiri 

sebanyak 4 bit menggunakan kunci k[2] pada yang mengalami Pergeseran proses 

deskripsi digunakan kunci k[3]. Untuk cipher L yang mengalami pergeseran 

kekanan sebanyak 5 bit digunakan kunci k[3] pada proses deskripsi digunakan 

kunci k[2]. 
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3.6 Teknik pemecahan Masalah 

Adapun teknik pemecahan masalah tentang perancangan aplikasi 

keamanan sms yang dibuat terdiri dari beberapa poin yaitu sebagai berikut: 

1. Untuk langkah awal analisa terhadap perancangan yang akan dibangun 

terutama tentang keamanan sms yang menggunakan perangkat android. 

2. Menentukan perangkat yang dibutuhkan dalam membangun aplikasi seperti 

perangkat keras maupun perangkat lunak. 

3. Merancang sistem yang nantinya akan di implementasikan pada aplikasi yang 

akan dibangun. 

4. Terakhir proses uji coba terhadap inputan, proses ataupun output aplikasi, 

apakah sudah sesuai dengan perancangan yang telah direncanakan 

sebelumnya. 

 

 

3.7 Spesifikasi Perangkat 

Dalam perancangan aplikasi untuk perangkat mobile android ini penulis 

menggunakan beberapa perangkat agar aplikasi berjalan dengan baik dan sesuai 

dengan yang diharapkan, yaitu sebagai berikut : 

1. Perangkat Lunak (Software) 

a. Operating System, OS yang digunakan dalam perancangan dan tes untuk 

adalah Windows 7 dan OS Android pada perangkat mobile. 

b. JDK Java 1.7, sebagai bahasa program dan compiler Java. 

c. Eclipse, sebagai editor source code Java. 

2. Perangkat Keras (Hardware) 
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a. Komputer yang setara Core i3. 

b. Smartphone Android dengan OS 4.1 atau diatasnya. 

c. Mouse, keyboard. 

 

3.8 Desain Sistem Usulan 

Pada proses perancangan ini akan dijelaskan mengenai beberapa 

rancangan aplikasi yang akan dikerjakan yang menggunakan perangkat android 

yaitu sebagai berikut:  

 

3.8.1 Use Case Diagram 

Use case diagram berfungsi untuk menggambarkan kegiatan aktor atau 

pengguna aplikasi, adapun use case diagram aplikasi yang dirancang dapat dilihat 

pada gambar 3.3 berikut. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3.3 Use Case Diagram 

 

Dari gambar use case diagram diatas, pengguna memulai aplikasi dan 

memilih menu sms. 

Pengirim 

Analisa dan Implementasi  Tiny Encryption Algoritma  (TEA)  
Untuk Keamanan SMS pada Perangkat   Mobile Phone Android 

Splash Menu Utama 

Baca SMS Pesan Baru Inbox 

Kirim SMS 

<Extend> 

<Include> <Include> 
<Include> 

<Include> 

<Include> 

TEA 

<Include> 

Splash Menu Utama 
<Include> 

Inbox 

<Include> 

TEA 

Kirim SMS 

<Include> 

<Extend> 

Pesan Baru 

<Include> 

<Include> 

Penerima 
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3.8.2  Sequence Diagram 

Sequence diagram yang digunakan untuk menggambarkan sistem pada 

sebuah adegan untuk proses penggunaan aplikasi. Berikut ini adalah Sequence 

diagram yang dirancang. 

1. Sequence Diagram Start Aplikasi, untuk diagram proses start aplikasi dapat 

dilihat pada gambar 3.4 berikut. 

Android Start Aplikasi Sistem

1.[Membuka 

Form Mulai]

2.[Load Proces]

3.[Tampilkan]

 

Gambar 3.4 Sequence Diagram Start Aplikasi 
 

 

2. Sequence Diagram menampilkan Menu SMS, untuk diagram proses 

menampilkan Menu SMS dapat dilihat pada gambar 3.5 dibawah ini. 

Android Menu SMS

1. [Menu SMS]

Sistem

2. [Load Proses]

3. [Tampilkan]

 
Gambar 3.5  Sequence Diagram Menampilkan Menu SMS 
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3. Sequence Diagram Mengirim SMS, untuk diagram proses Mengirim SMS 

dapat dilihat pada gambar 3.6 berikut. 

 
Gambar 3.6 Sequence Diagram Mengirim Pesan 

 

4. Sequence Diagram Pesan Masuk, untuk diagram Pesan Masuk dapat dilihat 

pada gambar 3.7 dibawah ini. 

 
Gambar 3.7  Sequence Diagram Pesan Masuk 

 

 

Inbox 

1. Mebuka  
Inbox SMS] 

2. [Load Proses] 

Sistem 

3. [Tampilkan] 

Android TEA 

2. [Load Proses] 

Pesan Baru 

1. [Mebuka 

Pesan Baru  

Kirim SMS 

2. [Load Proses] 

3. [Respon] 

Sistem 

3. [Tampilkan] 

1. [Mengetikan  
Pesan] 

Android 

2. Enkripsi  
Pesan] 

TEA 

2. [Mengirim 
Pesan] 
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SendBox

1. [Mebuka 

SendBox]
2. [Load Proses]

Sistem

3. [Tampilkan]

Android

5. Sequence Diagram Pesan Pesan Terkirim , untuk diagram Pesan Terkirim 

dapat dilihat pada gambar 3.8 berikut. 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3.8 Sequence Diagram Pesan Terkirim 

 

3.8.3  Activity Diagram 

 Activity Diagram merupakan state diagram khusus, dimana sebagai besar 

state adalah action dan sebagian besar transisi di-tigger oleh selesainya state 

sebelumnya (internal processing). Oleh karena itu activity diagram 

menggambarman behaviour internal sebuah sistem (dan interaksi antar subsistem) 

secara eksak, tetapi lebih menggambarkan proses-proses dan jalur0jalur aktivitaas 

dari level atas secaraa umum. 

Pada activity diagram dibawah ini menggambarkan proses yang berjalan 

pada aplikasi android terdapat beberapa menu yang ditampilkan.Proses yang 

berlangsung terjadi setelah pengguna menjalankan aplikasi, yang dapat dilihat 

pada gambar 3.9 berikut. 
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Gambar 3.9  Activity Diagram Android 

 

Dari gambar Activity diagram diatas,  proses aplikasi merupakan tahapan 

yang disajikan terhadap cara kerja aplikasi keamanan sms ketika digunakan oleh 

pengguna. 

 

 

 

Android Sistem 

Menjalankan  
Aplikasi 

Splash Logo 

Pesan  Baru 

Inbox / TEA 

Profil Program 

Bantuan Program 

Keluar 

Form Bantuan Program 

Form Profil Program 

Form Baca SMS 

Form  Pesan Baru 

Menu 

Yes 

No 

No 

No 

No 

No 

Yes 

Yes 

Yes 

Yes 
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3.8.4  Class Diagram 

Class diagram adalah sebuah class yang menggambarkan struktur dan 

penjelasan class, paket, dan objek serta hubungan satu sama lain seperti 

containment, pewarisan, asosiasi, dan lain-lain. Class diagram juga menjelaskan 

hubungan antar class dalam sebuah sistem yang sedang dibuat dan bagaimana 

caranya agar mereka saling berkolaborasi untuk mencapai sebuah tujuan. Class 

diagram dari aplikasi yang dirancang dapat dilihat pada gambar 3.10 berikut. 

 
 

Gambar 3.10 Class Diagram 

 

 

3.9 Desain Interface 

 Desain Interface bertujuan untuk membuat interaksi pengguna 

sesederhana dan seefesien mungkin. Bagaimana user berinteraksi dengan 

computer menggunakan tampilan antarmuka (interface) yang ada pada layar 

computer. 

New_SMS 

- Private 
- Public(Query) 

Output file 

_- browse file  

+Check exist (Void) 

Proses 

- Enkripsi (file) 
- dekripsi (file) 
+input (string) 
+output string 

Main 
- 
+ Path (Void) 
+ Input Teks (String) 
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Pada rancangan aplikai android terdiri dari bebarapa tampilan dan menu 

yang dapat digunakan, ranc angan tampilan yang ada pada aplikasi android adalah 

sebagai berikut.  

 

3.9.1 Rancangan Splash 

Rancangan layar Splash merupakan rancangan awal pembuka aplikasi, 

Yang dapat dilihat pada gambar 3.11 berikut. 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3.11 Rancangan Form Splash 

 

3.9.2 Rancangan Menu  

Rancangan menu adalah menu yang ada setelah pengguna masuk ke 

aplikasi. Yang dapat dilihat pada gambar 3.12 berikut. 

SMS Enkripsi TEA 

SMS 
Enkripsi TEA 
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   Gambar 3.12 Rancangan Menu 

Pada gambar diatas terdapat beberapa menu yang dapat dijelaskan antara 

lain sebagai berikut : 

a. Pesan Baru, merupakan menu untuk rancangan untuk membuat sms baru 

yaitu dengan mengetikkan text kata-kata melalui menu new sms. 

b. Inbox,merupakan menu yang digunakan untuk membuka pesan masuk dan 

membaca pesan masuk serta melihat pesan yang terlah terkirim. 

c. Profil, yang merupakan menu untuk menyajikan informasi mengenai 

developer pembuat program. 

d. Profil, merupakan menu untuk menyajikan inforamsi tetang cara penggunaan 

aplikasi.  

e. Exit, untuk pengguna menutup aplikasi. 

 

SMS Enkripsi TEA 

SECRET MESSAGE 

Pesan Baru 

Inbox 

Profil 

Bantuan 

Keluar 
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3.9.3  Rancangan Pesan Baru 

Form ini berfungsi untuk tampilan awal pengguna sebelum masuk ke 

permainan. Yang dapat dilihat pada gambar 3.13 berikut. 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3.13  Rancangan Pesan Baru 

a. Masukkan nomor penerima untuk mengirim pesan tersebut. 

b. Masukkan pesan adalah pesan yang akan kita kirim ke pada penerima. 

c. Masukkan Password yangb telah kita miliki. 

 

3.9.4 Rancangan Read SMS 

Form ini berfungsi untuk menampilkan sms pesan masuk, pesan terkirim, 

dan pesan yang tersimpan di aplikasi keamanan sms. Yang dapat dilihat pada 

gambar 3.15 berikut. 

Masukkan Nomor Penerima : 

 

Pesan Baru 

Masukkan Pesan : 

 

Masukkan 16 Karakter Password TEA 

 

Kirim Batal 
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Gambar 3.14 Rancangan Read SMS 

 

 

Pada gambar diatas terdapat fitur-fitur ketika pengguna menjalankan 

aplikasi yang diantaranya adalah sebagai berikut : 

a. Kotak Masuk yang digunakan untuk menampung dan menampilkan pesan 

masuk. 

b. Kotak Kirim yang berguna untuk menampung pesan terkirim . 

c. Item merupakan dafatar urusan pesan yang tertampil di list pesan 

 

Pengguna dapat melihat semua pesan yang telah dikirim, membaca pesan 

yang masuk, melihat daftar pesan yang dikirim kepada yang di tuju, serta 

menyimpan pesan yang kita anggap penting. 

 

Inbox 

Kotak Masuk 

Kotak Kirim 

Item 1 

Item 2 

 Item 3 

 Item 4 

Item 5 

 Item 6 
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3.9.5 Rancangan Form Profil 

Form ini menampilkan informasi tentang penggunaan aplikasi keamanan 

sms, yang dapat dilihat pada gambar 3.15 berikut. 

 

 

 

 

 

 

 

 

 

 

Gambar 3.15 Rancangan Form Profil 

 

Di dalam from  profil ini terdapat informasi mengenai: 

a. Nama : Asni Maisyarah Harahap 

b. Nim : 1514370607 

c. Jurusan : Sistem Komputer 

d. Universitas : Universitas Pembangunan Pancabudi 

e. Dosen pembingbing 1 : Suherman S.kom.,M.kom. 

f. Dosen pembingbing 2 : Akhyar Lubis S.kom,.M.kom. 

 

Nama : 
Xxxxxxxxxxxxxx 
 
Nim : 
Xxxxxxxxxxxxxxx 
 
Jurusan : 
Xxxxxxxxxxxxxxx 
 
Kampus : 
Xxxxxxxxxxxxxxx 
 
Dosen Pembimbing 1 : 
Xxxxxxxxxxxxxxx 
 
Dosen Pembimbing 2 : 
xxxxxxxxxxxxxxxx 

Profil 



47 

 

 

3.9.6 Rancangan Form  Bantuan 

Form ini berfungsi untuk menampilkan informasi tentang cara 

menggunakan aplikasi keamanan sms ini, dapat dilihat pada gambar 3.16 berikut. 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3.16 Rancangan Form Batuan 

 

 

Bantuan 

1. Pesan baru 
  Xxxxxxxxxxxxxx 
 
2. Inbox 

  Xxxxxxxxxxxxxx 
 
3. Profil 

  Xxxxxxxxxxxxxx 
 
4. Bantuan 

  Xxxxxxxxxxxxxx 
 
5. Exit 

  Xxxxxxxxxxxxx 



` 
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BAB IV 

HASIL DAN UJI COBA 

 
4.1    Hasil  

Pada bab ini akan dijelaskan tampilan hasil dari aplikasi yang telah dibuat, 

yang digunakan untuk memperjelas tentang tampilan-tampilan yang ada pada 

aplikasi Keamanan SMS. Sehingga hasil implementasinya dapat dilihat sesuai 

dengan hasil program yang telah dibuat. Dibawah ini akan dijelaskan tiap-tiap 

tampilan yang ada pada program. 

 

4.1.1  Tampilan Menu  Splash 

 Tampilan menu Splash merupakan tampilan menu pembuka atau loading 

untuk menu ke menu utama pada aplikasi. Gambar tampilan menu Splash 

ditunjukkan pada gambar 4.1. dibawah ini dan source untuk menampilkannya 

adalah “startActivity(new Intent("android.intent.action.MENU")); 

 

 
Gambar 4.1 Tampilan Menu Splash 
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4.1.2  Tampilan  Menu Utama 

 Tampilan ini merupakan tampilan utama pada aplikasi yang dapat 

mengakses menu-menu lainnya. Pada menu ini terdapat berberapa menu yang bisa 

di akses diantaranya Pesan Baru, Inbox, Profil Progam, Bantuan Program, Exit 

Program. Gambar tampilan Menu Utama ditunjukkan pada gambar 4.2. Dan 

source code untuk menampilkan menu utama adalah: 

 setContentView(R.layout.activity_main); 

 

 
Gambar 4.2 Tampilan Menu Utama 

 

 

4.1.3  Tampilan Menu Pesan Baru 

 Tampilan ini merupakan tampilan akses untuk mengirim menulis sms dan 

mengirim sms. Untuk mengirim sms cukup meng-Klik tombol send dan secara 

otomatis sms akan dienkripsi. Gambar tampilan Menu Pesan Baru ditunjukkan 
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pada gambar 4.3. dibawah ini dan source code untuk menampilkannya adalah 

“Intent it3 = new Intent(getApplicationContext(),SendSMS.class); 

 

 

Gambar 4.3 Tampilan Menu Pesan Baru 

 

4.1.4  Tampilan  Menu Inbox 

 Tampilan ini merupakan tampilan untuk melihat list-list pesan masuk, 

pesan yang terkirim dan pesan yang tersimpan. Gambar tampilan Menu Inbox 

ditunjukkan pada gambar dibawah ini dan source code untuk menampilkannya 

adalah “Intent it3 = new Intent(getApplicationContext(),ReadSMS.class); 
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Gambar 4.4 Tampilan Menu Inbox 

 

Jika button inbox dipilih akan menampilkan pesan-pesan masuk yang 

tersimpan. Gambar tampilan Menu Inbox ditunjukkan pada gambar dibawah dan 

source code untuk menampilkannya adalah: 

 “setContentView(R.layout.activity_read); 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4.5 Tampilan Menu Kotak Masuk 
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Jika button Kotak Masuk dipilih akan menampilkan pesan-pesan masuk 

yang tersimpan. Gambar tampilan Menu Kotak Kirim ditunjukkan pada gambar 

dibawah ini dan untuk source codenya adalah  

“SmsManagersmsManager=SmsManager.getDefault()smsManager.sendTextMess

age(phoneNo, null, enkripsi, null, null); Toast.makeText 

(getApplicationContext(), "SMS TEA Enkripsi Terkirim!", Toast 

.LENGTH_LONG).show(); 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4.6 Tampilan Menu Kotak Kirim 

 

 

4.1.5  Pembahasan  

Dalam perancangan “Analisa dan Implementasi Tiny Encryption 

Algoritma (TEA) Untuk Keamanan SMS Pada Perangkat Mobile Phone 
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Android”, untuk perangkat mobile android ini penulis menggunakan beberapa 

perangkat agar aplikasi berjalan dengan baik dan sesuai dengan yang diharapkan, 

yaitu sebagai berikut : 

1. Perangkat Lunak (Software) 

a. Operating System, OS yang digunakan dalam perancangan dan tes untuk 

adalah Windows 7 dan OS Android pada perangkat mobile. 

b. JDK Java 1.7, sebagai bahasa program dan compiler Java. 

c. Eclipse, sebagai editor source code Java. 

2. Perangkat Keras (Hardware) 

a. Komputer yang setara Core i3. 

b. Smartphone Android dengan OS 4.1 atau diatasnya. 

c. Mouse, keyboard, dan Monitor. 

 

4.2 Uji Coba Sistem 

4.2.1 Sekenario Pengujian 

    Tahap ini merupakan tahap dimana akan dilakukan sebuah skenario 

pengujian terhadap sistem yang telah dibangun. Adapun skenario pengujian 

sistem yang dilakukan ialah dengan menggunakan metode pengujian sistem 

berupa blackbox testing. 

Pengujian blackbox (blackbox testing) adalah salah satu metode pengujian 

perangkat lunak yang berfokus pada sisi fungsionalitas, khususnya pada input dan 

output aplikasi (apakah sudah sesuai dengan apa yang diharapkan atau belum). 

Tahap pengujian atau testing merupakan salah satu tahap yang harus ada dalam 

sebuah siklus pengembangan perangkat lunak (selain tahap perancangan atau 
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desain). Berikut pengujian sistem dengan metode blackbox testing yang disajikan 

pada tabel pengujian blackbox seperti berikut. 

Tabel 4.1 Hasil Pengujian Black Box Testing 

 

 Pengujian perangkat lunak pada input dan output aplikasi (apakah sudah 

sesuai dengan apa yang diharapkan atau belum). Tahap uji coba salah satu tahap 

N

o 

Skenario 

Pengujian 

Test Case Hasil yang 

diharapkan 

Hasil 

Pengujian 

Kesimpulan 

1 Membuka 

Halaman 

Awal 

Apliaksi 

Loading 

Splash 

Aplikasi 

memproses 

Loading Form 

Splash dan 

menuju Ke 

Menu Utama 

Sesuai 

dengan 

yang 

diharapkan 

Valid 

 

2 Proses 

Enkripsi 

Sms 

Pesan Baru Ketika Sms 

Yang telah 

ditulis dan 

dikrim ke 

penerima 

pesan sudah di 

enkripsi 

Sesuai 

dengan 

yang 

diharapkan 

Valid 

 

3 Menerima 

Pesan, 

Melihat 

Pesan, 

Terkirim,  

Simpan 

Pesan 

Form Inbox Aplikasi dapat 

menerima 

pesan yang 

dikirim 

melalui 

perangkat lain, 

ketika 

pengiriminan 

pesan berhasil 

aplikasi dapat 

menampilkan 

history pesan 

terkirim, 

aplikasi dapat 

menyimpan 

pesan yang 

diinginkan 

Sesuai 

dengan 

yang 

diharapkan 

Valid 

 

http://kafegue.com/prinsip-prinsip-dalam-desain-antarmuka-bag-1/
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yang harus ada dalam sebuah pengembangan perangkat lunak (selain tahap 

perancangan atau desain). Berikut hasil pengujian sistem pada tabel berikut: 

 

Tabel 4.2 Hasil Pengujian Sistem 

No Plaintext Chipertext Key 

1 
Selamat 

Siang 

AAAADRmO68vryY/XVlgBj5Mr9v

k= 
1234567891234567 

2 apa kabar bro 
AAAADY0ySTf4k2oKYkPkOVhK

LYk= 
1234567891234567 

3 dimana cuy 
AAAACohsvNk/p20ZvsQoSlSjN/U

= 
1234567890123456 

4 sudah makan 
AAAAC+Tn5/iA8ur3OHChf5Kzoyk

= 
1234567890123456 

 

 

 

4.3    Kelebihan dan Kekurangan Sistem yang dirancang 

4.3.1 Kelebihan Sistem 

Adapun beberapa kelebihan yang dimiliki aplikasi SMS TEA ini adalah 

sebagai berikut :  

1. Tingkat keamanan pesan terjamin sebab password yang digunakan hanya 

pengirim dan penerima SMS yang mengetahuinya. 

2. Pengguna tidak perlu melakukan enkripsi teks pesan karena proses enkripsi 

secara otomatis pada saat pengguna melakukan pengiriman pesan SMS pada 

aplikasi ini. 

3. Aplikasi SMS ini dapat dilakukan dengan android yang mendukung java, baik 

itu untuk enkripsi pesan maupun untuk deskripsi pesan yang diterima. 

 

http://kafegue.com/prinsip-prinsip-dalam-desain-antarmuka-bag-1/
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4.3.2 Kekurangan Sistem 

 Setiap sistem yang dibangun tentunya memiliki kekurangan, adapun  

kekurangan yang dimiliki sistem ini adalah : 

1. Password yang digunakan pengirim harus diketahui oleh penerima SMS agar 

pesan SMS dapat dibuka.  

2. Pada aplikasi yang telah dijalankan, dalam pengiriman SMS TEA harus 

memasukkan password sebanyak 16 digit. Apabila password yang 

dimasukkan tidak mencapai 16 digit maka aplikasi akan keluar secara 

otomatis. 

3. Pada perancangan aplikasi, tampilan interface masih memiliki kekurangan, 

serta butuh perbaikan dalam mendisain sistem sehingga memudahkan para 

pengguna dalam pemakaiannya. 

4. Melihat hasil dari aplikasi yang dijalankan hanya menggunakan password 

angka, jadi masih butuh penyempurnaan sehingga dapat mengguanakan huruf 

juga. 
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BAB V 

KESIMPULAN DAN SARAN 

 
5.1 Kesimpulan  

Dari penulisan skripsi dan perancangan aplikasi ini memiliki kesimpulan. 

Kesimpulan adalah hasil dari keseluruhan perancangan yang dilakukan. Dalam 

tahapan ini merupakan hasil dari penelitian yang dirangkum dengan beberapa 

kesimpulan. Penulis menyimpulkan poin-poin yang menjadi kesimpulan dalam 

perancangan aplikasi pengamanan SMS dengan menggunakan algoritma TEA. 

Adapun kesimpulan tersebut dapat dijelaskan sebagai berikut : 

1. Algoritma TEA dapat diimplementasikan sebagai layanan pengamanan SMS 

dengan berbasis Android untuk layanan publik. 

2. Pemrograman Java dapat diimplementasikan kedalam bentuk pengamanan SMS 

dan dapat diterapkan pada perangkat Mobile Phone Android. 

3. Aplikasi keamanan SMS ini dapat dengan mudah digunakan oleh pengguna 

dengan mengikuti langkah atau prosedur yang ada pada aplikasi. 

 

5.2  Saran 

Dalam perancangan ini, penulis juga memiliki saran untuk pengembangan 

sistem yang dapat berguna bagi pihak yang ingin melakukan pengamanan SMS, 

pembaca maupun penulis dikemudian hari. Beberapa saran dan masukan yang 

dirasa perlu untuk dituliskan yaitu sebagai berikut: 
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1. Service pengiriman SMS pada aplikasi hanya bisa menggunakan layanan yang 

ada pada SIM Card yang terdeteksi sebagai SIM 1 atau SIM utama, sehingga 

pada perangkat android yang memiliki dual SIM Card atau lebih tidak dapat 

melakukan pemilihan kartu SIM untuk melakukan proses pengiriman pesan, 

sehingga sebaiknya fungsi pemilihan SIM disertakan pada pengembangan 

aplikasi ini selanjutnya. 

2. Untuk hasil dalam perancangan hanya mencakup pengamanan SMS dengan 

algoritma TEA, untuk pengembangan lebih lanjut dibutuhkan pengamanan 

dengan algoritma yang berbeda sebagai pilihan pengguna dalam melakukan 

pengamanannya. 

3. Untuk pengamanan data dan mencegah dari penyalahgunaan, diharapkan 

pengembangan lebih lanjut untuk pengamanan aplikasi dari pihak yang tidak 

bertanggung jawab serta diharapkan penelitian dan penulisan skripsi ini dapat 

menjadi masukan bagi pembaca dan penulis sendiri agar pengembangan 

aplikasi sejenis menghasilkan layanan pengamanan SMS yang baik untuk pihak 

umum. 
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