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ABSTRAK

AYU SYAHFITRI

Implementasi Algoritma Beaufort Cipher Dalam Proses Enkripsi Dan
Deskripsi Untuk Pengamanan Pesan

2020

Keamanan informasi harus dijaga dengan baik. Hal ini terjadi karena sudah
banyaknya pencurian data yang dilakukan oleh pihak yang tidak bertanggung
jawab. Pengiriman informasi melalui jaringan bebas seperti internet akan bersifat
rentan dan dapat sewaktu-waktu dibobol oleh orang lain. Dengan itu diperlukan
suatu teknik kriptografi yang dapat menjaga keamanan data tersebut. Data tidak
dapat disembunyikan, tetapi data dapat di enkripsi sehingga apabila data tersebut
jatuh ke tangan orang lain, informasi yang terkandung di dalamnya tidak akan
diketahui. Algoritma Beaufort Cipher sangat baik dalam melakukan proses
enkripsi. Algoritma ini bekerja dengan sangat cepat dengan cara menggeser posisi
karakter sebesar kunci yang telah ditentukan. Hasil ciphertext merupakan
pertambahan pergeseran dan hasil plaintext adalah penguragan pergeseran kunci.
Dengan menerapkan algoritma Beaufort Cipher, keamanan informasi dapat
terjamin.

Kata Kunci: Algoritma, Ekripsi, Enkripsi, Kriptografi, Beaufort



DAFTAR ISI

ABSTRAK
KATA PENGANTAR ..ottt [
DAFTAR IS oottt ii
DAFTAR GAMBAR ..ottt iv
DAFTAR TABEL oot %
DAFTAR LAMPIRAN ..ot Vi
BAB | PENDAHULUAN .....ooiiiiiee e 1
1.1 Latar Belakang ... 1
1.2 RUumusan Masalah ... 3
1.3 Batasan Masalah ..o 3
1.4 Tujuan Penelitian .........ccccoveiiiieie e 4
1.5 Manfaat Penelitian ..........ccooviieiiiieiicceee e 4
BAB 11 LANDASAN TEORI ..ot 5
2.1 Kebocoran INFOrMaSh .....ccccveeeiieiiiie e 5
2.1.1 Terjadinya Kebocoran Informasi ............ccccceeviiveieinennn, 6
2.1.2 Kebocoran Informasi Adalah Kerentanan .............cc.c....... 7
2.1.3 Keamanan Data .........ccccooeiiiiiiiieniie e 8
2.2 INFOIMAST ..oiviiiiiiiice e nnees 9
2.3 AlQOIItMA ..coeiiicicc e 10
2.3.1 Desain Konseptual ...........coceviieiiniiienencseeseseeee, 12
2.3.2  Tugas AlQOoritma ........cccecveiieiieie e 13
2.3.3 Rekayasa Algoritma .........ccccocvviriniiiiien e, 14
2.4 Algoritma yang Pernah Ada ...........cccooveviiiiiiiiiciececcceee e 14
2.4.1 Metode Rivest Shamir Adleman (RSA) ......ccoovvvivienn, 14
2.5  Krptografi ....ccooveiiiiccecce e 17
2.5.1 Kriptografi KIasiK ........ccccccrviiiiiiiiiiceseee, 19
2.5.2  Kriptografi SIMEtriS ........cccccevveiiiieieece e, 20
2.5.3  Kriptografi ASIMELriS .......cccoviiiiiiiiiies e, 21
2.6 Beaufort CIPNEr ........cooiveiecc e 22
2.6.1  ENKIIPST woviiiiiiiiicieeieee e 27
2.6.2  DEKIIPSI wvvivviiiieiiieie et 27
2.7 Unified Modelling Language .........ccccceveeieneneieneneseseeeees 28
2.7.1 Use Case DIagram .......ccccceveeiieiiii e 28
2.7.2  ACHIVILY DIagram .......ccocoveiiiinininieie e, 32
2.7.3 Class DIagram ........cccceveeiiieeiieiie e see e 33
2.8  FIOWCRAIT ..o 34
2.9 Tabel ASCII .o 37
2.10 Pengertian Visual STUIO .........ccoooviiiiiiniiee e 39
2.10.1 Komponen KErja .....cccccceeiivieiieiie e sre e 41
2.10.2 TOOIDOX ..eivveiiieiieie e 41



BAB Il METODE PENELITIAN ...coooiiiie e 43

3.1 Kerangka Algoritma Beaufort ............cccccoeviiiiiicicc e, 43
3.2 Analisa Perbandingan .........cccccooeiieiinieniinniee e 46
3.3 Algoritma yang DiusulKan ...........cccccveveiiieiiiie e 46
3.3.1  Use Case DIagram .......ccccoceoerinininiieienesie e, 47

3.3.2  ACtiVity DIagram .......ccccccvveveiiieiieie e 48

3.3.3  Flowchart ENKIPST ...ccoooveiiiniiiiiiiieeeeese e, 49

3.3.4  Flowchart DeKIiPSi ...cccevvevieiieiieie e, 50

3.4 Desain INtErface .......ccccvevviieiiie e 51
3.4.1 Desain Interface Menu Utama ..........ccccooeeverineninnnninnnnn, 52

3.4.2 Desain Interface Menu Beaufort Cipher ..........c.ccceeveneee. 53
3.4.3 Desain Interface Menu INfo .......cccccovvviiiiiiiiinicceen, 54
3.4.4 Desain Interface Menu About Me .......cccccoevvivviieiieennnnn, 54

3.5 Analisis Algoritma Beaufort ............cccccovvveiiiiiiieie e 55
BAB IV HASIL DAN PEMBAHASAN ...t 58
4.1 SpeSifikasi SISLEM .....cocoiiieiice e 58
4.1.1 Spesifikasi Perangkat Keras ..........cccccooerenininieninininennn, 59

4.1.2 Spesifikasi Perangkat Lunak ...........c.ccccoeeveiiieiniiieiiennnn, 59

4.2 Implementasi INtErface .........cccocoiiiiiiiiniie e, 60
4.2.1 Halaman Menu Utama ........ccccevvreieneneneneneseseeeen, 60

4.2.2 Halaman INfo ..o 61
4.2.3 Halaman ADOUt ME .......cccoviiiiiiiiiiee e, 61

4.2.4 Halaman Beaufort CIpher ..........ccccoiiiiiiiniecee, 62

4.2.5 Proses ENKIPSI ....cccccveieiieiiiic e 63

4.2.6 Proses DeKIIPSI ...cccoovieriiiiiiiiieieiese e 64

4.3  Pengujian Manual ..........c.ccceoiiieiiiii i 65
BAB V PENUTUP ...ttt 68
5.1 KeSIMPUIAN ...ooviiiciece e 68
5.2 SAIAN oo 68

DAFTAR PUSTAKA
BIOGRAFI PENULIS
LAMPIRAN-LAMPIRAN



BAB |

PENDAHULUAN

1.1 Latar Belakang

Matematika merupakan ilmu pengetahuan dasar yang sangat berpengaruh
dalam perkembangan ilmu pengetahuan lainnya, termasuk perkembangan teknologi
informasi. Perkembangan teknologi informasi memiliki pengaruh yang sangat
signifikan bagi aspek kehidupan. Tidak terkecuali pada aspek komunikasi dan
pengiriman pesan maupun pengiriman isi pesan. Masalah keamanan dan
kerahasiaan isi pesan merupakan hal yang penting. Isi pesan yang bersifat rahasia
tersebut perlu dibuatkan sistem penyimpanan dan pengirimannya agar tidak terbaca
atau diubah oleh orang-orang yang tidak bertanggung jawab, baik itu saat isi pesan
tersebut tersimpan di dalam komputer maupun saat isi pesan dikirim melalui e-mail.

Untuk menyimpan isi pesan agar benar-benar aman, tentunya dilakukan
sistem pengamanan yang baik, dan bebas dari jangkauan orang-orang yang tidak
berhak, baik bebas dari jangkauan secara fisik maupun secara sistem. Apalagi jika
isi pesan berada dalam suatu jaringan komputer yang terhubung dengan jaringan
internet, tentu saja isi file tersebut tidak boleh diketahui dan diubah oleh orang yang
tidak berhak.

Menurut Request for Comments (RFC), kriptografi merupakan ilmu
matematika yang berhubungan dengan transformasi data untuk membuat artinya

tidak dapat dipahami (untuk menyembunyikan maknanya) dan mencegahnya dari



perubahan tanpa izin, atau mencegahnya dari penggunaan yang tidak sah. Jika
transformasinya dapat dikembalikan, kriptografi juga bisa diartikan sebagai proses
mengubah kembali data yang terenkripsi menjadi bentuk yang dapat dipahami.
Artinya, kriptografi dapat diartikan sebagai proses untuk melindungi data dalam arti
yang luas (Oppliger, 2005). Dalam kriptografi terdapat dua konsep utama yaitu
enkripsi dan dekripsi. Enkripsi merupakan proses penyandian pesan asli atau
plaintext menjadi ciphertext (teks tersandi). Sedangkan dekripsi adalah proses
penyandian kembali ciphertext menjadi plaintext.

Pada penelitian sebelumnya yang berjudul “Pembuatan Aplikasi Kriptografi
File Menggunakan Algoritma Vigenere Cipher” dijelaskan hasil penelitian
menunjukkan bahwa isi file dapat terenkripsi menggunakan algoritma Vigenere
Cipher yang bersifat sistem substitusi multi-alphabet, yaitu dengan sistem sandi
Caesar tetapi dengan pergeseran alphabet yang berlainan disesuaikan dengan kata
kunci. Yang dimaksud sistem sandi substitusi merupakan penyandian dengan cara
menggantikan huruf-huruf/teks aslinya dengan huruf-huruf sandi. Cara kerjanya
yaitu isi file terlebih dahulu akan dienkripsi kemudian isi file akan dikirimkan
melalui e-mail, ketika penerima sudah menerima isi file maka akan dideskripsikan
sesuai dengan kunci, maka pihak ketiga atau orang yang tidak berhak tidak dapat
melihat isi file tersebut (Aristia, 2019).

Berdasarkan informasi yang telah dipaparkan, penulis membuat sebuah
penerapan enkripsi dan dekripsi dengan menggunakan metode Beaufort Cipher
dengan mengenkripsi dan mendekripsi isi pesan. Cara kerja enkripsi dan dekripsi

ini akan dibuat secara mudah dan efektif. Implementasi ini menerapkan sistem



enkripsi dan dekripsi menggunakan algoritma Beaufort Cipher simetris dalam
pengamanan isi pesan yang berjudul “Implementasi Algoritma Beaufort Cipher

Dalam Proses Enkripsi Dan Deskripsi Untuk Pengamanan Pesan”.

1.2 Rumusan Masalah

Berdasarkan latar belakang masalah yang telah dipaparkan, maka rumusan
masalah dalam penelitian ini sebagai berikut:
1. Bagaimana membuat program aplikasi yang dapat mengamankan pesan?
2. Bagaimana merancang algoritma Beufort cipher dalam mengamankan
pesan yang akan dikirim?
3. Bagimana menentukan kunci pada algoritma Beaufort cipher dalam

mendukung proses enkripsi dan dekripsi?

1.3 Batasan Masalah

Berdasarkan rumusan masalah yang telah dipaparkan, maka batasan
masalah dalam penelitian ini sebagai berikut:
1. Pesan yang digunakan adalah berbentuk teks.
2. Panjang karakter yang dapat di enkripsi adalah 1000 karakter.
3. Panjang kunci maksimal yang digunakan adalah sepanjang plaintext.
4. Program yang digunakan dalam perancangan aplikasi ini adalah Visual

Basic.Net 2010.



1.4 Tujuan Penulisan
Tujuan yang ingin dicapai penulis dalam perancangan aplikasi penerapan
algoritma Beaufort ini adalah:
1 Untuk membuat program aplikasi yang dapat mengamankan pesan.
2 Untuk merancang algoritma Beufort cipher dalam mengamankan pesan
yang akan dikirim.
3 Untuk menentukan kunci pada algoritma Beaufort cipher dalam mendukung

proses enkripsi dan dekripsi.

15 Manfaat Penelitian

Perancangan aplikasi penerapan algoritma Beaufort ini bermanfaat bagi
masyarakat luas antara lain:
1. Dengan menggunakan aplikasi ini seseorang dapat mengamankan suatu
informasi tanpa takut diketahui oleh orang lain.
2. Memberikan kerahasian pada data pribadi pada saat dikirimkan

3. Proses pertukaran data atau informasi menjadi aman.
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LANDASAN TEORI

2.1 Kebocoran Informasi

Kebocoran Informasi adalah kategori kerentanan perangkat lunak di mana
informasi diungkapkan secara tidak sengaja kepada pengguna akhir, yang
berpotensi membantu penyerang dalam upaya mereka untuk melanggar keamanan
aplikasi. Kriteria kunci untuk Kebocoran Informasi adalah bahwa paparan tidak
disengaja dan berguna bagi penyerang (Sun, Zhang, Xiong, & Zhu, 2014).

Kebocoran Informasi berbeda dengan kegagalan melindungi informasi
sensitif saat istirahat dan dalam perjalanan. Ini adalah masalah yang sah dan
melibatkan pemaparan data sensitif apa pun yang disimpan dan diproses oleh
aplikasi. Kebocoran Informasi melibatkan pemaparan informasi yang akan
memfasilitasi serangan terhadap aplikasi atau infrastruktur lainnya, seperti
wawasan tentang desain aplikasi, penyebaran, atau detail organisasi. Contoh-contoh
dari informasi "sensitif aplikasi" yang mungkin tidak disengaja termasuk:

1. Pengidentifikasi Akun: Cara membedakan akun yang ada disediakan,
memfasilitasi serangan brute-force pada kontrol akses.

2. Alamat Email: Paparan alamat email internal dapat digunakan dalam
serangan Rekayasa Sosial seperti Phishing serta serangan pada kontrol
akses.

3. Struktur Sistem File: Eksposur struktur sistem internal melalui referensi

jalur terbuka dapat memfasilitasi serangan seperti Path Traversal.



4. Konfigurasi  Aplikasi:  Eksposur informasi  konfigurasi  dapat

2.1.1

menginformasikan penyerang kesalahan konfigurasi dan membantu
memfokuskan strategi serangan. Contoh akan menjadi referensi yang jelas
untuk Debug Switches yang dapat memberdayakan penyerang untuk
mengaktifkan debugging.

Struktur Basis Data: Wawasan tentang skema yang digunakan oleh aplikasi
dapat membantu membuat string SQL Injection.

Token Sesi dan Otentikasi: Eksposur nilai-nilai ini dapat digunakan untuk

melancarkan serangan Pembajakan Sesi.

Terjadinya Kebocoran Informasi

Karena informasi dapat disampaikan dalam berbagai bentuk, ada banyak

cara yang memungkinkan informasi yang menarik bagi penyerang(Kelsey, 2002):

1.

Pesan Kesalahan Teknis: Manifestasi umum dari kerentanan ini adalah
tampilan jejak tumpukan, pesan kesalahan basis data, dan respons lainnya
dengan detail teknis yang tidak berarti bagi pengguna akhir.

Spanduk: Eksposur versi perangkat lunak Sistem Operasi, Web-Server,
database, atau komponen aplikasi lainnya.

Penghitungan Akun: Menyediakan mekanisme untuk mengungkapkan
nama akun yang ada.

Sumber Halaman Web: Dimasukkannya informasi sensitif aplikasi dalam

komentar yang dikirimkan kepada pengguna akhir.



2.1.2

File Pendukung: Informasi yang terpapar dalam sumber, komentar, atau
data konfigurasi ditemukan dalam Javascript, CSS, atau file tambahan
lainnya.

Pesan Diagnostik / Debug: Pemaparan informasi melalui data debug dalam
Respons.

Waktu Acara: Skenario di mana dimungkinkan untuk membedakan
wawasan ke dalam operasi internal dengan berapa lama untuk
menyelesaikannya. Serangan Blind Injection terkadang mengeksploitasi
Event Timing.

Cookie: Paparan token Sesi, token otentikasi, dan informasi status lainnya
yang terkandung dalam cookie.

Caching: Kegagalan melindungi informasi dari di-cache oleh Web Browser,
berpotensi mengekspos informasi tersebut kepada penyerang dengan akses

mesin lokal.

Kebocoran Informasi Adalah Kerentanan

Terkadang ada fokus yang sangat besar untuk melindungi data sensitif yang

sedang diproses sehingga kami mengabaikan informasi tentang desain atau

penyebaran aplikasi yang harus dianggap “sensitif aplikasi” dan dilindungi.

Kegagalan untuk melindungi informasi sensitif aplikasi, meskipun tidak dapat

dieksploitasi, dapat memberikan informasi berharga kepada penyerang dan dengan

demikian memfasilitasi serangan lain.



2.1.3 Keamanan Data

Pada zaman teknologi informasi sekarang, data atau informasi merupakan
suatu asset yang sangat berharga dan harus dilindungi. Hal ini juga diikuti oleh
kemajuan teknologi komputer. Kemajuan teknologi komputer membantu semua
aspek kehidupan manusia. Dengan adanya kemajuan dalam teknologi informasi,
komunikasi dan komputer maka kemudian muncul masalah baru, yaitu masalah
keamanan akan data dan informasi dan dalam hal ini akan membuka peluang bagi
orang-orang yang tidak bertanggung jawab untuk menggunakannya sebagai tindak
kejahatan. Dan tentunya akan merugikan pihak tertentu. Dalam keamanan data ada
beberapa aspek yang berkaitan dengan persyaratan keamanan yaitu (Pabokory,
Astuti, & Kridalaksana, 2015):

1. Secrecy. Berhubungan dengan akses membaca data dan informasi. Data dan
informasi di dalam suatu sistem komputer hanya dapat diakses dan dibaca
oleh orang yang berhak.

2. Integrity. Berhubungan dengan akses merubah data dan informasi. Data dan
informasi di dalam suatu sistem komputer hanya dapat diubah oleh orang
yang berhak.

3. Availability. Berhubungan dengan ketersediaan data dan informasi. Data
dan informasi yang berada dalam suatu sistem komputer tersedia dan dapat
dimanfaatkan oleh orang yang berhak.

4. Terdapat lima langkah keamanan komputer yang baik untuk diperhitungkan

yaitu; aset, analisis resiko, perlindungan, alat dan prioritas.



2.2 Informasi

Secara Etimologi, kata informasi ini berasal dari kata bahasa Perancis kuno
informacion (tahun 1387) mengambil istilah dari bahasa Latin yaitu informationem
yang berarti “konsep, ide atau garis besar”. Informasi ini merupakan kata benda dari
informare yang berarti aktivitas dalam “pengetahuan yang dikomunikasikan”.

Informasi adalah hasil pemrosesan data yang diperoleh dari setiap elemen
sistem menjadi bentuk yang mudah dipahami dan merupakan pengetahuan yang
relevan dan berguna (Yakub, 2012).

Informasi bisa menjadi fungsi penting dalam membantu mengurangi rasa
cemas pada seseorang. Menurut pendapat (Notoatmodjo, 2018) bahwa semakin
banyak memiliki informasi dapat memengaruhi atau menambah pengetahuan
terhadap seseorang dan dengan pengetahuan tersebut bisa menimbulkan kesadaran
yang akhirnya seseorang itu akan berperilaku sesuai dengan pengetahuan yang
dimilikinya.

Informasi adalah data yang telah diolah melalui proses tertentu menjadi
sesuatu yang menambah pengetahuan atau temuan yang mempunyai arti baru bagi
pemakainya. Adapun fungsi-fungsi informasi adalah sebagai berikut:

1. Untuk meningkatkan pengetahuan bagi si pemakai.

2. Untuk mengurangi ketidakpastian dalam proses pengambilan keputusan
pemakai.

3. Menggambarkan keadaan yang sebenarnya dari sesuatu hal.Informasi yang

berkualitas harus akurat, tepat dan relevan.
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Sumber dari informasi adalah data. Data adalah kenyataan yang
menggambarkan suatu kejadian-kejadian dan kesatuan nyata. Data merupakan
bentuk yang masih mentah, belum dapat bercerita banyak sehingga perlu diolah
lebih lanjut. Data diolah melalui suatu metode untuk menghasilkan informasi. Data
dapat berbentuk simbol-simbol semacam huruf, angka, bentuk suara, sinyal,

gambar, dan sebagainya.

2.3  Algoritma
Penyelesaian permasalahan dengan menggunakan alat bantu system
computer paling tidak akan melibatkan lima tahapan, yaitu:
1. Analisis masalah
2. Merancang algoritma
3. Membuat program computer
4. Menguiji hasil program computer

5. Dokumentasi

Poin kedua menerangkan bahwa dalam perancangan sebuah system
computer dibutuhkan adanya perancangan algoritma. Sehingga setelahnya dapat
dilanjutkan ke tahap-tahap berikutnya hingga dokumentasi.

Algoritma adalah Sistim kerja komputer memiliki brainware, hardware,
dan software. Tanpa salah satu dari ketiga sistim tersebut, komputer tidak akan
berguna. Kita akan lebih fokus pada softwarekomputer. Software terbangun atas

susunan program (silahkan baca mengenai pengertian program) dan syntax (cara
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penulisan/pembuatan  program). Untuk menyusun program atau syntax,
diperlukannya langkah-langkah yang sistematis dan logis untuk dapat
menyelesaikan masalah atau tujuan dalam proses pembuatan suatu software. Maka,
Algoritma berperan penting dalam penyusunan program atau syntax tersebut.

Pengertian Algoritma adalah susunan yang logis dan sistematis untuk
memecahkan suatu masalah atau untuk mencapai tujuan tertentu. Dalam dunia
komputer, Algoritma sangat berperan penting dalam pembangunan
suatu software. Dalam dunia sehari-hari, mungkin tanpa kita sadari Algoritma telah
masuk dalam kehidupan Kita.

Pengertian Algoritma adalah susunan yang logis dan sistematis untuk
memecahkan suatu masalah atau untuk mencapai tujuan tertentu. Algoritma adalah
kunci dari bidang ilmu komputer, dan pada dasarnya setiap hari kita melakukan
aktivitas algoritma. Kata algoritma berasal dari sebutan Algorizm (Abu Abdullah
Muhammad Ibn Musa Al Khwarizmi, ahli matematika Uzbeki

1. Algoritma adalah urutan langkah-langkah berhingga untuk memecahkan
masalah logika atau matematika

2. Algoritma adalah logika, metode dan tahapan (urutan) sistematis yang
digunakan untuk memecahkan suatu permasalahan.

3. Algoritma adalah urutan langkah-langkah logis penyelesaian masalah yang
disusun secara sistematis dan logis.

4. Algoritma adalah urutan logis untuk pemecahan masalah.
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Pembuatan algoritma harus selalu dikaitkan dengan:
1. Kebenaran algoritma

2. Kompleksitas (lama dan jumlah waktu proses dan penggunaan memori)

Kriteria Algoritma yang baik:
1. Tepat, benar, sederhana, standar dan efektif
2. Logis, terstruktur dan sistematis
3. Semua operasi terdefinisi

4. Semua proses harus berakhir setelah sejumlah langkah dilakukan

2.3.1 Desain Konseptual

Algoritma adalah serangkaian instruksi, sering disebut sebagai "proses,"”
yang harus diikuti ketika memecahkan masalah tertentu. Meskipun secara teknis
tidak dibatasi oleh definisi, kata itu hampir selalu terkait dengan komputer, karena
algoritma yang diproses komputer dapat mengatasi masalah yang jauh lebih besar
daripada manusia, jauh lebih cepat. Karena komputasi modern menggunakan
algoritma jauh lebih sering daripada pada titik lain dalam sejarah manusia, bidang
telah tumbuh di sekitar desain, analisis, dan penyempurnaan. Bidang desain
algoritma membutuhkan latar belakang matematika yang kuat, dengan gelar ilmu
komputer yang sangat dicari kualifikasi. Ini menawarkan semakin banyak pilihan
karir yang sangat dikompensasi, karena kebutuhan akan lebih banyak (dan juga

lebih canggih) algoritma terus meningkat.
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Pada tingkat yang paling sederhana, algoritma pada dasarnya hanya
seperangkat instruksi yang diperlukan untuk menyelesaikan tugas. Pengembangan
algoritma, meskipun umumnya tidak disebut demikian, telah menjadi kebiasaan
yang populer dan pengejaran profesional untuk semua catatan sejarah. Jauh
sebelum fajar era komputer modern, orang menetapkan rutinitas yang telah
ditentukan untuk bagaimana mereka akan melakukan tugas sehari-hari, sering
menuliskan daftar langkah-langkah yang harus diambil untuk mencapai tujuan
penting, mengurangi risiko melupakan sesuatu yang penting. Ini, pada dasarnya,
adalah apa itu algoritma. Desainer mengambil pendekatan yang mirip dengan
pengembangan algoritma untuk tujuan komputasi: pertama, mereka melihat
masalah. Kemudian, mereka menguraikan langkah-langkah yang akan diperlukan
untuk menyelesaikannya. Akhirnya, mereka mengembangkan serangkaian operasi

matematika untuk mencapai langkah-langkah tersebut.

2.3.2 Tugas Algoritma

Tugas sederhana dapat diselesaikan dengan algoritma yang dihasilkan
dengan beberapa menit, atau paling banyak pekerjaan pagi. Tingkat kompleksitas
menjalankan tantangan yang panjang, namun, sampai pada masalah yang sangat
rumit sehingga mereka telah menghalangi matematikawan yang tak terhitung
jumlahnya selama bertahun-tahun - atau bahkan berabad-abad. Komputer modern
menghadapi masalah pada tingkat ini di bidang-bidang seperti keamanan dunia
maya, serta penanganan data besar - penyortiran set data yang efisien dan

menyeluruh sedemikian besar sehingga bahkan komputer standar tidak dapat
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memprosesnya secara tepat waktu. Contoh data besar mungkin termasuk "setiap
artikel di Wikipedia," "setiap halaman web yang diindeks dan diarsipkan akan
kembali ke tahun 1998," atau "enam bulan terakhir pembelian online yang

dilakukan di Amerika."

2.3.3 Rekayasa Algoritma

Ketika desain algoritma baru diterapkan dalam istilah praktis, disiplin
terkait dikenal sebagai rekayasa algoritma. Kedua fungsi tersebut sering dilakukan
oleh orang yang sama, meskipun organisasi yang lebih besar (seperti Amazon dan
Google) mempekerjakan desainer dan insinyur khusus, mengingat tingkat
kebutuhan mereka akan algoritma baru dan khusus. Seperti proses desain, rekayasa
algoritma sering kali melibatkan akreditasi sains komputer, dengan latar belakang
yang kuat dalam matematika: di mana mereka ada sebagai profesi yang terpisah dan
terspesialisasi, insinyur algoritma mengambil ide-ide konseptual dari desainer dan
proses kreatif dari mereka yang akan dipahami oleh komputer. Dengan kemajuan
teknologi digital yang mantap, para insinyur yang berdedikasi akan terus menjadi

semakin umum.

2.4  Algoritma Yang Pernah Ada
2.4.1 Metode Rivest Shamir Adleman (RSA)

Metode Rivest Shamir Adleman (RSA) untuk membuat kemanan yang sulit
dijebol oleh hacker. Karena semua data pelamar dienkripsi kedalam kode ASCII.
Berikut akan dijelaskan tentang perubahan data yang dilakukan dengan metode

Rivest Shamir Adleman (RSA).



Contoh penerapan algoritma Rivest Shamir Adleman (RSA).

Pembangkitan pemasangan kunci

Kunci Publik

n = hasil perkalian dua bilangan prima p dan g
(n)=(p-1)(a-1)

Kunci Pribadi

Enkripsi

c=m®modn

Dekripsi

m=c® mod n

Karakter : Yudi Prima Pratama

Proses Pembuatan Kunci

p=47
qg=71
n=p.q= 3337

(p-1)(g-1) = 46 * 70 = 3220

e = diperoleh dari bilangan acak = 79
Pasangan Kunci Publik

(n, e): (3337,79)

Kunci Private (Private Key)

15
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Rumus :

d=-e"1 mod (p-1)(g-1)

d =e~! mod 3220 = 1019

Pasangan Kunci Private (Private Key)

(n, d) : (3337, 1019)

Untuk menyelesaikan soal di atas maka dilakukan langkah-langkah sebagai

berikut:

A. Proses mengubah karakter ke ASCII
Proses merubah karakter teks terang ke dalam bentuk ASCI|I
Yudi Prima Pratama =121 117 100 105 112 114 105109 97 112 114 97 116

97 109 97

B. Proses Perhitungan Enkripsi

Rumus :

c= mod n
Pasangan Kunci Publik
(n, e):(3337,79)

maka nilai m dibagi menjadi 11 blok

ml=1211 m5=1410 m9 =09711
m2 =1710 m6=5109 m10=6971
m3 = 0105 m7=9711  mll=0997

m4 = 1121 m8 = 2114
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Proses enkripsi

12117 mod 3337 = 935
1710 mod 3337 = 2938
0105”° mod 3337 = 193
11217 mod 3337 =579
1410™ mod 3337 =423
5109”° mod 3337 = 978
97117° mod 3337 =211
2114 mod 3337 =140
9711 mod 3337 = 211
6971”° mod 3337 =78
0997”° mod 3337 = 1436

Hasil enkripsi = 9352938193579423978211140211781436

2.5  Kiriptografi

Kriptografi merupakan kata dari bahasa Yunani yaitu cryptography, terdiri
dari dua suku kata yaitu kripto dan graphia. Kripto artinya menyembunyikan,
sedangkan graphia artinya tulisan. Sehingga, bila digabungkan akan menjadi kata
yang berarti menyembunyikan/merahasiakan tulisan. Kriptografi adalah suatu ilmu
ataupun seni mengamankan pesan dan dilakukan oleh cryptographer (Stallings,

2013).



18

Kriptografi digunakan untuk memastikan privasi dan autentifikasi data
dalam komunikasi antar sistem komputer. Terdapat dua proses dasar dalam
kriptografi yaitu:

1. Enkripsi, adalah sebuah proses yang melakukan perubahan sebuah kode dari
yang bisa dimengerti menjadi sebuah kode yang tidak bisa dimengerti (tidak
terbaca).

2. Deskripsi, adalah kebalikan dari Enkripsi yaitu mengubah kembali bentuk

tersamar tersebut menjadi informasi awal.

Sebuah pesan atau data yang masih asli dan belum mengalami penyandian
dikenal dengan istilah plaintext. Kemudian setelah disamarkan dengan suatu cara
penyandian, maka plaintext ini disebut sebagai chipertext. Proses penyamaran dari
plaintext ke ciphertext disebut Enkripsi (encryption), dan proses pengembalian dari
ciphertext menjadi plaintext kembali disebut dekripsi (decryption). File yang dapat
di Enkripsi dapat berupa teks, gambar maupun audio dan video (Pabokory et al.,

2015).
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2.5.1 Kiriptografi Klasik

Kriptografi klasik adalah kriptografi yang disebut juga sebagai kriptografi
kunci tunggal atau kriptografi simetris yang menggunakan kunci yang sama untuk
enkripsi maupun deskripsi.  Kriptografi klasik merupakan kriptografi yang
digunakan pada zaman dahulu sebelum komputer ditemukan atau sudah ditemukan
namun belum secanggih sekarang. Kriptografi ini melakukan pengacakan huruf
pada plaintext (Bishop, 2002).

Sebelum komputer ada, kriptografi dilakukan dengan menggunakan
pensil dan kertas. Algoritma kriptografi (cipher) yang digunakan saat itu,
dinamakan juga algoritma klasik, adalah berbasis karakter, yaitu enkripsi dan
dekripsi dilakukan pada setiap karakter pesan. Semua algoritma klasik termasuk
ke dalam sistrm kriptografi simetris dan digunakan jauh sebelum kriptografi

kunci publik ditemukan.
Kriptogarfi klasik memiliki beberapa ciri :

1. Berbasis karakter
2. Menggunakan pena dan kertas saja, belum ada komputer

3. Termasuk ke dalam kriptografi kunci simetris.

Tiga alasan mempelajari algoritma klasik :

1. Memahami konsep dasar kriptografi
2. Dasar algoritma kriptografi modern

3. Memahami kelemahan sistem kode
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Pada dasarnya, algoritma kriptografi klasik dapat dikelompokkan ke dalam

dua macam cipher, yaitu :

1.

2.5.2

Cipher substitusi (substitution cipher)

Di dalam cipher substitusi setiap unit plainteks diganti dengan satu unit
cipherteks. Satu “unit” di isini berarti satu huruf, pasanga huruf, atau
dikelompokkan lebih dari dua huruf. Algoritma substitusi tertua yang
diketahui adalah Caesar cipher yang digunakan oleh kaisar Romawi , Julius
Caesar (sehingga dinamakan juga casear cipher), untuk mengirimakan

pesan yang dikirimkan kepada gubernurnya.
Cipher transposisi (transposition cipher)

Pada cipher transposisi, huruf-huruf di dalam plainteks tetap saja, hanya saja
urutannya diubah. Dengan kata lain algoritma ini melakukan transpose
terhadap rangkaian karakter di dalam teks. Nama lain untuk metode ini
adalah permutasi atau pengacakan (scrambling) karena transpose setiap
karakter di dalam teks sama dengan mempermutasikan karakter-karkater

tersebut.

Kriptografi Simetris

Kriptografi kunci simetris adalah setiap algoritma kriptografi yang

didasarkan pada kunci bersama yang digunakan untuk mengenkripsi atau

mendekripsi teks / ciphertext, dalam kontrak dengan kriptografi kunci asimetris, di

mana kunci enkripsi dan dekripsi dihubungkan oleh berbeda. Enkripsi simetris

umumnya lebih efisien daripada enkripsi asimetris dan karenanya lebih disukai
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ketika sejumlah besar data perlu dipertukarkan. Membuat kunci bersama sulit
menggunakan hanya algoritma enkripsi simetris, sehingga dalam banyak kasus,
enkripsi asimetris digunakan untuk membuat kunci bersama antara dua pihak.
Contoh untuk kriptografi kunci simetris termasuk AES, DES, dan 3DES. Protokol
pertukaran kunci yang digunakan untuk membangun kunci enkripsi bersama
termasuk Diffie-Hellman (DH), Eliptic Curve (EC) dan RSA. Gambar berikut
adalah skema dari kriptografi simetris(Ayushi, 2010).

Svmmelric Lneryption

Secret Same Kay Seeret
Key Hey
¥

AdSh*L@a. .
— To=4/>B41 - —
ecryption
e RO6/12.01L  —
— 1PRL39P20 —
—r

Plain Text Cipher Text Flain Text

Gambar 2.1 Skema kriptografi simetris
Sumber: (Ayushi, 2010)

2.5.3 Kriptografi Asimetris

Dalam versi kriptografi asimetris, pengirim dan penerima memiliki dua
kunci, publik dan pribadi. Kunci pribadi dirahasiakan sedangkan kunci publik
terbuka ke dunia luar. Set data apa pun, yang dienkripsi dengan kunci publik hanya
dapat didekripsi menggunakan kunci pribadi yang sesuai. Ketika datang ke
perbandingan, pendekatan simetris lebih cepat daripada yang asimetris. Contoh -
tanda tangan digital menggunakan kriptografi asimetris untuk mengenkripsi pesan
dalam hash alih-alih pesan lengkap. Berikut ini skema kriptografi asimetris(S., L.

Ribeiro, & David, 2012).
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Gambar 2.2 Skema kriptografi asimetris
Sumber: (Ayushi, 2010)

2.6  Beaufort Cipher

Algoritma Beaufort, dibuat oleh Sir Francis Beaufort, adalah cipher
pengganti yang mirip dengan cipher Vigenére, dengan mekanisme penyandian yang
sedikit dimodifikasi dan tablo. Aplikasi yang paling terkenal adalah di mesin sandi
berbasis rotor, Hagelin M-209. Algoritma Beaufort didasarkan pada kotak Beaufort
yang pada dasarnya sama dengan kotak Vigenere tetapi dalam urutan terbalik
dimulai dengan huruf "Z" di baris pertama, di mana baris pertama dan kolom
terakhir memiliki tujuan yang sama. Tujuan utama dari Beaufort cipher ini adalah
menyembunyikan keterhubungan antara plaintext dan Beaufort dengan
menggunakan kata kunci sebagai penentu pergeseran karakternya (Pratama &
Tamatjita, 2015).

Tabel yang digunakan merupakan tabel 26 huruf alfabetik standart, yang
dimulai dari A sampai Z. Panjang kunci tersebut bisa lebih pendek ataupun sama
dengan plaintext, maka kunci tersebut akan diulang secara periodik hingga panjang
kunci tersebut sama dengan panjang plaintextnya. Berikut ini rumus enkripsi dan

dekripsi Beaufort Cipher:
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E: C = Pi + kmod 26

D: P = Ci- kmod 26

Keterangan:
C : Ciphertext
P . Plaintext
k . Key atau kunci

Bruen (Bruen & Forcinito, 2005) dalam bukunya Cryptography,
Information Theory, and Error-Correction, serta Martin (Martin, 2012) dalam
bukunya Everyday Cryptography, mengatakan bahwa Beaufort cipher adalah
sebuah metode dari enkripsi teks alfabetik menggunakan serangkaian penyandian
bebasis caesar pada huruf-huruf dari sebuah kata kunci, dan merupakan bentuk
sederhana dari subtitusi polyalphabetic.

Teknik subtitusinya serupa dengan semua penyandian berbasis Caesar.
Seperti penyandian berbasis Caesar lainnya, Beaufort cipher sebenarnya juga
melakukan pergeseran, tetapi pergeseran dilakukan perhuruf dengan huruf
berikutnya pada plaintext berbeda. Dengan demikian jika pada Caesar cipher
seseorang dengan mudah menebak kuncinya dengan melakukan pergeseran abjad
mulai dari 1 s/d 26 secara cara try and error, sampai ditemukan nilai kunci yang
tepat. Maka pada pada Beaufort cipher akan lebih sulit menebak kuncinya dengan

try and error mencari nilai pergeseran seperti pada Caesar cipher, karena antara
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huruf yang satu dengan huruf berikutnya mempunyai nilai pergeseran yang
berbeda.

Beaufort Cipher menggunakan suatu kunci yang memiliki panjang tertentu.
Panjang kunci tersebut bias lebih pendek ataupun sama dengan plaintextnya. Jika
panjang kunci kurang dari panjang plaintext, maka kunci tersebut akan diulang
secara periodic sehingga panjang kunci tersebut akan sama panjang dengan

plaintextnya.

Formula atau rumus enkripsi Beaufort Cipher
Ci = (Pi + Ki)mod 26
Formula atau rumus deskripsi Beaufort Cipher
Pi = (Ci — Ki)mod 26 ; untuk Ci >= Ki

Pi = (Ci+ 26 — Ki) mod 26 ; untuk Ci <= Ki

Keterangan:
Ci = nilai decimal karakter ciphertext ke-i
Pi = nilai decimal karakter ciphertext ke-i
Ki = nilai decimal karakter ciphertext ke-i

Contoh bila kita ingin memberi sandi pada kata ILMU KOMPUTER dan
kunci yang diinginkan adalah UNPAB maka enkripsi dilakukan sebagai berikut:
Plaintext : ILMUKOMPUTER

Kunci : UNPARB
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Karena metode yang diterapkan pada Beaufort Cipher adalah dengan
menyusun kunci yang panjangnya akan disesuaikan dengan panjang plaintextnya,
maka kunci akan mengalami perulangan sampai memenuhi banyak karakter yang

terdapat pada plaintext.

Plaintext : ILMUKOMPUTER
Kunci . UNPABUNPABUN
Langkah selanjutnya adalah masuk ke proses enkripsi dengan

metode Beaufort menggunakan formula atau rumus Ci = (Pi + Ki) mod 26.

Plaintext : ILMUKOMPUTER
Kunci : UNPABUNPRABUN
Ciphertext : B YB UL I ZE UUY E

Ciphertext didapatkan dengan cara menggunakan formula Ci = (Pi + Ki)

mod 26.

Cl =({ + U)mod26(8+20)mod26 =2 =B

C2 = (L + N)mod 26 (11+13) mod 26 = 24 =Y

Setelah seluruh karakter mendapatkan ciphertext, maka proses enkripsi
sudah selesai. Proses deskripsi dilakukan untuk memecahkan ciphertext kembali

menjadi plaintext. Untuk proses deskripsi digunakan rumus atau formula



26

Pi = (Ci — Ki) mod 26 ; untuk Ci >= Ki

Pi = (Ci+ 26 — Ki) mod 26 ; untuk Ci <= Ki

Ciphertext : B YB UL I ZE UUY E
Kunci . UNPABUNPABUN
Plaintext . ILMUKOMPUTER

Seperti pada karakter pertama dimana C1 bernilai 2 dan K1 bernilai 20 maka

digunakan formula atau rumus Pi = (Ci+26-Ki) mod 26 karena nilai C1 <= K1

Pl = (2+26—20)mod26 = 8 = [

Sementara pada karakter kedua dimana C2 bernilai 24 dan K2 bernilai 13

maka digunakan formula atau rumus Pi = (Ci-Ki) mod 26 karena nilai C2 >= K2

P2 = (24—13)mod 26 = 11 = L

Selain itu kunci juga dapat berupa angka, berikut adalah table huruf beserta

angka yang akan membantu proses enkripsi.



27

ABICDEFGHI JKILMNOPQRSTUVWXY?Z
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Huruf pertama dari plaintext, G dipasangkan A, huruf pertama dari kunci.

Gunakan baris G dan kolom A dari kotak Beaufort, yaitu G.Untuk huruf kedua dari
plaintext, huruf kedua dari kunci digunakan, huruf pada baris E dan kolom Y adalah

C. Sisa dari plaintext dienkripsi dengan cara yang serupa.

2.6.1 Enkripsi

COoUAWLUOI ——=¥ 1SZ00a0xunkFFI2>=x>nN

Sumber: (Ayushi, 2010)

Gambar 2.3 Tabel Beaufort
Dekripsi dilakukan dengan pergi ke baris dalam tabel yang sesuai dengan

kunci, menemukan posisi huruf ciphertext di baris ini, dan kemudian menggunakan
label kolom sebagai plaintext. Misalnya, di baris A (dari AYUSH), ciphertext G
muncul di kolom G, yang merupakan huruf plaintext pertama. Selanjutnya, kita

pergi ke baris Y (dari AYUSH), cari ciphertext C yang ditemukan di kolom E, jadi

E adalah huruf plaintext kedua.

2.6.2 Dekripsi
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2.7 Unified Modelling Language

Unified Modelling Language (UML) adalah suatu alat untuk
memvisualisasikan dan mendokumentasikan hasil analisis dan desain yang berisi
sintak dalam memodelkan sistem secara visual. Banyak orang yang telah membuat
bahasa pemodelan pembangunan perangkat lunak sesuai dengan teknologi
pemrograman yang berkembang pada saat itu, misalnya yang sempat berkembang
dan digunakan oleh banyak pihak adalah Data Flow Diagram (DFD) untuk
memodelkan perangkat lunak yang menggunakan pemrograman prosedural atau
struktur, kemudian juga ada State Transition Diagram (STD) yang digunakan untuk
memodelkan real time (Technopedia, 2019).

Pada perkembangan teknik pemrograman berorientasi objek, muncullah
sebuah standarisasi bahasa pemodelan untuk pembangunan perangkat lunak yang
dibangun dengan menggunakan teknik pemrograman berorientasi objek, yaitu
Unified Modeling Language (UML).

Penggunaan model ini bertujuan untuk mengidentifikasikan bagian-bagian
yang termasuk dalam lingkup sistem yang dibahas dan bagaimana hubungan antara
sistem dengan subsistem maupun sistem lain diluarnya (Sukmawati & Priyadi,

2019).

2.7.1 Use Case Diagram

Use Case Diagram adalah model tentang bagaimana berbagai jenis
pengguna berinteraksi dengan sistem untuk memecahkan masalah. Dengan

demikian, ini menggambarkan tujuan pengguna, interaksi antara pengguna dan
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sistem, dan perilaku sistem yang diperlukan dalam memenuhi tujuan-tujuan ini.
Model use-case terdiri dari sejumlah elemen model. Elemen model yang paling
penting adalah kasus penggunaan, aktor dan hubungan di antara mereka. Diagram
use-case digunakan untuk menggambarkan secara grafis subset dari model untuk
menyederhanakan komunikasi. Biasanya akan ada beberapa diagram kasus
penggunaan Yyang terkait dengan model yang diberikan, masing-masing
menunjukkan subset elemen model yang relevan untuk tujuan tertentu. Elemen
model yang sama dapat ditampilkan pada beberapa diagram use-case, tetapi setiap
instance harus konsisten. Jika alat digunakan untuk mempertahankan model use-
case, kendala konsistensi ini otomatis sehingga setiap perubahan pada elemen
model (mengubah nama misalnya) akan secara otomatis tercermin dalam setiap
diagram use-case yang menunjukkan elemen itu (UTM, 2019).

Model use-case dapat berisi paket yang digunakan untuk menyusun model
untuk menyederhanakan analisis, komunikasi, navigasi, pengembangan,
pemeliharaan, dan perencanaan. Faktanya, sebagian besar model use-case adalah
tekstual, dengan teks yang ditangkap dalam Spesifikasi Use-Case yang terkait
dengan setiap elemen model use-case. Spesifikasi ini menjelaskan alur peristiwa
use case. Model use-case berfungsi sebagai utas pemersatu sepanjang
pengembangan sistem. Ini digunakan sebagai spesifikasi utama dari persyaratan
fungsional untuk sistem, sebagai dasar untuk analisis dan desain, sebagai input
untuk perencanaan iterasi, sebagai dasar mendefinisikan kasus uji dan sebagai dasar

untuk dokumentasi pengguna. (Kurniawan, 2018).
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Diagram ini menggambarkan actor, use case dan relasinya sebagai suatu
urutan tindakan yang memberikan nilai terukur untuk aktor. Sebuah use case

digambarkan sebagai elips horizontal dalam suatu diagram use case diagram.

e—
-u...._\_\_\_\_‘_‘_“-
,—: N
‘Bank Customer’

atm - ATM

Withdraw Cash’

Transfer Funds’ ii‘:ﬁﬂiudﬂ';“l‘-“

<oinglude=>

Validate User
{ﬂp_f‘.!:u&}n
£ Bank

‘Depozit Funds’

Redil Maching

Gambar 2.4 Use-case Diagram ATM
Sumber: (Uml-diagrams.org, 2019)

Cashier

Maintenance Person’

Gambar 2.4 contoh dari penggunaan use-case diagram pada mesin ATM.
Use-case memiliki beberapa simbol untuk menyatakan kegiatan dari use-case

tersebut. Adapun simbol dari use case dapat dilihat pada tabel 2.1.
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Tabel 2.1 Simbol Use Case Diagram

No

Gambar

Nama

Keterangan

Actor

Menspesifikasikan himpunan peran
yang pengguna mainkan Kketika
berinteraksi dengan use case.

Dependency

Hubungan dimana perubahan yang
terjadi pada suatu elemen mandiri
(independent) akan mempengaruhi
elemen yang bergantung padanya
elemen yang tidak mandiri.

Generalizatio
n

Hubungan dimana objek anak
berbagi perilaku dan struktur data
dari objek yang ada diatasnya.

Include

Menspesifikasikan bahwa use case
sumber secara eksplisit.

Extend

Menspesifikasikan bahwa use case
target memperluas perilaku dari use
case sumber pada suatu titik yang
diberikan.

Association

Apa yang menghubungkan antara
objek satu dengan objek lainnya.

System

yang
secara

Menspesifikasikan  paket
menampilkan sistem
terbatas.

Use Case

Deskripsi dari urutan aksi-aksi yang
ditampilkan sistem yang
menghasilkan suatu hasil yang
terukur bagi suatu actor

Collaboration

Interaksi aturan-aturan dan elemen
lain yang bekerja sama untuk
menyediakan prilaku yang lebih
besar dari jumlah dan elemen-
elemennya (sinergi).

Sumber: (Kurniawan, 2018)
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2.7.2  Activity Diagram

Diagram aktivitas atau activity diagram menggambarkan workflow (aliran
kerja) atau aktivitas dari sebuah sistem atau proses bisnis atau menu yang ada pada
perangkat lunak. Yang perlu diperhatikan disini adalah bahwa diagram aktivitas
menggambarkan aktivitas sistem bukan apa yang dilakukan aktor, jadi aktivitas
yang dapat dilakukan oleh sistem (Ladjamudin, 2005).

Activity diagram menurut adalah salah satu cara untuk memodelkan event-
event yang terjadi dalam suatu use case. Diagram ini juga dapat digantikan dengan
sejumlah teks.

Tabel 2.2 Simbol ActivityDiagram

No Gambar Nama Keterangan

Memperlihatkan bagaimana masing-
Activity masing kelas antarmuka saling
berinteraksi satu sama lain

eksekusi dari suatu aksi

Initial Node | Bagaimana objek dibentuk /diawali.

Activity Bagaimana objek dibentuk dan
Final Node | dihancurkan

2 @ Action State dari sistem yang mencerminkan
I

Satu aliran yang pada tahap tertentu

Fork Node berubah menjadi beberapa aliran

Sumber: (Kurniawan, 2018)
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Class diagram digunakan untuk menggambarkan perbedaan yang mendasar

antara class, hubungan antara class, dan di mana sub-sistem class tersebut

(Jogiyanto, 2006). Simbol yang digunakan dalam class diagram adalah sebagai

berikut:

Tabel 2.3 Simbol Class Diagram

Simbol Nama Fungsi
Class Menggambarkan Class baru
pada diagram.
Association Menggambarkan relasi antar
> asosiasi
Composition Jika sebuah class tidak bisa
berdiri sendiri dan harus
‘ merupakan bagian dari class
yang lain, maka class tersebut
memiliki relasi Composition
terhadap class tempat dia
bergantung tersebut.
Umumnya penggunaan
Depedency dependency digunakan untuk
menunjukkan operasi pada
T T —> suatu class yang menggunakan
class
yang lain.
Aggregation Aggregation mengindikasikan

keseluruhan bagian
relationship dan biasanya
disebut sebagai relasi.

Sumber: (Kurniawan, 2018)
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2.8 Flowchart

Flowchart digunakan dalam mendesain dan mendokumentasikan proses
atau program sederhana. Seperti jenis diagram lainnya, diagram membantu
memvisualisasikan apa yang sedang terjadi dan dengan demikian membantu
memahami suatu proses, dan mungkin juga menemukan fitur-fitur yang kurang
jelas dalam proses tersebut, seperti kekurangan dan hambatan. Ada berbagai jenis
diagram alur: masing-masing jenis memiliki set kotak dan notasi sendiri. Dua jenis
kotak yang paling umum dalam diagram alur adalah:

1. langkah pemrosesan, biasanya disebut aktivitas dan dilambangkan sebagai
kotak persegi panjang.

2. keputusan biasanya dilambangkan sebagai berlian.

Diagram alir digambarkan sebagai "lintas fungsional” ketika bagan dibagi
menjadi bagian vertikal atau horizontal yang berbeda, untuk menggambarkan
kontrol unit organisasi yang berbeda. Simbol yang muncul di bagian tertentu berada
dalam kendali unit organisasi itu. Flowchart lintas fungsional memungkinkan
penulis untuk menemukan tanggung jawab untuk melakukan suatu tindakan atau
membuat keputusan dengan benar, dan untuk menunjukkan tanggung jawab
masing-masing unit organisasi untuk bagian berbeda dari satu proses tunggal.

Diagram alir menggambarkan aspek-aspek tertentu dari proses dan biasanya
dilengkapi dengan jenis diagram lainnya. Misalnya, Kaoru Ishikawa,
mendefinisikan diagram alir sebagai salah satu dari tujuh alat dasar kendali mutu,

di sebelah histogram, diagram Pareto, lembar periksa, diagram kontrol, diagram
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sebab-akibat, dan diagram sebaran. Demikian pula, di UML, notasi pemodelan
konsep standar yang digunakan dalam pengembangan perangkat lunak, diagram
aktivitas, yang merupakan jenis diagram alur, hanyalah salah satu dari banyak jenis
diagram yang berbeda.

Diagram Nassi-Shneiderman dan Drakon-chart adalah notasi alternatif
untuk aliran proses. Nama alternatif umum termasuk diagram alir, diagram alur
proses, diagram alur fungsional, peta proses, diagram proses, diagram proses
fungsional, model proses bisnis, model proses, diagram alir proses, diagram alur
kerja, diagram alir bisnis. Istilah "diagram alur" dan "diagram alir" digunakan
secara bergantian (Nakatsu, 2009).

Struktur grafik yang mendasari diagram alur adalah grafik aliran, yang
mengabstraksi jenis simpul, isinya, dan informasi tambahan lainnya. Adapun
simbol-simbol flowchart lihat pada tabel sebagai berikut :

Tabel 2.4 Simbol Flowchart

No. Simbol Fungsi
Terminal, untuk memulai atau
mengakhiri suatu program

Proses, suatu simbol yang

2 menunjukkan setiap pengolahan

yang dilakukan.

Input-Output, untuk memasukkan

3 E menunjukkan hasil dari suatu

proses

Decision, suatu kondisi yang akan

4 <> menghasilkan beberapa
kemungkinan jawaban atau pilihan




Preparation, suatu symbol yang

menyediakan tempat pengolahan

Connector, suatu prosedur
penghubung yang akan masuk atau
keluar melalui symbol ini dalam

lembar yang sama

Off-Page Connector, merupakan
symbol masuk atau keluarannya
suatu prosedur pada lembaran

kertas lainnya

Arus/Flow, dari pada prosedur
yang dapat dilakukan atas ke
bawah dari bawah ke atas, ke atas
dari Kiri ke kanan ataupun dari

kanan ke Kiri

Predefined Process, untuk
menyatakan sekumpulan langkah
proses yang ditulis sebagai

prosedur

10

Simbol untuk output, yang
ditunjukkan ke suatu device,

seperti printer, dan sebagainya

11

<

Penyimpanan file secara sementara
untuk di simpan dengan semantara
waktu itu di flowchart yang bentuk

seperti ini

12

]

Menunjukkan input / Output

Hardisk (media penyimpanan)

Sumber: (Kurniawan, 2018)
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29 Tabel ASCII

ASCIl merupakan kepanjangan dari (American Standard Code for
Information Interchange), dan pengertian dari ASCII sendiri adalah suatu standar
internasional dalam kode huruf dan simbol seperti Hex dan Unicode tetapi ASCII
lebih bersifat universal, contohnya 124 adalah untuk karakter “|". la selalu
digunakan oleh komputer dan alat komunikasi lain untuk menunjukkan teks.
sedangkan fungsi dari kode ASCII ialah digunakan untuk mewakili karakter-
karakter angka maupun huruf di dalam komputer, sebagai contoh dapat kita lihat
pada karakter 1, 2, 3, A, B, C, dan sebagainya.

File teks yang disimpan dalam format ASCII kadang-kadang disebut file
ASCII. Editor teks dan pengolah kata biasanya mampu menyimpan data dalam
format ASCIIl, meskipun format ASCII tidak selalu merupakan format
penyimpanan standar. Sebagian besar file data, terutama jika mengandung data
numerik, tidak disimpan dalam format ASCII. Program yang dapat dieksekusi tidak
pernah disimpan dalam format ASCII. Set karakter ASCII standar hanya
menggunakan 7bit untuk setiap karakter. Ada beberapa set karakter yang lebih
besar yang menggunakan 8bit, yang memberi mereka 128 karakter tambahan.
Karakter tambahan digunakan untuk mewakili karakter non-Inggris, simbol grafik,
dan simbol matematika. Beberapa perusahaan dan organisasi telah mengusulkan
ekstensi untuk 128 karakter ini. Sistem operasi DOS menggunakan superset ASCI|I
yang disebut extended ASCII atau ASCII tinggi. Standar yang lebih universal

adalah set karakter ISO Latin 1, yang digunakan oleh banyak sistem operasi, serta
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browser Web. Seperangkat kode yang digunakan pada komputer IBM besar adalah
EBCDIC (Beal, 2019).

Jika seseorang mengatakan mereka menginginkan CV Anda dalam format
ASCII, semua ini berarti mereka menginginkan teks 'polos' tanpa format seperti tab,
tebal atau garis bawah - format mentah yang dapat dipahami oleh komputer mana
pun. Ini biasanya agar mereka dapat dengan mudah mengimpor file ke aplikasi
mereka sendiri tanpa masalah. Notepad.exe membuat teks ASCII, atau dalam MS
Word dapat menyimpan file sebagai 'teks saja’ (Spencer, 2019). Gambar berikut ini

adalah daftar tabel ASCII yang standard dan extended.

.
I

o emfos b g "!*'a I o e ||
H —_ )

FAEE RN e T
R o

LR T I | e

Gambar 2.5 Daftar ASCII Standard
Sumber:(Spencer, 2019)



m: = o -
B RiEik 3
Big &Y
AREREN | s
2. B35 A
st 515
| o a1 -
mlre S k. o E = gi,ﬂh

Gambar 2.6 Daftar ASCII Extended
Sumber: (Spencer, 2019)

2.10 Pengertian Visual Studio

Visual Studio .Net merupakan salah satu tool development Microsoft yang
dapat digunakan untuk membuat aplikasi di lingkungan kerja berbasis sistem
operasi Windows. Visual Studio .NET menyediakan tools bagi para developer untuk
membangun aplikasi yang berjalan di .Net Framework

Visual Studio (Beginners All-Purpose Symbolic Instruction Code)
merupakan Bahasa pemrograman Integrated Development Environment (IDE),
yaitu bahasa pemrograman visual yang digunakan untuk membuat program aplikasi
atau software berbasis sistem operasi Microsoft Windows, dengan menggunakan
model pemrograman "Common Object Model (COM)".

Visual Studio merupakan turunan bahasa pemrograman STUDIO yang

menawarkan pengembangan perangkat lunak komputer bebasis grafik dengan
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cepat. Dengan menggunakan bahasa pemrograman VB, para progammer dapat
membangun aplikasi dengan menggunakan komponen-komponen yang di sediakan
VB.

Microsoft Visual Studio (sering disingkat sebagai VB saja) merupakan
sebuah bahasa pemrograman yang menawarkan Integrated Development
Environment (IDE) visual untuk membuat program perangkat lunak berbasis sistem
operasi Microsoft Windows dengan menggunakan model pemrograman (COM),
Visual Studio merupakan turunan bahasa pemrograman STUDIO dan menawarkan
pengembangan perangkat lunak komputer berbasis grafik dengan cepat, Beberapa
bahasa skrip seperti Visual Studio for Applications (VBA) dan Visual Studio
Scripting Edition (VBScript), mirip seperti halnya Visual Studio, tetapi cara
kerjanya yang berbeda.

Para programmer dapat membangun aplikasi dengan menggunakan
komponen-komponen yang disediakan oleh Microsoft Visual Studio Program-
program yang ditulis dengan Visual Studio juga dapat menggunakan Windows API,
tapi membutuhkan deklarasi fungsi luar tambahan.

Dalam pemrograman untuk bisnis, Visual Studio memiliki pangsa pasar
yang sangat luas. Dalam sebuah survey yang dilakukan pada tahun 2005, 62%
pengembang perangkat lunak dilaporkan menggunakan berbagai bentuk Visual

Studio, yang diikuti oleh C++, JavaScript, C#, dan Java.
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2.10.1 Komponen kerja

Beberapa komponen kerja program visual Studio 2015 telah ditampilkan
sebagai tampilan standard. Masih banyak lagi komponen yang masih tersembunyi
sehingga memerlukan perintah tertentu untuk menampilkannya. Komponen dapat

disesuaika di dalam program visual Studio 2015 sesuai dengan kebutuhan.

2.10.2 Toolbox

Toolbox adalah sebuah panel yang menampung tombol-tombol yang
berguna untuk membuat suatu desain mulai dari tombol label, pointer, button, dan
lain-lain. Gambar berikut adalah table yang berisi nama tombol yang terdapat

didalam toolbox beserta fungsinya.

Properties v 0 X | Toolbox

WP-000-bai-huong-dan Solution Propert +

4 Common Windows Phone Controls
Pointer

WP-000-bai-huong-da Border
Debug|Any CPU

Button

CheckBox

Y\ore¢

Startup project  WP-000-bai-huong-da

# GOnd

B Image
LonglistSelector

\ Map

ij " P

b 1) MinPagesaml Rectangle

M StackPanel

(Name)
The name of the solution file.

Gambar 2.7 Tampilan Toolbox Visual Basic
Sumber: (Lee, 2014)
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Tabel 2.5 Toolbox Visual Studio

Nama

Fungsi

Pointer

Memilih, mengatur ukuran dan memindahkan posisi yang

terpasang di bagian form.

Bindingsources

Untuk mengkoneksikan program ke database

Menampilkan teks, dimana pengguna program tidak bisa

Label
mengubah teks tersebut
Groupbox Untuk mengelompokkan item yang ada di form
Membuat kotak periksa, dimana pengguna program dapat
Checkbox - _
memilih sekaligus
Listbox Membuat daftar pilihan
Timer Membuat control waktu dan interval yang diperlukan
| Menampilkan gambar pada form dalam format bitmap,
mage
J icone, atau metafile
Picturebox Menampilkan gambar dari sebuah file
Membuat teks, dimana teks tersebut dapat diubah oleh
Textbox
pembuat program
Button Membuat tombol perintah
Menambahkan control kotak combo yang merupakan
Combobox

control gabungan antara textbox dan listbox

Sumber: (Rahmel, 2008)
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BAB 111

METODE PENELITIAN

Kerangka Algoritma Beaufort

Kerangka algortima ini adalah bagaimana tahapan dilakukan untuk

menentukan hasil ciphertext dan plaintext dengan algoritma Beaufort Cipher.

Kerangka algoritma dengan jelas menggambarkan struktur rencana penelitian dan

membantu peneliti dalam membuat program aplikasi dengan baik dan benar. Dalam

melakukan penelitian, kerangka ini akan dibagi menjadi empat tahap yaitu:

1.

2.

Studi literatur dan pengumpulan data.

Praproses, menyiapkan plaintext dan kunci.
Enkripsi, proses transformasi plaintext ke ciphertext.
Dekripsi, proses transformasi ciphertext ke plaintext.

Untuk menjelaskan bagaimana alur kerja dari penelitian ini, akan

digambarkan sebuah kerangka dalam menentukan batasan kerja dari yang akan

dibahas. Gambar 3.1 adalah kerangka dari algoritma Beaufort Cipher yang

dilakukan.

43



Tahap 1

Studi Literatur

v

Pengumpulan Data

Tahap 2

Praproses

Input PT, Kunci

v

Proses Blok Kunci

Tahap 3

Enkripsi Beaufort

Karaker ke ASCII

v

CT=PT+K

v

CT =CT Mod 256

v

ASCII ke Karakter

44
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Dekripsi Beaufort

Karaker ke ASCII

v

PT=CT-K

Tahap 4 ¢
PT =PT Mod 256

v

ASCII ke Karaker

Gambar 3.1 Kerangka Algoritma Beaufort

Berikut adalah tahapan penelitian yang dilakukan:

1. Studi Literatur dan pengumpulan data
Studi literatur dan pengumpulan data bertujuan untuk mendapatkan teori-
teori tentang ilmu kriptografi khususnya algoritma Beaufort Cipher serta
teknik pengumpulan data agar tujuan program aplikasi tercapai.

2. Praproses
Bagian ini menjelaskan proses persiapan plaintext dan kunci yang akan
dijadikan sebagai input pada program aplikasi.

3. Enkripsi
Bagian ini membahas proses enkripsi plaintext menjadi ciphertext dengan

algoritma Beaufort Cipher.
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4. Dekripsi
Bagian ini membahas proses pengembalian ciphertext menjadi plaintext
dengan algoritma Beaufort Cipher.

5. Implementasi dan pengujian
Bagian ini dilakukan pengujian kebenaran output yang dihasilkan oleh
program aplikasi Microsoft Visual Basic.Net 2010. Hasil program aplikasi

akan dibandingkan dengan perhitungan manual.

3.2 Analisa Perbandingan

Algoritma Beaufort lebih baik dari algorima klasik lainnya. Pada penelitian
sebelumnya yang membahas algoritma Caesar Cipher. Algoritma ini sangat rentan
terhadap percobaan pemecahan ciphertext (Leighton, 1969). Algoritma ini dapat
dipecahkan dengan memutar ciphertext terebut dengan hanya 26 atau 256 putaran
sehingga plaintext dengan utuh dapat dipecahkan kembali. Algoritma Beaufort
memperbaiki dengan cara memberikan pasangan karakter plaintext dengan kunci
dengan kunci yang berebeda sementara algoritma Caesar hanya memberikan angka
yang sama untuk tiap karakter plaintext tersebut sehingga apabila ada satu karakter

yang berhasil dipecahkan maka ini berlaku untuk semua plaintext.

3.3 Algoritma yang diusulkan

Perancangan penelitian adalah bagaimana suatu penelitian dimodelkan
dalam suatu alur atau diagram. Banyak cara yang dapat dilakukan untuk merancang

penelitian agar lebih terarah dan terstruktur. Perancangan ini membutuhkan
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ketelitian yang tinggi agar tidak menyalahi aturan yang ada. Hal ini bertujuan agar
program aplikasi yang telah dibuat dapat bekerja secara efisien dan efektif. Desain
penelitian dapat digambarkan dengan bentuk Unified Modelling Language (UML).
Pada UML, setiap arah penelitian tergambarkan dengan jelas dan terstruktur. Hal

ini dapat memudahkan peneliti dalam menghasilkan output yang benar.

3.3.1 Use Case Diagram

Use Case diagram didefinisikan sebagai diagram yang menangkap
fungsionalitas dan persyaratan sistem dalam UML. Use-cases adalah konsep inti
dari pemodelan bahasa Unified Modeling. Use Case terdiri dari use case, orang,
atau berbagai hal yang menggunakan fitur yang disebut sebagai aktor dan elemen
yang bertanggung jawab untuk mengimplementasikan use case. Use case diagram
menangkap perilaku dinamis dari sistem live. Ini memodelkan bagaimana entitas
eksternal berinteraksi dengan sistem untuk membuatnya bekerja. Use case diagram
bertanggung jawab untuk memvisualisasikan hal-hal eksternal yang berinteraksi
dengan bagian dari sistem. Gambar 3.2 adalah perancangan Use Case untuk

algoritma Beaufort Cipher.
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Input Plaintext

Proses Enkripsi

Gambar 3.2 Use Case Diagram

3.3.2 Activity Diagram

Activity diagram menggambarkan perilaku alur kerja aktual suatu sistem
dalam Teknologi Informasi. Diagram ini menggambarkan keadaan aktual dari suatu
sistem dengan menunjukkan semua urutan kegiatan yang dilakukan. Juga, diagram
ini dapat menunjukkan aktivitas yang kondisional atau paralel. Gambar berikut ini

akan menjelaskan Activity diagram tersebut.



Activity Diagram
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ADMIN

SISTEM

Q — Form Utama

v

Tampilkan Menu

i T

Beaufort?

v
| Input Plaintext I—

il =

Proses Beaufort

Cipher

| Input Kunci l—

;

Tampilkan
Ciphertext

v

Tampilkan
Ciphertext

Gambar 3.3 Activity Diagram

3.3.3 Flowchart Enkripsi

Flowchart enkripsi akan menerangkan cara kerja algoritma Beaufort Cipher

dengan proses enkripsi. Flowchart enkripsi dapat dilihat pada gambar 3.4.
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Input
Plaintext

-
/ Input Kunci /
l

Ubah Plaintext ke ASCII
|
Ubah Kunci ke ASCII

|

E(x) = PT(x) + K(x) mod 256
I

/// Tampilkan ///
Ciphertext

End

Gambar 3.4 Flowchart enkripsi algoritma Beaufort

3.3.4 Flowchart Dekripsi

Flowchart dekripsi akan menjelaskan cara kerja algoritma Beaufort Cipher

dengan proses dekripsi. Flowchart dekripsi dapat dilihat pada gambar 3.5.
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Input
Ciphertext
/ Input Kunci /

Ubah Ciphertext ke ASCII
l
Ubah Kunci ke ASCII
l
D(x) = CT(x) - K(x) mod 256
l
/ Tampilkah Plaintext /

End

Gambar 3.5 Flowchart dekripsi algoritma Beaufort

34 Desain Interface

Desain interface atau perancangan antarmuka adalah bagaimana suatu
tampilan pada program aplikasi akan dibuat. Perancangan ini melibatkan beberapa

objek yang akan disematkan pada program aplikasi tersebut. Dalam perancangan
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ini dapat dilihat apa-apa saja yang akan digunakan dalam program aplikasi.
Perancangan ini memudahkan penulis dalam menentukan dan memodifikasi

apabila terjadi perubahan pada program aplikasi algoritma Beaufort Cipher.

3.4.1 Desain Interface Menu Utama

Menu Utama adalah tampilan yang pertama sekali muncul pada saat progam
aplikasi dijalankan. Gambar 3.6 adalah hasil perancangan menu utama yang

memiliki beberapa komponen lainnya.

Beaufort Cipher

Info

Logo

About Me

Keluar

Judul

Gambar 3.6 Desain Menu Utama

Desain ini memiliki berapa sub-menu antara lain:

- Logo

Beaufort Cipher
- Info

About Me
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- Keluar

- Judul

3.4.2 Desain Interface Menu Beaufort Cipher

Menu ini adalah perancangan program aplikasi utama yang berfungsi
menjalankan algoritma Beaufort Cipher. Tampilan ini adalah tempat untuk

melakukan proses enkripsi dan dekripsi. Gambar 3.7 adalah tampilan menu ini.

Plaintext Ciphertext
Kunci Kunci
Ciphertext Plaintext
Enkripsi Enkripsi

Gambar 3.7 Desain Menu Beaufort Cipher

Tampilan algoritma Beaufort Cipher memiliki beberapa bagian antara lain:
- Plaintext
- Ciphertext
- Kunci

- Tombol Enkripsi
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- Tombol Dekripsi

- Log

3.4.3 Desain Interface Menu Info
Menu ini menampilkan informasi tentang algoritma Beaufort Cipher.
Tampilan ini terdiri dari objek gambar dan keterangan. Gambar 3.8 adalah hasil

perancangan menu Info.

Keterangan

Gambar 3.8 Desain Menu Info

3.4.4 Desain Interface Menu About Me
Menu ini menampilkan informasi penulis dan institusi dimana penulis
melakukan penelitian. Tampilan ini teridiri dari logo Universitas Pembangunan

Panca Budi dan biodata. Gambar 3.9 adalah hasil tampilan dari menu About Me.
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Logo

Informasi

Gambar 3.9 Desain Menu About Me

Analisis Algoritma Beaufort
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Algoritma Beaufort bekerja dengan cara menambahkan karakter dengan

kunci. Tiap karakter pada plaintext akan dikonversi kan menjadi nilai desimal

menurut tabel ASCII. Proses enkripsi akan menambahkan nilai desimal plaintext

tersebut dengan nilai desimal kunci. Proses dekripsi akan mengurangkan nilai

desimal dari ciphertext dengan kunci. Berikut ini akan dijelaskan bagaimana proses

enkripsi dan dekripsi algoritma Beaufort.

U[N|[P[A]B IIN|[D[O[NJE[S|[TI]A
PT

K M|E|[D|[A[N|[M|[E[D|[A|[N|[M|E|[D|A][N
ASCIIPT | 85|78 |80 65|66 |32 (73|78 68|79 78]69|83]73]65
ASCIIK |77 ]69 6865|7877 69|68 |65]|78[77|69][68]65]78
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ASCII CT |162|147|148|130|144|109|142|146|133|157|155|138|151|138|143
CT ¢ | «“ |7, |=|m|Z]" - > [S|—|S |-
ASCII
85|78 80|65|66|32|73|78|68|79|78|69|83)|73]|65

PT2
PT2 U/ N|P|A|B I IN/ID|O|NJE|S|I|A
Keterangan:

PT = Plaintext

K = Kunci

ASCII PT = Nilai desimal plaintext sesuai tabel ASCII

ASCII K = Nilai desimal kunci sesuai tabel ASCII

ASCII CT = Hasil enkripsi dari ASCII PT ditambah ASCII K

CT = Karakter ASCII CT menurut tabel ASCII

ASCII PT2 = Hasil dekripsi dari ASCII CT dikurang ASCII K

PT2

Karakter ASCII PT2 menurut tabel ASCII
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Algoritma Beufort memiliki input dengan dua parameter yaitu plaintext dan
kunci. Plaintext diisi dengan teks asli yang dapat dibaca secara sempurna. Kunci
adalah password yang digunakan untuk proses enkripsi dan dekripsi. Proses dari
algoritma Beaufort adalah dengan melakukan pertambahan karakter plaintext
dengan kunci setelah dikonversi ke desimal sesuai dengan tabel ASCII. Hasil
enkripsi adalah hasil pertambahan plaintext dengan dan hasil dekripsi adalah hasil
pengurangan ciphertext dengan kunci. Output dari algoritma ini adalah cipertext

dan plaintext.



BAB IV

HASIL DAN PEMBAHASAN

Pada bab ini akan dibahas hasil dan pembahasan dari hasil perancangan
sistem yang sudah penulis lakukan. Pembahasan yang akan dilakukan terbagi dua
yaitu sistem, implementasi dan pengujian manual. Pada sistem akan dijelaskan
kebutuhan alat bantu dalam mendukung penelitian ini. Implementsi adalah program
aplikasi yang telah dibuat dan bagaimana cara penggunaan program aplikasi
tersebut dalam melaksanakan pengujian algoritma Beaufort Cipher. Pengujian
manual akan membuktikan kebenaran hasil dari program aplikasi apakah sudah

sesuai dengan perhitungan Beaufort secara manual.

4.1  Spesifikasi Sistem

Spesifikasi sistem menjelaskan persyaratan operasional dan Kinerja suatu
sistem, seperti komputer. Ini dianggap sebagai dokumen tingkat tinggi yang
menentukan fungsi global. Spesifikasi sistem membantu untuk menentukan
pedoman operasional dan Kinerja untuk suatu program aplikasi. Spesifikasi sistem
dapat menguraikan bagaimana sistem diharapkan untuk melakukan, dan apa yang
mungkin termasuk. Spesifikasi utama dapat mencakup definisi antarmuka, aturan
desain dokumen, dan area fungsional. Spesifikasi dapat menentukan akses

keamanan. Spesifikasi pada penelitian ini terdiri dari perangkat keras dan lunak.
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4.1.1 Spesifikasi Perangkat Keras

Perangkat keras sangat dibutuhkan dalam melaksanakan pembuatan
program aplikasi algoritma Beaufort Cipher. Hal ini sebagai sarana pendukung
utama. Tabel 4.1 adalah spesifikasi perangkat keras yang digunakan pada penelitian
ini.

Tabel 4.1 Spesifikasi perangkat keras

No. Komponen Spesifikasi
1 Processor Intel Core i5 2.4 GHz
2 RAM 8192 MB
3 Storage 500 GB
4 Display 14 inch

4.1.2 Spesifikasi Perangkat Lunak

Spesifikasi perangkat lunak memiliki tujuan, deskripsi kebutuhan dan
persiapan validasi aplikasi perangkat lunak. Deskripsi kebutuhan memunculkan file
spesifikasi aplikasi perangkat lunak. Perangkat lunak merupakan kode program
yang sudah dikemas menjadi beberapa program aplikasi pendukung dalam
membantu pembuatan program aplikasi algoritma Beaufort Cipher. Tabel 4.2
adalah spesifikasi perangkat lunak yang digunakan pada penelitian ini.

Tabel 4.2 Spesifikasi perangkat lunak

No. Komponen Spesifikasi
1 Sistem Operasi Windows 10 64 Bit
2 IDE Pemrograman Microsoft Visual Basic.NET 2010
3 Tangkap Gambar Snipping Tool
4 Data Editor Microsoft Excel
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4.2  Implementasi Interface

Implementasi inferface adalah penerapan antarmuka yang telah dibuat
berdasarkan perancangan yang dilakukan pada bab sebelumnya. Program aplikasi
terbagi menjadi beberapa halaman menu. Tiap menu memiliki fungsi dan tugas

masing-masing.

4.2.1 Halaman Menu Utama

Halaman Menu Utama merupakan halaman utama sebuah program aplikasi.
Halaman ini berfungsi untuk mengakses menu-menu lainnya. Pada halaman Menu
Utama, ada beberapa tombol navigasi yang berfungi untuk membuka submenu dan
satu buah tombol untuk keluar dari program aplikasi tersebut. Gambar 4.1 adalah

hasil tampilan menu utama.

a5 Menu Utama - O X

Gambar 4.1 Halaman Menu Utama
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4.2.2 Halaman Info

Halaman info adalah menu yang menampilkan sejarah singkat tentang

algoritma Beaufort Cipher. Gambar 4.2 adalah hasil tampilan dari halaman info.

o5 Info — O x

Gambar 4.2 Halaman Info

4.2.3 Halaman About Me

Halaman About Me menampilkan status dari penulis dalam lingkungan
universitas. Form ini memiliki sebuah objek label dan picturebox. Pada halaman
ini, akan ditampilkan sebuah logo universitas yaitu logo Universitas Pembangunan
Panca Budi dan beberapa untaian kata yang berhubungan dengan biodata penulis.

Gambar 4.3 adalah tampilan dari halaman About Me.
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a5 About Me - O X

Gambar 4.3 Halaman About Me

4.2.4 Halaman Beaufort Cipher

Halaman ini adalah bagian algoritma Beaufort Cipher dari program aplikasi.
Halaman ini berupa proses kriptografi substitusi untuk mengubah plaintext ke
ciphertext dan juga sebaliknya chipertext ke plaintext. Bagian ini terdiri beberapa
objek textbox yaitu dua buah textbox plaintext, sebuah textbox kunci dan dua buah
textbox ciphertext yang termasuk dari bagian input dan output. Proses enkripsi dan
dekripsi dilakukan dengan menekan objek tombol enkripsi dan dekripsi. Gambar

4.4 adalah hasil tampilan dari halaman Beaufort Cipher.
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o9 Beaufort - ] X

Gambar 4.4 Halaman kriptografi algoritma Beaufort

4.2.5 Proses Enkripsi

Bagian ini berisi tentang hasil proses enkripsi dengan plaintext dan kunci
yang telah dimasukkan pada textbox. Plaintext dan Kunci adalah dua bagian yang
harus dipenuhi agar ciphertext dapat ditentukan. Blok kunci dibentuk sesuai dengan
jumlah panjang Kunci dan Plaintext. Blok kunci harus memiliki panjang yang sama
dengan plaintext agar setiap karakter pada plaintext dapat dilakukan proses
enkripsi. Gambar 4.5 adalah tampilan dari hasil perhitungan proses enkripsi

algoritma Beaufort Cipher.
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o2 Beaufort - O X

UNIVERSITAS PEMBANGUNAN
PANCA BUDI

AYU SYAHFITRI

-§2V«"ES§I™aZ>-NEE %o’
o“—Cy—u—¢

Gambar 4.5 Halaman enkripsi algoritma Beaufort Cipher

4.2.6 Proses Dekripsi

Setelah proses enkripsi, ciphertext dihasilkan merupakan pesan terenkripsi.
Pesan ini tidak dapat difahami oleh pembaca sehingga pesan ini harus dikembalikan
ke bentuk plaintext agar dapat dikenali. Dekripsi harus menggunakan kunci yang
digunakan pada saat enkripsi. Blok kunci kembali dibentuk agar setiap karakter
pada ciphertext dapat dilakukan proses dekripsi. Hasil dekripsi akan salah jika ada
satu kunci yang berbeda sehingga plaintext yang dihasilkan berbeda dengan pesan
aslinya. Gambar 4.6 adalah tampilan dari hasil perhitungan proses dekripsi

algoritma Beaufort Cipher.
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o9 Beaufort - O X

UNIVERSITAS PEMBANGUNAN -§7V e« "55§™e7 1-n3® %o
PANCA BUDI o y—U—¢

AYU SYAHFITRI AYU SYAHFITRI

&2V " 55§MeZ-NI® %o'i UNIVERSITAS PEMBANGUNAN
o' —C y—u—¢ PANCA BUDI

Gambar 4.6 Halaman dekripsi algoritma Beaufort Cipher

4.3  Pengujian Manual

Pengujian manual dilaksanakan untuk melihat kemampuan program
aplikasi dalam menghasilkan program kriptografi. Pada pengujian ini akan dilihat
perhitungan yang dilakukan secara manual dengan hasil yang ditampilkan pada
program aplikasi algoritma Beaufort tersebut. Proses yang dilakukan terdiri dari
dua tahap, yaitu enkripsi dan proses dekripsi. Berikut ini adalah penjelasan dan

perhitungan pada algoritma Beaufort Cipher dengan memberikan parameter input.

Parameter Input

Plaintext UNIVERSITAS PEMBANGUNAN PANCA BUDI

Kunci Beaufort AYU SYAHFITRI



Hasil Enkripsi
Tabel 4.3 Hasil enkripsi pengujian manual
PT KUNCI CT
PT | ascit | KUNCH asen | asci | ©T
U 85 A 65 150 -
N 78 Y 89 167 8
I 73 U 85 158 zZ
\Y/ 86 32 118 v
E 69 S 83 152 N
R 82 Y 89 171 «
S 83 A 65 148 ”
I 73 H 72 145 ¢
T 84 F 70 154 N
A 65 | 73 138 S
S 83 T 84 167 §
32 R 82 114 r
P 80 I 73 153 ™
E 69 32 101 e
M 77 A 65 142 Z
B 66 Y 89 155 >
A 65 U 85 150
N 78 32 110 n
G 71 S 83 154 S
U 85 Y 89 174 ®
N 78 A 65 143 -
A 65 H 72 137 %0
N 78 F 70 148 ”
32 I 73 105 i
P 80 T 84 164 a
A 65 R 82 147 «“
N 78 I 73 151 —
C 67 32 99 c
A 65 A 65 130 ,
32 Y 89 121 y
B 66 U 85 151 —
U 85 32 117 u
D 68 S 83 151 —
I 73 Y 89 162 ¢
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Hasil Dekripsi
Tabel 4.4 Hasil Dekripsi Pengujian Manual
CT KUNCI PT
CT | ascn | KUNCH asenn | asen | PT
- 150 A 65 85 U
§ 167 Y 89 78 N
zZ 158 U 85 73 I
% 118 32 86 \Y/
N 152 S 83 69 E
« 171 Y 89 82 R
” 148 A 65 83 S
‘ 145 H 72 73 I
N 154 F 70 84 T
S 138 | 73 65 A
8 167 T 84 83 S
r 114 R 82 32
™ 153 I 73 80 P
e 101 32 69 E
Z 142 A 65 77 M
> 155 Y 89 66 B
- 150 U 85 65 A
n 110 32 78 N
S 154 S 83 71 G
® 174 Y 89 85 U
- 143 A 65 78 N
%0 137 H 72 65 A
” 148 F 70 78 N
i 105 I 73 32
a 164 T 84 80 P
«“ 147 R 82 65 A
— 151 I 73 78 N
c 99 32 67 C
, 130 A 65 65 A
y 121 Y 89 32
— 151 U 85 66 B
u 117 32 85 U
— 151 S 83 68 D
¢ 162 Y 89 73 I
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BAB V

PENUTUP

51 Kesimpulan

Penulis menarik beberapa kesimpulan berdasarkan hasil pengujian yang
dilakukan. Adapun kesimpulan yang diperoleh adalah antara lain:
1. Beaufort Cipher bekerja dengan cara melakukan pergeseran pada karakter.
2. Beaufort Cipher memiliki kunci yang dapat ditentukan sesuai dengan
jumlah kunci yang diinginkan.
3. Beaufort Cipher harus menggunakan modulo agar karakter hasil enkripsi

tidak melewati batas karakter pada tabel ASCII.

5.2  Saran
Penelitian juga meiliki kekurangan. Terdapat beberapa saran yang dapat
penulis kemukakan untuk meningkatkan kualitas penelitian ini. Adapun saran
tersebut adalah antara lain:
1. Sebaiknya algoritma Beaufort Cipher dapat digunakan secara online.
2. Beaufort Cipher akan lebih jika dikombinasikan dengan algoritma lain agar
meningkat keamanan.
3. Algoritma Beaufort dapat dipecahkan dengan percobaan pergeseran.

Sebaiknya kunci dapat dikembangkan menjadi lebih baik.
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