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ABSTRAK 

SOEDARTA UTAMA 

Analisis Keamanan Jaringan Sistem Filtering Dengan Kidsafe 

Proxy Menggunakan Raspberry Pi 

2020 

 Seiring dengan perkembangan teknologi informasi dan komunikasi, 

berdampak juga pada gaya hidup manusia. Internet merupakan sarana untuk 

mencari informasi pada sebuah instansi, perorangan, maupun di dalam kehidupan 

berkeluarga. Namun tidak dapat di pungkiri banyak dampak buruk dari internet 

seperti situs terlarang yang tidak boleh di akses. Salah satu metode yang dapat 

digunakan untuk menjawab masalah tersebut yakni dengan menggunakan kidsafe 

proxy. Kidsafe merupakan aplikasi yang di instal pada server proxy dengan 

antamuka berbasis web yang mempermudahkan pengguna untuk menggunakan dan 

menjelajahi internet dengan aman. Hasil dari penelitian ini berupa tabel dan gambar 

yang menunjukkan bahwa sistem dapat melakukan pembatasan hak akses sesuai 

dengan kategori yang ada. 

Kata Kunci:  Kidsafe, Server Proxy, Raspberr Pi. 
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BAB I 

   PENDAHULUAN 

 

1. Latar Belakang 

Internet saat ini sangat berperan penting dalam kehidupan bagi masyarakat 

modern sebagai sumber daya informasi. Hampir seluruh lapisan masyarakat 

menggunakan internet dan berinteraksi dengan internet sesuai dengan kepentingan 

mereka masing masing. 

 Hal yang harus di perhatikan dalam penggunaan internet adalah dampak 

buruk dari internet, terutama di kalangan anak-anak. Banyak situs situs yang 

berdampak negatif bagi anak-anak seperti situs pornography, perjudian, dan situs 

situs terlarang yang mengandung virus serta file-file berbahaya lainnya. Untuk 

mengurangi atau mengatasi dampak tersebut, perlu di lakukannya keamanan 

jaringan untuk membatasi hak hak akses internet pada setiap kalangan pengguna.  

 Kidsafe merupakan program yang di rancang untuk di instal pada proxy 

squid yang menyediakan kontrol dengan antarmuka web untuk membatasi hak 

akses internet berdasarkan rule yang di terapkan dalam jaringan lokal. Kidsafe 

bukan firewall, meskipun beberapa fungsi firewall turut disertakan. Kidsafe bekerja 

di dalam proxy, cara kerjanya yaitu sebelum permintaan data dari client sampai ke 

tujuannya (web server lain) di internet, data tersebut terlebih dahulu akan di 

arahkan ke server proxy. Server Proxy akan menjalankan beberapa fungsi yakni 

sharing, dalam praktiknya semua client bisa bersama sama saling terhubung ke 

server proxy dan dapat melakukan akses internet secara bersamaan melalui server 

proxy. Kemudian fungsi caching yakni membuat salinan data konten di dalam 
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cache proxy, sehingga apabila client ingin mengakses situs atau konten yang sama, 

server proxy tidak perlu lagi menghubungi alamat yang menyediakan konten 

tersebut [1]. 

 Raspberry Pi, sering disingkat dengan nama Raspi, adalah komputer papan 

tunggal (single-board circuit; SBC) yang seukuran dengan kartu kredit yang dapat 

digunakan untuk menjalankan program perkantoran, permainan komputer, dan 

sebagai pemutar media hingga video beresolusi tinggi.  

Berdasarkan latar belakang diatas, maka dalam penelitian ini penulis 

mengambil suatu topik penelitian yaitu mengenai “ Analisis Keamanan Jaringan 

Sistem Filtering Dengan Kidsafe Proxy Menggunakan Raspberry Pi “. 

 

2. Perumusan Masalah 

Berdasarkan latar belakang masalah yang telah diuraikan di atas maka 

rumusan masalah pada penelitian  ini sebagai berikut:  

a. Bagaimana cara mengatasi dampak negatif penggunaan internet khususnya 

pada anak-anak? 

b. Bagaimana cara membangun keamanan jaringan sistem filtering dengan 

kidsafe proxy menggunakan raspberry pi? 

 

3. Batasan Masalah 

Untuk mendapatkan pembahasan semaksimal mungkin dan agar mudah 

dipahami serta menghindari pembahasan yang terlalu meluas, maka batasan 

masalah yang dibahas dalam laporan skripsi ini adalah: 
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a. Penulis membuat suatu login untuk para pengguna internet agar bisa di 

batasi hak akses yang akan di gunakan oleh user. 

b. Penulis membangun keamanan jaringan dengan kidsafe proxy menggunakan 

raspbarry pi di dalam sistem operasi raspbian jessy. 

 

4. Tujuan Penelitian 

Adapun tujuan dari penelitian ini adalah sebagai berikut : 

a. Menbatasi hak akses pada penggunaan internet khususnya kepada anak anak 

dengan memblok situs situs yang berbahaya buat anak anak.. 

b. Membangun suatu proxy kidsafe menggunakan raspberry pi dengan tujuan 

membatasi hak akses situs internet.. 

 

5. Manfaat Penelitian 

Adapun manfaat penulisan skripsi ini adalah sebagai berikut: 

a. Dapat mengurangi dampak negatif dalam penggunaan internet pada anak 

anak dengan membatasi hak akses situs internet. 

b. Dapat memberikan tambahan ilmu dan pengetahuan praktis dari keadaan 

sebenarnya untuk mengimplementasikan ilmu pengetahuan yang didapat dalam 

perkuliahan khususnya tentang proxy server.  
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BAB II 

LANDASAN TEORI 

2.1 Jaringan 

2.1.1 Pengertian Jaringan Komputer 

Jaringan komputer adalah suatu kumpulan beberapa komputer yang saling 

terhubung sehingga dapat saling berkomunikasi satu sama lain dengan komputer 

lainnya. Dengan adanya jaringan komputer, seorang user bisa memperoleh 

informasi dengan mudah tanpa bertemu secara langsung dengan user lainnya. 

 

2.1.2 Jenis Jenis Jaringan  

2.1.2.1 Local Area Network (LAN) 

Merupakan jaringan internal di dalam sebuah gedung atau kampus. LAN 

seringkali digunakan untuk menghubungkan komputer komputer pribadi dan 

workstation dalam kantor suatu organisasi, perusahaan atau pabrik-pabrik untuk 

memakai bersama sumberdaya (misalnya printer, media penyimpanan/storage) dan 

saling bertukar informasi.  

2.1.2.2 Metropolitan Area Network (MAN) 

Merupakan versi LAN yang dengan area yang lebih luas dan biasanya 

menggunakan teknologi yang sama dengan LAN. MAN dapat mencakup kantor-

kantor perusahaan yang letaknya berdekatan atau juga sebuah kota dan dapat 

dimanfaatkan untuk keperluan pribadi (swasta) atau umum (Lukman.N ,2016 ). 
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2.1.2.3 Wide Area Network (WAN) 

Jangkauannya mencakup daerah geografis yang luas, seringkali mencakup 

sebuah negara bahkan benua. WAN terdiri dari kumpulan mesin-mesin yang 

bertujuan untuk menjalankan program-program (aplikasi) pemakai. 

2.1.2.4 Internet 

Orang yang terhubung ke jaringan sering berharap untuk bisa 

berkomunikasi dengan orang lain yang terhubung ke jaringan lainnya. Keinginan 

seperti ini memerlukan hubungan antar jaringan yang seringkali tidak kompatibel 

dan berbeda. Kumpulan jaringan yang saling terhubung (terinterkoneksi) inilah 

yang disebut dengan internet. 

2.1.2.5 Jaringan Tanpa Kabel 

Jaringan ini lebih dikenal dengan wireless merupakan suatu solusi terhadap 

komunikasi yang tidak bias dilakukan dengan jaringan yang menggunakan kabel. 

Jaringan tanpa kabel lebih leluasa bergerak (mobile) dalam melakukan aktifitas 

komunikasi (Lukman.N ,2016 ). 

 

2.2  Topologi jaringan . 

Topologi jaringan komputer adalah suatu cara menghubungkan komputer 

yang satu dengan komputer lainnya sehingga membentuk jaringan. Cara yang saat 

ini banyak digunakan adalah bus, token ring, dan star. Dalam suatu jaringan 

komputer jenis topologi yang dipilih akan mempengaruhi kecepatan komunikasi. 

Untuk itu maka perlu dicermati kelebihan/keuntungan dan kekurangan atau 

kerugian dari masing-masing topologi berdasarkan karakteristiknya. 
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2.2.1 Topologi Bus 

Topologi bus terlihat pada Gambar 2.1. Media penghantar untuk jenis 

topologi BUS adalah kabel Koaksial. Topologi BUS menggunakan metode unicast, 

multicast dan broadcast. Unicast adalah komunikasi antara satu pengirim dengan 

satu penerima di jaringan. Multicast adalah komunikasi antara satu pengirim 

dengan banyak penerima di jaringan. Sedangkan pada Broadcast, setiap titik akan 

menerima dan menyimpan frame yang disalurkan/dihantarkan. 

 

 

 

 

 

 

 

 

Gambar 2.1. Topologi Bus 

Keuntungan topologi bus : 

1. Hemat kabel 

2. Layout kabel sederhana 

3. Mudah dikembangkan 

Kerugian topologi bus : 

1. Deteksi dan isolasi kesalahan sangat kecil 

2. Kepadatan lalu lintas  
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3. Bila salah satu client rusak, maka jaringan tidak bisa berfungsi 

4. Diperlukan repeater untuk jarak jauh Topologi Token Ring 

2.2.2 Topologi Token Ring  

 Topologi token ring merupakan topologi dengan metode ring dimana 

metode ini menghubungkan satu komputer dengan yang lainnya dalam bentuk 

lingkaran atau ring., dimana setiap simpul mempunyai tingkatan yang sama. 

 

 

 

 

 

 

 

 

 

 

Gambar 2.2 Topologi Token Ring 

Topologi token ring mempunyai keuntungan yaitu hemat dalam penggunaan 

kabel dan biaya. Tepapi topologi ini juga mempunyai kekurangan yaitu dalam 

pengembangan jaringan jenis ini sangat kaku. 

2.2.3 Topologi Star 

  Topologi Star adalah Topologi dimana model topologi ini berbentuk 

bintang ( Star ) dan pada topologi ini semua client terkontrol di pusat.  
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Gambar 2.3 Topologi Star 

Keuntungan topologi star : 

1. Paling fleksibel 

2. Pemasangan/perubahan stasiun sangat mudah dan tidak mengganggu bagian 

jaringan lain 

3. Kontrol terpusat 

4. Kemudahan deteksi dan isolasi kesalahan/kerusakan 

5. Kemudahaan pengelolaan jaringan 

Kerugian topologi star : 

1. Boros kabel 

2. Perlu penanganan khusus 

3. Kontrol terpusat (HUB/Switch) jadi elemen kritis. 
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2.2.4 Topologi MESH 

Topologi Mesh dibangun dengan banyak link , dimana pada setiap komputer 

menggunakan lebih dari satu NIC. 
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Gambar 2.4 Topologi Mesh 

2.2.5  Topologi WIRELESS 

Topologi wireless adalah jenis topologi dimana satu komputer dan 

komputer lainnya dapat terhubung dengan gelombang radio..  

 

 

 

 

 

 

 

Gambar 2.5 Topologi wireless 
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2.3  Fungsi Komputer Dalam Jaringan  

2.3.1 Jaringan Client Server  

Jaringan Client Server merupakan jaringan dimana satu komputer bertindak 

sebagai server murni. Maksudnya Dalam jaringan ini satu komputer berfungsi 

sebagai pusat pelayanan (server) dan komputer yang lain berfungsi meminta 

pelayanan (client). Sesuai dengan namanya, client-server berarti adanya pembagian 

kerja pengolahan data client dan server. 

2.3.2  Jaringan Peer – to – Peer 

Dalam jaringan ini tidak ada komputer yang berfungsi khusus, dan semua 

komputer dapat berfungsi sebagai client dan server dalam satu saat yang 

bersamaan. Pengguna masing-masing komputer bertanggung jawab terhadap 

administrasi resource komputer (dengan membuat nama user, membuat share, 

menandai izin mengakses share tersebut) (Yuisar, et all., 2015). 

 

2.4 Keamanan Jaringan 

secara umum adalah komputer yang terhubung ke network, mempunyai 

ancaman keamanan lebih besar daripada komputer yang tidak terhubung ke 

manamana.” Dengan pengendalian yang teliti, resiko tersebut dapat dikurangi, 

namun network security biasanya bertentangan dengan network access, di mana 

bila network access semakin mudah, maka network security semakin rawan, begitu 

pula sebaliknya. Keamanan jaringan (network security) dalam jaringan komputer 

sangat penting dilakukan untuk memonitor akses jaringan dan mencegah 
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penyalahgunaan sumber daya jaringan yang tidak sah. gas keamanan jaringan 

dikontrol oleh administrator jaringan ( Sutarti, et all., 2017). 

prinsip keamanan jaringan komputer diklasifikasikan menjadi 3 bagian: 

1. Confidentiality (kerahasiaan) 

2. Integrity (integritas) 

3. Availability (ketersediaan) 

 

2.5    Jenis Jenis Keamanan Jaringan  

2.5.1 Physical Security 

 Merupakan jenis keamanan jaringan yang bersifat fisik. 

 

Gambar 2.6 physical security 

Sumber: http://kang-saleh.blogspot.com/2016/07/jenis-jenis-keamanan-jaringan-

komputer.html 

 

Physical security menfokuskan pada strategi untuk mengamankan pekerja 

atau anggota organisasi, aset fisik, dan tempat kerja dari berbagai ancaman meliputi 

bahaya kebakaran, akses tanpa otorisasi, dan bencana alam. Jenis physical security 
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termasuk juga akses orang ke gedung serta perlatan dan media yang digunakan.  

Contohnya adalah sebagai berikut. 

a.) Wiretapping, merupakan jenis Physical security yang berhubungan dnegan 

akses ke kabel atau komputer yang digunakan, misalnya scanner pada bank. 

 

Gambar 2.7 Jenis Physical Security wiretapping 

Sumber: http://kang-saleh.blogspot.com/2016/07/jenis-jenis-keamanan-jaringan-

komputer.html 

 

Pada proses wiretapping, penyadapa melakukan proses pengambilan data 

yang ditransmisikan pada saluran kabel komunikasi dengan menggunakan 

sambungan perangkat keras. 

b.) Denial of service, merupakan jenis physical security dengan cara mematikan 

perlatan atau membanjiri saluran komunikasi dengan pesan-pesan yang tidak jelas. 

Akibat yang ditimbulkan oleh denial of service adalah layanan (service) tidak dapat 

diterima oleh pemakai karena terlalu banyak jumlah pesan yang diterima atau 

masuk (1). 
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Gambar 2.8 Syn flood attack 

Sumber: http://kang-saleh.blogspot.com/2016/07/jenis-jenis-keamanan-jaringan-

komputer.html 

 

2.5.2  Personal Security 

Keamanan yang berhubungan dengan orang ( personal ). merupakan jenis 

keamanan yang berhubungan dengan indeftikasi user ( yaitu usrname dan password 

) dari orang yang memilik akses, baik pemakai merupakan penglola. Artinya, 

kelemahan dari keamanan sistem seringkali disebebkan  oleh pengelola atau user 

yang menggunakan sistem jaringan. Keamanan yang berhubungan dengan orang-

orang yang melakukan tindakan kriminal dan seolah-olah sebagai pengguna atau 

pengases informasi asli sering dikenal dnegan istilah "social enggineering" (1). 
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Gambar 2.9 Social engineering 

Sumber: http://kang-saleh.blogspot.com/2016/07/jenis-jenis-keamanan-jaringan-

komputer.html 

keterangan gambar di atas: 

keamanan yang berhubungan dengan personal dikenal dengan istilah social 

engineering. Semakin banyak penyarang atau proses serangan yang dilakukan 

secara langsung pada pengguna dengan membocorkan berbagai macam infromasi 

yang sangat sensitif, asumsinya pengguna tidak melakukan kesalahan pada sistem 

tersebut . 

 

2.5.3 Keamanan Data 

Keamanan dari data dan media serta tekni komunikasi, merupakan jeni 

keamanan yang berhubungan dengan kelemahan dari software yang digunakan 

untuk memproses dan megelola data. Kejahatan dilakukan oleh seorang yang tidak 

bertanggung jawab dengan memasang dan meyebarkan virus atau trojan horses 

sehingga orang tersebut mendapatkan password atau hak akses yang bukan 

miliknya . 

 

 Gambar 2.10 Keamanan Data dan Media 
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Sumber: http://kang-saleh.blogspot.com/2016/07/jenis-jenis-keamanan-jaringan-

komputer.html 

2.5.4 Operating System Security 

Keamanan dalam operasi, merupakan jenis keamanan jaringan berhubungan 

dengan prosedur untuk mengatur dan mengelola sistem keamanan. 

 

Gambar 2.11 Keamanan yang berhubungan dengan prosedur 

Sumber: http://kang-saleh.blogspot.com/2016/07/jenis-jenis-keamanan-jaringan-

komputer.html 

2.6 Protokol TCP / IP 

TCP / IP adalah salah satu perangkat lunak jaringan komputer (networking 

software) yang terdapat dalam sistem, dan dipergunakan dalam komunikasi data 

dalam local area network (LAN) maupun Internet. TCP singkatan dari 

Transmission Control Protocol dan IP singkatan dari Internet Protocol. TCP/IP 

menjadi satu nama karena fungsinya selalu bergandengan satu sama lain dalam 

komunikasi data. TCP/IP saat ini dipergunakan dalam banyak jaringan komputer 

lokal (LAN) yang terhubung ke Internet, karena memiliki sifat: 

1) Merupakan protokol standar yang terbuka, gratis dan dikembangkan terpisah 

dari perangkat keras komputer tertentu. Karena itu protokol ini banyak 

didukung oleh vendor perangkat keras, sehingga TCP/IP merupakan pemersatu 

perangkat keras komputer yang beragam merek begitu juga sebagai pemersatu 

berbagai perangkat lunak yang beragam merk sehingga walau memakai 
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perangkat keras dan perangkat lunak komputer yang berlainan, komputer dan 

komputer lainnya dapat berkomunikasi data melalui Internet (Yuisar, et all., 

2015). 

2) Berdiri sendiri dari perangkat keras jaringan apapun. Sifat ini memungkinkan 

TCP/IP bergabung dengan banyak jaringan komputer. TCP/IP bisa beroperasi 

melalui sebuah Ethernet, sebuah saluran dial-up, dan secara virtual melalui 

berbagai media fisik transmisi data. 

3) Bisa dijadikan alamat umum sehingga tiap perangkat yang memakai TCP/IP 

akan memiliki sebuah alamat unik dalam sebuah jaringan komputer lokal, atau 

dalam jaringan kumputer global seperti Internet (Yuisar, et all., 2015). 

2.7   Server 

  Sebuah server (biasanya disebut server aplikasi) adalah sebuah program 

aplikasi yang menerima sambungan untuk permohonan servis dan memberikan 

kembali respons. Sebuah server aplikasi dapat dijalankan pada komputer yang 

sama dengan client yang menggunakan server tersebut, atau dapat tersambung 

melalui jaringan komputer. Server komputer adalah sistem komputer yang dibuat 

untuk menjalankan aplikasi server. Sebuah komputer server yang dialokasikan 

untuk menjalankan sebuah aplikasi server yang spesifik seringkali disebut dengan 

nama aplikasi tersebut. Contoh, jika software Apache HTTP server dijalankan di 

komputer server perusahaan, maka biasanya disebut web server saja . 

Server adalah sebuah sistem komputer yang menyediakan jenis layanan 

tertentu dalam sebuah jaringan komputer. Server didukung dengan prosesor yang 

bersifat scalable dan RAM yang besar, juga dilengkapi dengan sistem operasi 
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khusus, yang disebut sebagai sistem operasi jaringan atau network operating sistem. 

Server juga menjalankan perangkat lunak administratif yang mengontrol akses 

terhadap jaringan dan sumber daya yang terdapat di dalamnya, seperti halnya 

berkas atau alat pencetak (printer), dan memberikan akses kepada workstation 

anggota jaringan (Yuisar, et all., 2015). 

 

2.8  Proxy Server 

Proxy server adalah sebuah komputer server atau program komputer yang 

dapat bertindak sebagai komputer lainnya untuk melakukan request terhadap 

content dari Internet atau intranet. Proxy Server bertindak sebagai gateway terhadap 

dunia ini Internet untuk setiap komputer client. Proxy server tidak terlihat oleh 

komputer client seorang pengguna yang berinteraksi dengan Internet melalui 

sebuah proxy server tidak akan mengetahui bahwa sebuah proxy server sedang 

menangani request yang dilakukannya. Web server yang menerima request dari 

proxy server akan menginterpretasikan request - request tersebut seolah-olah 

request itu datang secara langsung dari komputer client, bukan dari proxy server . 

Proxy server juga dapat digunakan untuk mengamankan jaringan pribadi 

yang dihubungkan ke sebuah jaringan publik (seperti halnya Internet). Proxy server 

memiliki lebih banyak fungsi daripada router yang memiliki fitur packet filtering 

karena memang proxy server beroperasi pada level yang lebih tinggi dan memiliki 

kontrol yang lebih menyeluruh terhadap akses jaringan. Proxy server yang 

berfungsi sebagai sebuah "agen keamanan" untuk sebuah jaringan pribadi, 

umumnya dikenal sebagai firewall . 
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Proxy Server adalah server yang diletakkan antara suatu aplikasi client dan 

aplikasi server yang dihubungi. Aplikasi client dapat berupa browser web, client 

FTP, dan sebagainya. Sedangkan aplikasi server dapat berupa server web, server 

FTP dan sebagainya. Proxy Server yang diletakkan di antara aplikasi client dan 

aplikasi server tersebut, dapat digunakan untuk mengendalikan maupun memonitor 

lalu-lintas paket data yang melewatinya (Yuisar, et all., 2015). 

 

 2.9  Web Server 

  Web server merupakan suatu perangkat lunak yang berjalan di sisi server 

dan bertugas untuk menerima permintaan dari web browser, menerjemahkan 

permintaan tersebut, dan mengembalikan ke web browser hasil dari permintaan. 

Fungsi utama Server atau Web server adalah untuk melakukan atau akan 

mentransfer berkas permintaan pengguna melalui protokol komunikasi yang telah 

ditentukan sedemikian rupa. halaman web yang diminta terdiri dari berkas teks, 

video, gambar, file dan banyak lagi. Salah satu contoh dari Web Server adalah 

Apache. Apache (Apache Web Server – The HTTP Web Server) merupakan web 

server yang paling banyak dipergunakan di Internet. Program ini pertama kali 

didesain untuk sistem operasi lingkungan UNIX. Apache mempunyai program 

pendukung yang cukup banyak. Hal ini memberikan layanan yang cukup lengkap 

bagi penggunanya . 
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2.10  Web Login 

Web login adalah halaman login yang ditampilkan pertama kali ketika ada 

pengguna mengakses internet atau web server. Kegunaan dari halaman web ini 

adalah sebagai keamanan sehingga hanya pengguna yang mengetahui Username 

dan Password yang benar yang dapat mengakses internet  (Aprilianto.P, et all., 

2018). 

 

2.11  Contex Diagram (CD) 

Context diagram merupakan data flow diagram yang menggambarkan garis 

besar operasional sistem. Konteks diagram menggambarkan hubungan sistem 

dengan entitas-entitas di luar sistem. CD memperlihatkan sistem sebuah proses. 

Tujuannya adalah memberikan pandangan umum sistem. CD memperlihatkan 

sebuah proses yang berinteraksi dengan lingkungan luarnya. Ada pihak luar yang 

memberikan masukan dan pihak yang menerima keluaran sistem (Iswandi. E., et 

all., 2015). 

 

2.12  Data Flow Diagram (DFD) 

Diagram aliran data sistem disebut juga dengan Data Flow Diagram 

(DFD).DFD sering digunakan untuk menggambarkan suatu sistem yang telah ada 

atau sistem baru yang akan dikembangkan secara logika tanpa mempertimbangkan 

lingkungan fisik dimana data tersebut mengalir atau lingkungan fisik dimana data 

tersebut disimpan. DFD menggambarkan arus data didalam sistem dengan 

terstruktur dan jelas (Iswandi. E., et all., 2015). 
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2.13  Entity Relationship Diagram (ERD) 

Entity Relationship Diagram (ERD) memiliki dua komponen utama yaitu 

Entitas (Entity) dan Relasi (Relation). Kedua komponen ini ,masing-masing 

dilengkapi dengan sejumlah atribut yang mempresentasikan seluruh fakta yang ada 

di 

dunia nyata. ERD ini dapat digambarkan secara sistematis dengan menggunakan 

simbol-simbol . 

 

2.14  Flowchart 

Flowchart merupakan urutan-urutan langkah kerja suatu proses yang 

digambarkan dengan menggunakan simbol-simbol yang disusun secara sistematis. 

Simbol-simbol yang digsunakan untuk menggambarkan flowchart dapat dilihat 

pada gambar 2.13 (Iswandi. E., et all., 2015). 

 

Tabel 2.1 Simbol flowchart. 
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Sumber : https://bukubiruku.com/simbol-flowchart-dan-fungsinya/ 

 

2.15  MySQL 

MySQL merupakan software yang tergolong database server dan bersifat 

open source. Open Source menyatakan bahwa software ini dilengkapi dengan 

source code (kode yang dipakai untuk membuat MySQL),selain tentu saja bentuk 

executabel-nya atau kode yang dapat dijalankan secara langsung dalam system 

operasi, dan bias diperoleh dengan cara mengunduh diinternet secara gratis. Hal 

menarik lainnya adalah MySQL juga bersifat multiplatform. MySQL dapat 

dijalankan pada berbagai system operasi. Pengaksesan data dalam database dapat 

dilakukan dengan mudah melalui SQL (Structure Query Languange). Data dalam 

database biasa diakses melalui aplikasi non-web (misalnya dengan visual basic) 

maupun aplikasi Web (misalnya aplikasi PHP). SQL ( Structured Query Language ) 

adalah bahasa standart yang digunakan untuk mengakses server database. 

Semenjak tahun 70an bahasa ini telah dikembangkan oleh IBM, yang kemudian 

diikuti dengan adanya Oracle, Informix dan Sybase. Dengan menggunakan SQL, 

proses akses database menjadi lebih userfriendly dibandingkan dengan misalnya 

dBase ataupun Clipper yang masih menggunakan perintah – perintah pemrograman 

murni (Maria.W., et all., 2015). 

 

2.16   PhpMyAdmin 

PhpMyadmin adalah perangkat lunak bebas yang ditulis dalam bahasa 

pemrograman PHP yang digunakan untuk menangani administrasi MySQL melalui 
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Jejaring Jagat Jembar (World Wide Web). phpMyAdmin mendukung berbagai 

operasi MySQL, diantaranya (mengelola basis data, tabel tabel, bidang (fields), 

relasi (relations), indeks, pengguna (users), perijinan (permissions), dan lain-lain). 

Pada dasarnya, mengelola basis data dengan MySQL harus dilakukan dengan cara 

mengetikkan baris-baris perintah yang sesuai (command line) untuk setiap maksud 

tertentu. Jika seseorang ingin membuat basis data (database), ketikkan baris 

perintah yang sesuai untuk membuat basis data. Hal tersebut tentu saja sangat 

menyulitkan karena seseorang harus hafal dan mengetikkan perintahnya satu per 

satu. Saat ini banyak sekali perangkat lunak yang dapat dimanfaatkan untuk 

mengelola basis data dalam MySQL, salah satunya adalah phpMyAdmin. Dengan 

phpMyAdmin, seseorang dapat membuat database, membuat tabel, mengisi data, 

dan lain-lain dengan mudah, tanpa harus menghafal baris perintahnya. Php 

MyAdmin merupakan bagian untuk mengelola basis data MySQL yang ada di 

komputer (Maria.W., et all., 2015). 

 

2.17  Kidsafe Proxy 

Kidsafe merupakan program yang dirancang untuk di install pada proxy 

squid yang menyediakan kontrol dengan antarmuka web untuk membatasi hak 

akses internet berdasarkan rule yang diterapkan dalam jaringan lokal. Kidsafe 

bukan firewall, meskipun beberapa fungsi firewall turut di sertakan. Kidsafe 

bekerja dalam proxy, cara kerjanya yaitu sebelum permintaan data dari client di 

sampaikan ketujuannya ( web server lain ) di internet data tersebut terlebih dahulu 

akan di arahkan ke server proxy .  
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Server proxy akan menjalankan beberapa fungsi yakni sharing, dalam 

praktiknya semua client bisa bersama-sama saling terhubung ke server proxy dan 

dapat melakukan akses internet secara bersamaan melalui server proxy, kemudian 

fungsi caching yakni membuat salinan data konten di dalam cache proxy, sehingga 

apabila client ingin mengakses situs atau konten yang sama, server proxy tidak 

perlu lagi menghubungi alamat yang menyediakan konten tersebut.  

Proses Filtering, Kidsafe proxy dapat diatur untuk melakukan penyaringan 

terhadap alamat website, kidsafe dalam praktiknya ACL (Access Control List) akan 

mengizinkan rule yang ditambahkan kedalam rule list, sehingga sistem akan 

memblokir alamat-alamat yang tidak di tambahkan kedalam rule. Hal ini 

dikarenakan dalam pembentukan rule tidak murni pada suatu alamat saja, sebab 

konten dan isi suatu website terkait dengan website lainnya ( Radjulan.C.J., et all., 

2015). 

 

2.18  Raspberry PI 

Raspberry Pi merupakan komputer mini yang memiliki ukuran kecil yaitu 

sebesar kartu ATM tetapi mampu menjalankan tugas yang sama dengan komputer 

PC. Raspberry Pi dirilis dengan lisensi Open-Source Hardware yang berarti 

rancangan perangkat kerasnya dirilis ke publik agar dapat bebas dipelajari, 

dimodifikasi, didistribusi, dirakit, dan dijual sesuai rancangan aslinya. Karena 

dirilis dengan lisensi OpenSource Hardware, Raspberry pi telah dipergunakan 

untuk berbagai keperluan, diantaranya untuk hardware yang menjalankan: media 

center, Networked komputer, dan web server. Salah satu sistem operasi yang 
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digunakan oleh raspberry pi adalah raspbian. Raspbian adalah sistem operasi bebas 

berbasis Debian GNU/ Linux dan dioptimalkan untuk perangkat keras Raspberry Pi 

(Aprilianto.P, et all., 2018). 

 

Gambar 2.12 Raspberry pi3 

Sumber : Aprilianto.P, et all., 2018 

 

2.19  Squid 

 Squid adalah program proxy server yang tersedia secara open source yang 

sangat banyak kegunaannya, salah satunya untuk melakukan cache terhadap konten 

pada dari sebuah website. Squid memiliki banyak jenis penggunaan, mulai dari 

mempercepat server web dengan melakukan caching permintaan yang berulang-

ulang, caching DNS, caching situs web, dan caching pencarian komputer di dalam 

jaringan untuk sekelompok komputer yang menggunakan sumber daya jaringan 

yang sama, hingga pada membantu keamanan dengan cara melakukan penyaringan 

(filter) lalu lintas. Meskipun seringnya digunakan untuk protokol HTTP dan FTP, 

Squid juga menawarkan dukungan terbatas untuk beberapa protokol lainnya 
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termasuk Transport Layer Security (TLS), Secure Socket Layer (SSL), Internet 

Gopher, dan HTTPS (Putra.E., Ariffin., 2019).  
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BAB III 

METODE PENELITIAN 

1. Tahap Penelitian 

Metode yang digunakan dalam membangun penelitian ini adalah dengan 

Metode pengumupulan data, pengumpulan data adalah tahapan yang penting dalam 

berlangsungnya sebuah riset, karena demi mendapatkan data yang tepat maka riset 

akan berlangsung sesui dengan rumusan masalah yang telah ditentukan. Metode 

pengumpulan data yang digunakan adalah studi pustaka, studi sejenis, wawancara 

dan obeservasi. 

 

2. Metode Pengumpulan Data 

a. Studi Pustaka 

Studi Pustaka adalah tahap yang mana dengan mempelajari teori-teori 

yang ada dan berkaitan mengenai penelitian dalam mendukung 

pemecahan masalah penelitian. Dalam pencarian referensi didapati pada 

perpustakaan, toko buku, jurnal, buku elektronik, dan sarana online 

melalui internet. Pustaka yang dijadikan acuan terdapat pada Daftar 

Pustaka. 

b. Studi Sejenis 

Pada tahap ini dilakukan studi sejenis mengenai analisis keamanan 

jaringan sistem filtering dengan kidsafe proxy menggunakan Raspberry 

Pi 3+. Studi sejenis yang digunakan dapat berupa skripsi, jurnal, artikel 

ilmiah, maupun dari studi kasus yang pernah ada. 
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c. Wawancara 

Dalam tahap ini penulis melakukan pertemuan dan wawancara kepada 

pihak-pihak yang berhubungan dan berpengalaman dengan penelitian 

ini   

d. Observasi 

Tahap ini bertujuan untuk memperoleh informasi mengenai perangkat 

dan data yang dibutuhkan yang berkaitan dengan penelitian ini. 

 

3. Analisis Sistem Sedang Berjalan 

Internet bukanlah lagi mainan baru dalam kalangan anak-anak, kebebasan 

anak-anak dalam mengakses internet tentu kadang tidak selamanya dapat dipantau 

oleh orang dewasa, dengan kebebesan itu terkadang anak-anak tidak memikirkan 

dampak buruk dalam mengakses internet seperti halnya dalam mengakses situs 

yang tidak seharusnya untuk diakses oleh anak-anak seperti pornografi, perjudian, 

situs hiburan, dan lainnya. Dengan begitu orang tua pasti menginginkan anak-anak 

meraka untuk dapat mengakses internet untuk hal yang aman dan sehat, dengan 

begitu orang tua membutuhkan pembatasan akses internet untuk anak-anak mereka. 

dengan menggunakan kidsafe proxy setidaknya dapat menjawab kekhawatiran para 

orang tua dalam membatasi kebebasan anak untuk berinternet dengan mengarahkan 

mereka kesitus yang aman dan sehat. 

Kidsafe adalah sebuah perangkat lunak yang telah dikembangkan untuk 

mendukung Squid proxy dalam menyediakan kendali dalam bentuk basis web 

dengan fungsi untuk membatasi hak akses internet sesuai dengan rule yang 
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diterapkan. Kidsafe bekerja dengan mengalihkan permintaan data dari client 

terlebih dahulu ke web proxy server lokal. 

Raspberry pi adalah komputer dengan memiliki ukuran kecil yang 

dilengkapi dengan processor, RAM, dan beberapa port yang dapat kita temukan 

pada sebuah komputer besar. Dalam penelitian ini Raspberry pi akan  berfungsi 

sebagai sebuah server kecil yang didalamnya akan diisi oleh kidsafe proxy untuk 

filtering akses internet. 

Cara kerja dari sistem filtering kidsafe proxy dapat dideskripsikan langkah 

pengujian yang dilakukan. 

Proses kerja dari kidsafe proxy sebelum masuk dalam proses filtering 

diawali ketika user melakukan login dengan mengunjungi situs kidsafe, sebab 

sebelum user dapat menikmati internet tanpa terblokir, user harus melakukan login 

terlebih dahulu yang nantinya apakah user itu anak-anak, remaja atau orang 

dewasa. 
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Gambar 3.1 Proses login Kidsafe Proxy 

Pada gambar 3.1 menjelaskan proses login nantinya melalui dari proses 

autentikasi dengan mencocokkan apakah username dan password valid dengan 

yang ada didalam database. Bila proses autentikasi tersebut memeriksa username 

dan password cocok dengan database yang ada maka proses login dikatakan 

berhasil dan bila proses autentikasi username dan password tidak cocok dengan 

database maka akan menginformasikan bahwa username dan password salah 

 

 

 

 

 

Ya 

Tidak 

Mulai 

User mengakses 

situs Login proxy 

Autentikasi akun username 

dan password User 

Username dan 

Password valid 

Selesai 

Login Berhasil 
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Gambar 3.2 Proses kerja filtering Kidsafe Proxy 

Pada gambar 3.2 dapat dijelaskan setelah dilakukannya proses login, 

kemudian tahap kerja dari kidsafe proxy sendiri yaitu dapat dijelaskan seperti 

berikut: 

Tujuan User melalui proses 

pengecekan 

Tidak 

Tidak 

Ya 

Ya 

Mulai 

User melakukan 

akses website 

Website yang 

dituju tersedia 

Selesai 

Proxy server mengecek hak 

akses dan rule  

Website cocok 

dengan hak  

akses 

Permintaan dilanjutkan  

Menampilkan 

Website 

Permintaan 

ditolak (Redirect)  

Menampilkan 

website 

Block 

User Login 

kembali memilih 

hak akses 
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a. Diawali dengan user melakukan pencarian sebuah website. 

b. Website diproses apakah website tersebut ada atau tidak, bila website 

tersebut tidak tersedia maka user diarahkan kembali untuk melakukan 

pencarian website dan bila website tersedia maka data akan diarahkan 

pada proses filtering. 

c. Proses filtering ini nantinya  akan menyeleksi dengan mengecek 

komponen dari website tujuan baik dari alamat, level user, izin user 

sesuai dengan rule yang nantinya akan diseleksi apakah alamat website 

yang dituju sesuai dengan hak akses user. 

d. Bila website melewati penyeleksian dan menghasilkan hak akses sesuai 

maka user diizinkan mengakses website dan bila hak akses user di tolak 

(redirect) maka user dialihkan pada sebuah website Block user dan user 

disuruh untuk melakukan login ulang untuk memilih hak user yang 

cocok dengan izin mengakses website tersebut. 

  

4. Rancangan Penelitian 

Dalam tugas akhir ini akan menerapkan sebuah keamanan jaringan sistem 

filtering dengan kidsafe proxy menggunakan Raspberry pi . 

Sistem yang akan di bangun dapat digambarkan dengan topologi berikut: 
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Gambar 3.3 Topologi keamanan jaringan dengan Kidsafe proxy 

Dalam gambar 3.3 Diatas dapat dijelaskan dengan pengalamatan IP pada 

tabel berikut ini: 

Tabel 3.1 Daftar Alamat IP 

 

NO 

 

Hardware/Software 

Network 

Port 

Ethernet 

 

Alamat IP / IP Address 

1 Internet - Address 192.168.43.1 

 

2 

 

Raspberry Pi 

 

Eth 0  

 

Address 192.168.43.5 

Netmask 255.255.255.0 

Gateway 192.168.43.1 

Internet  

Raspberry pi Switch  

Client/user Client/user Client/user Client/user 
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Eth 1 Address 192.168.10.1 

Netmask 255.255.255.0 

4 

Client Terhubung Jaringan 

Lokal 

Port 

switch 

Address 192.168.10.2-

192.168.10.254 

Gateway 192.168.10.1 

 

Dalam tabel 3.1 Pengalamatan alamat Ip dapat dejalaskan bahwa: 

1. Sistem akan memproses semua data dari client yang menuju ke akses 

internet, pada sisi Raspberry pi akan terjadinya proses kidsafe proxy 

filtering. 

2. Client/User akan menikmati koneksi internet melalui Raspberry Pi. 

3. Raspberry pi berisikan kidsafe proxy yang bekerja untuk memfilter 

situs-situs web sesuai dengan kategori yang ditentukan. 

 

3.4.1 Anggaran Biaya 

Untuk memenuhi dalam penelitian ini penulis melakukan pengumpulan 

biaya yang dikeluarkan untuk penelitian mengenai analisis keamanan jaringan 

sistem filtering dengan kidsafe proxy menggunakan raspberry pi, sebagai berikut: 
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Tabel 3.2 Biaya Keseluruhan 

N

O 

Hardware/Software Spesifikasi Harga 

 

 

 

1 

Raspberry pi 3 + 
SoC: Broadcom BCM2837 

CPU: 4x ARM Cortex-A53, 

1.2GHz 

GPU: Broadcom VideoCore IV 

RAM: 1GB LPDDR2 (900 MHz) 

Networking: 10/100 Ethernet, 

2.4GHz 802.11n wireless 

Bluetooth: Bluetooth 4.1 Classic, 

Bluetooth Low Energy 

Storage: microSD 

GPIO: 40-pin header, populated 

Ports: HDMI, 3.5mm analogue 

audio-video jack, 4x USB 2.0, 

Ethernet, Camera Serial Interface 

(CSI), Display Serial Interface 

(DSI) 

 

 

 

 

 

 

 

Rp. 800.000 

 

2 

MicroSDHC Sandisk Sandisk Ultra 32GB Class 10 

Adaptor High Quality Adaptor 5V3A 

Fan Fan 5V 

Heatsink - 

3 Cable UTP 1.5 Meter 

+ 2 RJ45 

Cat 5 Kabel Rp. 

3000/Meter 

RJ45 Rp. 500 

5 3 Laptop untuk Client Client 1:  Client 1: Rp. 
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Intel® Core™ i3 generasi ke-4 

Ram 4 GB 

HDD 500 GB 

Client 2: 

Intel Celeron B877 

Ram 4Gb 

HDD 320 Gb 

Client 3: 

Processor AMD A6-6310 

Ram 2 Gb 

HDD 500 Gb 

5.300.000 

Client 2: Rp. 

3.400.000 

Client 3: Rp. 

3.100.000 

 

3.4.2 Kidsafe Proxy yang akan diterapkan 

Dalam membangun penelitian agar berjalan sesuai dengan apa yang 

diinginkan dengan baik, dibutuhkannya proses yang akan dibuat dalam bentuk 

diagram alir berikut : 
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Gambar 3.4 Flowchart langkah penerapan kidsafe proxy 

Untuk penjelasan pada gambar diatas sebagai berikut : 

1. Diawali dengan menginstallasi dan konfigurasi apa-apa saja yang di 

butuhkan raspberry pi sehingga nantinya raspberry pi dapat bekerja 

menjadi sebuah server mini dalam menampung kidsafe proxy. 

2. Setelah itu lakukan installasi kebutuhan paket dan konfigurasi squid 

proxy dengan kidsafe proxy filter. 

3. Setelah itu lakukan pengujian terhadap kidsafe proxy yang telah 

dibangun. 

4. Bila semua tahap telah berhasil, lakukan tahap akhir yaitu lakukan 

pengumpulan data dan menganalisa.  

 

3.4.3 Installasi operating sistem Raspbian untuk raspberry pi 

Pada penelitian ini jenis sistem operasi yang akan digunakan yaitu 

menggunakan raspbian Jessie tahapnya yaitu : 

Mulai 

Selesai 

Konfigurasi dan 

Installasi Raspberry pi 

Installasi dan Konfigruasi Kidsafe 

Proxy 

 
Pengujian 

 

Analisis 
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a. Sebelum menginstall raspbian ke dalam SDcard, jalankan terlebih 

dahulu program Win32DiskImager.  

 

Gambar 3.5 Tampilan Awal Win32 Disk 2. 

b. Selanjutnya, masukkan SDcard ke laptop card reader sampai SDcard 

sudah terdeteksi oleh laptop. 

Setelah itu, pilih Device pada Win32Disk Imager dengan drive letter 

SDcardnya dan sorot Image File dengan Image Raspbian yang dapat di 

download gratis di website http://www.raspberrypi.org/downloads/.  

 

Gambar 3.6 Insert Raspbian OS image 3. 

c. Lalu, pilih Write dan tunggu hingga proses penulisan file image 

Raspbian selesai. 

d. Apabila proses pembuatan OS Raspbian selesai,maka pada drive letter 

SDcard akan seperti gambar 3.7. 
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Gambar 3.7 Folder boot pada SDcard 5. 

e. Terakhir cabut SDcard dengan cara klik kanan pada drive boot (G:) pilih 

eject. 

 

3.4.4 Konfigurasi Remote Connection Raspberry pi 

Untuk pertama kali yang dilakukan konfigurasi Remote Connection 

terhadap raspberry pi agar raspberry pi dengan raspbian dapat diremot dalam 

bentuk Graphic Unit Interface (GUI) melalui sistem operasi windows. 

a. Install Software remote connection yaitu XMING dan Putty. Kegunaan 

XMING dan Putty adalah agar dapat memunculkan tampilan Raspbian 

OS pada jendela Windows. Jalankan Program Xming-6-9-0-31-setup.exe 

untuk mengintstall software remote connection. 

b. Setelah proses instalasi selesai, jalankan program XMING hingga 

program tampil di taskbar. Kemudian hubungkan dan sesuaikan IP 

Address laptop dengan raspberry pi melalui jaringan kabel. 
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c. Setelah semuanya tersambung, jalankan software Putty, konfigurasi IP 

Addressnya yaitu 192.168.43.5 kolom port tidak perlu diubah karna 

default port remote connection adalah 22. Lalu pilih Open.  

 

Gambar 3.8 Pengaturan pada Putty 2. 

d. Tampilan berikut pada Putty adalah masukan user dan password default 

user dan password adalah user = pi, password = raspberry. 

e. Apabila sudah berhasil login, maka artinya sudah sukses meremote 

Raspberry Pi melalui Laptop. Karena masih berbasis teks, untuk pindah 

ke basis Graphical User Interface (GUI) gunakan perintah lxsession. 

f. Jika berhasil maka akan muncul tampilan GUI OS Raspbian. 
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Gambar 3.9 Tampilan GUI OS Raspbian 

3.4.5 Konfigurasi dan Installasi Squid Kidsafe Proxy 

Dengan dilakukannya installasi dan konfigurasi terhadap raspberry pi maka 

beralih pada installasi dan konfigurasi Squid kidsafe proxy itu sendiri dengan cara: 

a. Lakukan update dan upgrade repository operasi sistem serta installasi 

beberapa paket yang dibutuhkan dengan perintah berikut: 

Apt-get install update 

Apt-get upgrade 

Apt-get install squid3 

Apt-get install lighttpd 

Apt-get install mysql-server 

Apt-get install php5-common php5-cgi php5 php5-mysql 

b. Setelah paket yang dibutuhkan terinstall maka download dan ekstrak file 

yang dibutuhkan yaitu squidapp dan webapp agar kidsafe proxy dapat 

dioperasikan dalam bentuk web nantinya. Dengan perintah berikut: 

Wget http://www.penguintutor.com/software/squid-kidsafe/0.2.0/kidsafe-

squidapp-0.2.0.tgz 

Wget http://www.penguintutor.com/software/squid-kidsafe/0.2.0/kidsafe-

webapp-0.2.0.tgz  

Dan ekstrak dengan perintah: 
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Tar –xvzf kidsafe-squidapp-0.2.0.tgz kedalam folder /opt 

Tar –xvzf kidsafe-webapp-0.2.0.tgz kedalam folder /var/www 

 

3.4.6 Pengujian yang dilakukan terhadap kidsafe proxy 

Pengujian yang dilakukan yaitu dengan melihat apakah sistem mampu 

memfilter hak akses terhadap suatu website sesuai dengan kategori yang ada baik 

untuk anak-anak, remaja, dan dewasa dengan berupa tabel seperti berikut: 

Tabel 3.3 Contoh Presentasi Pengujian 

N

o 

Alamat website Kategori 

Child Teen Adult 

Akses Block Akses Block Akses Block 

1 www.learninggamesfo

rkids.com/ 

      

2 www.Kid.nationalgeo

graphic.com 

      

3 www.funbarin.com       

4 www.starfall.com       
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5 www.nick-asia.com       

6 www.facebook.com       

7 www.youtube.com       

8 www.detik.com       

9 www.instagram.com       

10 www.google.com       

Untuk pengujian lainnya nanti menggunakan wireshark dalam memantau 

lalulintas akses website dan menampilkan hasil dari pengujian kidsafe itu sendiri.  

 



43 
 

BAB IV 

HASIL DAN PEMBAHASAN 

 

4.1 Kebutuhan Spesifikasi Hardware dan Software 

Sebagaimana dalam mendukung keberlangsungan penelitian ini agar 

penelitian ini berjalan dengan baik maka dibutuhkan beberapa perangkat keras dan 

lunak. 

a. Kebutuhan Hardware 

Hardware yang dibutuhkan untuk mendukung penelitian analisis 

keamanan jaringan sistem filtering dengan kidsafe proxy menggunakan 

raspberry pi dapat di lihat dengan tabel sebagai berikut: 

Tabel 4.1 Komponen Perangkat Keras 

NO Perangkat Keras Keterangan Jumlah 

1 Raspberry pi 3 Model B 

SoC: Broadcom 

BCM2837 

CPU: 4x ARM Cortex-

A53, 1.2GHz 

GPU: Broadcom 

VideoCore IV 

RAM: 1GB LPDDR2 

(900 MHz) 

Networking: 10/100 

Ethernet, 2.4GHz 802.11n 

wireless 

Bluetooth: Bluetooth 4.1 

1 unit 
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Classic, Bluetooth Low 

Energy 

Storage: microSD 

GPIO: 40-pin header, 

populated 

Ports: HDMI, 3.5mm 

analogue audio-video 

jack, 4x USB 2.0, 

Ethernet, Camera Serial 

Interface (CSI), Display 

Serial Interface (DSI) 

2 Laptop 

Intel Celeron B877 

Ram 4Gb 

HDD 320 Gb 

Client 3: 

Processor AMD A6-6310 

Ram 2 Gb 

HDD 500 Gb 

1 unit 

3 Cable UTP dan RJ45 Cable UTP Cat 5 

1 Meter Cable 

2 RJ45 

4 1 paket Raspberry pi 

MicroSD Sandisk 16GB 

Adaptor 

Heatsink 

1 unit 
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b. Kebutuhan Software 

Untuk mendukung penelitian analisis keamanan FTP Server dengan 

protokol SSL dari serangan Brute Force dibutuhkan beberapa perangkat 

lunak agar sistem bekerja dengan apa yang diingikan, adapun perangkat 

lunak yang dibutuhkan dapat dilihat dengan tabel berikut: 

Tabel 4.2 Komponen Perangkat Lunak 

NO Perangkat Lunak Keterangan 

1 Sistem Operasi 

Raspbian Jessie 

dipergunkanan untuk sistem 

operasi dari raspberry pi 

2 Squid3 

Dipergunakan untuk Web 

Proxy 

   

4 AngryIP 

Tool untuk mencari alamat IP 

default raspberry pi 

5 Putty 

Tool untuk monitoring 

raspberry pi melalui ssh 

6 VNC Viewer Tool untuk monitoring 
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raspberry pi dalam bentuk 

Graphic User Interface 

(GUI) 

7 Kidsafe 

Tool basis web yang bekerja 

dengan squid untuk filtering 

8 Phpmyadmin 

Tool dalam 

mempermudahkan admin 

dalam mengelelola database 

9 MySql 

Tool penyedia layanan 

database 

9 Mozilla 

Tool web browser untuk 

mengakses website 

 

4.2 Pengujian dan Pembahasan 

Dalam hal ini sistem yang telah dibahas dan diterapkan dengan cara sistem 

dioperasikan dan melakukan pengujian untuk melihat hingga sampai mana sistem 

yang dibangun dapat berjalan dengan baik, kemudian dianalisa agar sesuai dari apa 

yang ada pada rumusan masalah dan tujuannya. 
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4.4.1 Pembahasan 

Pada bagian sebelumnya dapat dibahas mengenai penerapan dari kemanan 

jaringan sistem filtering dengan kidsafe proxy. Kemudian dalam pembahasan ini 

akan dibahas mengenai bagian-bagian dari filtering kidsafe proxy. 

Untuk bagian pengkodean dari kidsafe sendiri yaitu ada pada direktori 

/opt/kidsafe/kidsafe.squid3.inc yang berisikan seperti berikut: 

 

Gambar 4.1 isi dari file kidsafe.squid3.inc 

Pada gambar 4.1 menunjukkan isi dari file penghubung antara kidsafe 

dengan squid proxy, file kidsafe.squid3.inc berisikan rules akses dari kidsafe itu 

sendiri untuk baris ACL local_ACL dst dan localhost_ACL ini menunjukkan agar 

ACL diizinkannya akses melalui alamat 192.168.5.1/24 dan jaringan local 

127.0.0.1/32::1. Kemudian pada baris dengan perintah http_access deny all ini 

bekerja untuk memblok seluruh akses yang diminta dan untuk baris dengan 

perintah deny info http://192.168.5.1/kidsafe/blocked.php? Menunjukkan bahwa 

pengarahan akses yang diblok diarahkan pada website admin. 
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Kemudian untuk menghubungkan kidsafe dengan squid proxy yaitu 

mengikut sertakan file kidsafe.squid3.inc yang ada pada folder kidsafe kedalam file 

squid dengan mengedit file squid itu sendiri yang ada pada /etc/squid3/squid.conf 

seperti berikut: 

 

Gambar 4.2 isi file squid.conf 

Pada gambar 4.2 dapat dilihat bahwa ada penambahan perintah didalam file 

squid.conf dengan menambahkan perintah include /opt/kidsafe/kidsafe.squid3.inc 

dimana nantinya squid akan mengikutsertakan kidsafe dalam melakoni squid proxy 

itu sendiri. 

Kemudian mengenal cara kerja dari rules yang ada pada kidsafe yaitu dapat 

dilhat dengan membuka file kidsafe.rules didalam folder kidsafe rule yang telah 

dibuat dapat dilihat seperti berikut: 
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Gambar 4.3 isi dari rule kidsafe 

Pada gambar 4.3 dapat dipelajari bahwa terdapat komponen-komponen 

yang ada pada rule kidsafe itu sendiri yang dapat dijelaskan seperti berikut: 

Contoh komponen yaitu : * 2 9 9+ 0 0 

 Untuk komponen *  berfungsi untuk menunjukkan alamat website. 

 Untuk komponen 2 merupakan ID Rule yang menunjukkan identitias 

dari nomor urut rule. 

 Untuk komponen 9 merupakan permission yang menunjukkan perintah 

untuk mengizinkan atau tidaknya suatu website untuk diakses, 

defaultnya 0 untuk deny dan 9 untuk allow. 

 Untuk komponen 9+ berfungsi untuk mewakili level dari penggunaan 

dalam sistem yang secara defaultnya dengan nilai 0 untuk guest, 1+ 

untuk child, 5+ untuk teen, 9+ untuk adult, dan 10 untuk owner 
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 Untuk komponen 0 berfungsi sebagai tamplate yang secara default 

bernilai 0. 

 Untuk komponen 0 dapat disebut log yang berisikan nilai default yang 

ada 0 untuk no logging, 1 untuk critical only, 2 untuk significant 

(warning), 3 untuk disable all logging of accepts/deny, 4 untuk log 

entries where log=yes is set on rule, 5 untuk includes denies, 6 untuk 

include accept, 7 untuk include sessions tests, 8 untuk detailed session 

log, 9 untuk debug, dan 10 untuk full debug. 

Kemudian untuk komponen rule yang telah ada atau yang telah 

ditambahkan dapat dilakukan pengubahan baik itu ditambah dan dikurangi namun 

hal ini dapat mempengaruhi kinerja dari kidsafe hingga database tidak dapat 

singkron dengan rule yang ada pada file kidsafe.rules. 

Kemudian pada website kidsafe yang disediakan oleh pengembang kidsafe 

tentu membutuhkan database untuk menyimpan perintah dan data lainnya dan agar 

website dapat bekerja dengan lancar untuk melihat bagaimana isi dari database 

kidsafe yang terhubung pada website kidasfe itu sendiri terdapat beberapa table 

yang ada didalam database kidsafe yaitu table groups, table rules, table sites, table 

templates, table users. Dapat ditampilkan seperti berikut: 
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Gambar 4.4 Tampilan table groups 

Pada gambar 4.4 menunjukkan kolom yang ada pada table groups yang 

fungsinya nantinya table ini terhubung pada menu pemilihan hak akses sesuai dari 

aturan yang admin berikan apakah pengguna itu kids (anak), teen (remaja), adult 

(dewasa) dan lainnya. 

 

Gambar 4.5 Tampilan Table rules 
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Pada gambar 4.5 dapat diketahui bahwa terdapat table rules yang mana 

isinya berupa kode yang terhubung pada groups yang disesuaikan dengan alamat 

website yang telah di tambahkan untuk tiap-tiap group, sesuai dari yang telah 

dijelaskan diatas bagaimana membaca rules pada kidsafe. 

 

Gambar 4.6 Tampilan Table Sites 

Pada tampilan 4.6 berisikan dari alamat domain yang telah ditetapkan oleh 

admin bahwa terdapat 10 website yang hanya bisa diakses oleh pengguna dari 

kidsafe itu sendiri. 
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Gambar 4.7 Tampila Table Templates 

Pada tampilan 4.7 dapat dijelaskan bahwa terdapat beberapa kolom yang 

menunjukkan hak akses user dalam mengakses sebuah website yang telah 

ditetapkan admin, apakah user tersebut dapat mengakses website tersbut atau tidak, 

contoh baik itu seluruh anak-anak diizinkan mengakses atau seluruh anak-anak 

tidak diizinkan untuk mengakses. 
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Gambar 4.8 Tampilan Table Users 

Pada tampilan 4.8 dapat dijelaskan bahwa terdapat beberapa kolom yang 

menunjukkan beberapa user lengkap dengan user dan password dari tiap-tiap 

penggunanya. Penyimpanan dari akun ini yang nantinya dipergunakan pengguna 

untuk dapat login atau masuk hingga dapat mengakses website yang telah 

ditentukan. 

 

4.4.2 Pengujian dan Analisa 

Setelah dilaluinya proses penerapan dan pembahasan yang telah dilakukan 

kemudian menghasilkan beberapa user yang ada pada kidsafe dengan level user 

yang berbeda-beda untuk antarmuka dari user admin sendiri memiliki hak akses 

penuh sehingga tampilan antarmuka dari admin berbeda dengan user dimana admin 

memiliki otoritas tinggi dalam mengelola user dan rule, kemudian untuk kinerja 
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dari sistem kidsafe filter ini bergantung pada database agar rule website yang 

ditambahkan dapat dipergunakan, untuk menambah rule seperti berikut: 

 

Gambar 4.9 antarmuka menambahkan rule situs 

Pada gambar 4.9 menunjukkan antarmuka dari menu Rules untuk 

menambahkan rules website agar website tersebut dapat diakses oleh user yang 

memperbolehkan si user untuk mengaksesnya. 

 Analisis keamana jaringan sistem filtering dengan kidsafe proxy dilakukan 

beberapa pengujian dengan menggunakan tools untuk mengujinya baik itu 

menggunakan web browser mozila. 

Kemudian untuk antarmuka yang ditampilkan bila website yang diakses 

user child tersebut diarahkan ke website blokir seperti berikut: 
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Gambar 4.10 tampilan antarmuka dari website blokir 

Gambar 4.10 menampilkan website blokir yang disediakan server untuk 

user melakukan pengaksesan website yang memang bukan rule untuk user 

itu sendiri. Dimana user yang login kedalam kidsafe itu sendiri user child 

(anak) kemudian user ingin mengakses website youtube.com rules yang 

diperuntukkan teen (remaja) atau adult (dewasa). 

Kemudian pengujian yang telah dilakukan yaitu membuktikan apakah 

sistem dari kidasfe proxy dapat mampu melakukan pembatasan hak akses 

terhadap website sesuai dengan rules yang telah ada maka pengujian 

tersebut dapat dilihat pada table berikut: 
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Tabel 4.3 Presentasi Pengujian 

N

o 

Alamat website Kategori 

Child Teen Adult 

Akses Block Akses Block Akses Block 

1 www.kids.nationalgeo

graphic.com 

Akses  Akses  Akses  

2 www.brainly.co.id Akses  Akses  Akses  

3 www.komik.pendidik

an.id 

Akses  Akses  Akses  

4 www.starfall.com Akses  Akses  Akses  

5 www.nick-asia.com Akses  Akses  Akses  

6 www.facebook.com  Block Akses  Akses  

7 www.youtube.com  Block Akses  Akses  

8 www.hidayatullah.co

m 

 Block Akses  Akses  
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9 www.instagram.com  Block  Block Akses  

10 www.twitter.com  Block  Block Akses  

Tabel 4.3 menampilkan 10 website dengan alamat website yang berbeda-

beda menunjuukan bahwa sistem dapat melakukan batas akses bagi user sesui 

dengan rule yang ada dengan keterangan bahwa user child (anak) dapat mengakses 

website deri nomor 1 hingga 5 dimana memang website tersebut diperuntukkan 

untuk user child dari kelima website tersebut memang masih aman untuk diakses 

bagi anak-anak, kemudian pada nomor 6 sampai 8 diperuntukkan bagi user Teen 

(remaja) dalam mengaksesnya dan nomor 8,9 diperuntukkan bagi user adult 

(dewasa). Dari tabel pun dapat dilihat bahwa pengujian menunjukkan bahwa user 

yang tidak terkena oleh hak akses blok website yaitu user adult (dewasa) saja 

dikarenakan komponen yang digunakan oleh user adult (dewasa) komponen yang 

dapat mengakses segala website, berbeda dengan user child (anak) yang dibatasi 

hak aksesnya dalam mengakses sebuah website.  
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BAB V 

KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan 

Berdasarkan pembahasan yang telah dibahas dalam penelitian tersebut, maka 

penulis mengambil kesimpulan sebagai berikut : 

1. Internet sangat berdampak bagi pengguna,baik berdampak positif maupun 

negatif. Tetapi banyak masyarakat yang salah menggunakan internet 

sehingga banyak menimbulkan dampak negatif terutama pada anak anak. 

Untuk mengurangi dampak tersebut maka perlu membangun sebuah 

pengamanan hak akses, yaitu dengan membuat suatu proxy kidsafe 

menggunakan raspberry pi. Dimana dengan kidsafe proxy ,admin bisa 

membagi hak akses website yang bisa di kunjungi oleh setiap pengguna. 

2. Untuk membangun suatu keamanan jaringan pembatasan hak akses dengan 

kidsafe proxy, perlu membuat suatu database login yang dapat membagi 

hak akses. Dalam penelitian ini menggunakan beberapa perangkat lunak dan 

perangkat keras yang dapat mendukung sistem , diantaranya adalah 

raspberry pi3 Model B, Laptop, Cable UTP dan RJ45 selaku perangkat 

keras serta Raspbian jessy ( sistem operasi ), Squid3 (web proxy), wireshark 

(tool network analyzer), angry ip (mencari alamat ip raspberry), putty 

(monitoring raspberry melalui ssh), vnc viewer (monitoring dalam bentuk 

GUI), kidsafe (tool basis web dengan squid untuk filtering), phpmyadmin 

(mempermudah admin mengelola database), mysql (tool penyedia layanan), 

dan Mozilla ( web browser untuk pengaksesan website) 
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5.2 Saran 

Berdasarkan  kesimpulan  di  atas,  dan  juga  sebagai pertimbangan  bagi  

pembaca  atau    peneliti,   penulis   mempunyai   beberapa saran-saran  yang  

dapat  dipertimbangkan,  antara  lain :  

1. Penelitian  ini   hanya  dilakukan  pada   jaringan  lokal,    selanjutnya    

bisa  dikembangkan  pada jaringan besar.  

2. Diharapkan juga adanya pengembangan terhadap proxy kidsafe 

sehingga dapat mempermudah dalam pengamanan jaringan.  
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