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ABSTRAK

SYAHRUL MAULIDIN
Rancangan Sistem Keamanan Algoritma Gronsfeld Cipher
dengan Pembangkit Bilangan Acak LCG (Linear Congruential
Generator)
2019

Untuk menjaga keamanan data supaya data tidak disalahgunakan oleh orang yang
tidak bertanggungjawab, salah satu cara yang bisa digunakan yaitu dengan
menggunakan metode kriptografi untuk mengenkripsi file, sehingga tidak dapat
disalahgunakan oleh orang yang tidak berhak. Salah satu algoritma kriptografi
adalah Gronsfeld yang merupakan algoritma plaintext kriptografi modern kunci
simetris berbentuk cipher block. Enkripsi dilakukan dengan menggunakan
penggabungan antara Gronsfeld dengan pembangkit bilangan acak LCG (Linear
Congruential Generator). Aplikasi yang dibangun ini dapat mengenkripsi
plaintext sehingga menghasilkan ciphertext. Ciphertext tersebut dapat
dikembalikan seperti semula jika didekripsi menggunakan kunci yang sama
sewaktu mengenkripsi plaintext tersebut. Kunci yang digunakan tidak
membutuhkan batasan maksimum karakter. Metode yang digunakan untuk
membangun aplikasi ini adalah metode deskriptif. Perangkat lunak yang
digunakan untuk user system interface-nya adalah Visual Studio 2012.

Keywords : Dekripsi, Enkripsi, Gronsfeld, LCG (Linear Congruential Generator)

v



DAFTAR ISI

Halaman
LEMBAR PENGESAHAN
KATA PENGANTAR ...ccouiiiinninnnnninsnnssnssessassssssssssssssssssssassssssssssssssssssssassssasas i
ABSTRAK ..uiiiiiinninnicsnnsessasssssssssssssssssssssssasossssssssssssssssssasss iv
DAFTAR IST c.cuuiiiiniiinneniensanssnsssnsssssssssssssssassssssssssssssssssssasss \4
DAFTAR GAMBAR N vii
DAFTAR TABEL ...ucoiiiiiiinininnninisstnsnisssnsssssssssssssssssssssssssssssssssssssssssssssssssns viii
BAB I PENDAHULUAN
1.1 Latar Belakang Masalah ...........cccccoeoviiviiinieniiiiceeeeceee e 1
1.2 Rumusan Masalah .........ccccooiiiiiii e 2
1.3 Batasan Masalah .......c.cccoooiiiiiiiiiiee e 2
g 0 T PR RUS 3
1.5 MANTat oot 3
1.6  Metodologi Penelitian ............cccceeieeiienienieeieee et 4
BAB II LANDASAN TEORI
B B 1 (<13 s SRS 5
2.1.1 Klasifikasi SISt .....cceeriiriiriiiriieienieeierieetesteeee ettt 5
2.2 Keamanan Data .........ccccoiiiiiiiiiiiiiine e 7
2.3 0perasi ModUIO ......ccccvvieiiiiiiieeiicceeee e 8
SN -0}y 3 1 - USSR 8
2.4.1 Kriteria AIZOTItMA .....c..eeeevieiiiieeiieeriieerree et e eree s e esereesteeesereesssaeessnnees 9
2.5 KIIPLOZIATT .oeieiiiiiiiie et e 10
2.5.1 Tujuan Kriptografi ........coccoeiieiieieeeeeee e 11
2.6 Alat Bantu Perancangan SiStem ..........c.ccoeceeeiieiiienieniienieeeeee e, 12
2.6.1 UML (Unified Modelling LangUagE) ........cccovvvrerererenineniene e 12
2.6.2 Langkah-Langkah Penggunaan UML ...........cccocoiiiiiininiiniicce 22
2.7 Kriptografi SIMEIIIS ....c.eecveeiiieiieiierie et ere e seeeeve e seeeseaesebeenees 24
2.8 GIONSTEIA ...oviiieiiiiieiieee e e 26
2.9 Pembangkit Bilangan Acak ........cccceveiiviiiiniiieiie e 27
2.10 LCG (Linear Congruential Generator) ...........ccccceeeevuieeeeieeeecieceere e 27
BAB 111 METODE PENEILITIAN
3.1 Tahapan Penelitian ..........ccccoooieiieiiieiieiecieee et 30
3.2  Metode Pengumpulan Data ...........cccoeoieiieiiiieciieieeeeee e 31
3.3 ANALISA ceviiiieiieeeee et b e e be e sa e naeenreens 31
3.3.1 Analisa Kebutuhan SiStem ...........cccccievierieiiinieeieeeeeeeeee e 32
3.4  Perancangan SiStEIM ........cccccievrieriereierrierieeseeeeeeveesseesseeeseeseesseesssessseens 33
3.4.1 Use Case Diagram (Diagram Kasus Pengguna) ...........cccccoevvevveeeeiernnnnen. 33
3.4.2 DIAGram STATUS ...eveevieieieieieeiietieieeseeereeseesteesseessseeseesseessseesseesseesssesssenns 34
3.4.3 Activity Diagram (Diagram AKHVItas) .......ccceevrerierenienenenenie e 35
3.4.4 Perancangan FIOWCRhArt ...........cccovveviieiiiiiiieiececcie et 36
3.5 Perancangan Tampilan ..........ccccccoiiiiiiiiiiciieinieenee e e e 37



vi

BAB IV IMPLEMENTASI DAN PENGUJIAN SISTEM

4.1 Kebutuhan Spesifikasi Minimum Hardware dan Software ...................... 39
4.1.1 Hardware (Perangkat Keras) ........cccccevieieiiieieniieiesieeeceieeeeve e 39
4.1.2 Software (Perangkat Lunak) ..........ccccevuerievieienieieieieieieeee e 39
4.2  Pembahasan dan Penguian Aplikasi ........ccccceevieiieniieiiienieieeeeeee 40
4.2.1 Pembahasan Bangkitkan Kunci ..........ccccccoeeiiiiinieniieieieeeeeee 40
4.2.2 Pembahasan EnKIipsi ......ccccoeciiiieiciienieiieee et 46
4.2.3 Pembahasan DeKIiPSi ......ccceeeierieiieeienie et 49
4.2.4 Pengujian APIIKAST ...cveeviieiieiieiie e eeesteeee et ettt sen e e s ees 53
BAB V PENUTUP

5.1 KeSIMPUIAN ...vviiiiiiiiiiieiieete ettt e e ee et e e e etreessseeeereesnnneenes 58
5.2 SATAN ..ottt ettt et ettt ettt e b e eeteens 59
DAFTAR PUSTAKA

BIOGRAFI PENULIS

LAMPIRAN



BAB I

PENDAHULUAN

1.1 Latar Belakang Masalah

Masalah keamanan adalah masalah yang sangat penting dan yang paling
utama dalam sistem komputer yang terhubung dalam suatu jaringan internet. Data
maupun informasi menjadi target serangan oleh pihak-pihak yang tidak
bertanggung jawab sehingga perlu untuk menjaga data ataupun informasi.
Kejahatan yang dilakukan oleh orang yang tidak bertanggungjawab seperti
pencurian data, pemalsuan data dan berbagai macam kejahatan dunia maya
lainnya jelas sangat merugikan.

Berdasarkan data yang dirilis oleh Facebook, Indonesia menempati urutan
ketiga dari perkiraan penyalahgunaan data pribadi oleh Cambridge Analytica
setelah Amerika Serikat dan Filipina. Sebanyak 1.096.666 data pribadi pengguna
Facebook Indonesia dari total keseluruhan data yang diduga disalahgunakan.

Untuk mengatasi permasalahan di atas, diperlukan sebuah sistem yang
dapat mengamankan sebuah sistem agar tidak dicuri ataupun disalahgunakan oleh
pihak yang tidak bertanggungjawab. Dalam melakukan pengamanan, dibutuhkan
proses enkripsi, Proses enkripsi dari sistem keamanan ini menggunakan Gronsfeld
Cipher, dimana cipher tersebut berasal dari hasil perhitungan antara plaintext,
nilai modulo, nilai A, nilai B dan nilai seed. Agar tingkat keamanannya dapat
maksimal, maka membutuhkan pembangkit bilangan acak. Dalam hal ini

menggunakan algortima pembangkit bilangan acak LCG (Linear Congruential



Generator). LCG (Linear Congruential Generator) berfungsi sebagai penghasil
kunci acak yang tidak bisa ditebak kunci apa yang akan dihasilkan.

Berdasarkan latar belakang di atas maka penulis merasa tertarik untuk
memilih judul “RANCANGAN SISTEM KEAMANAN ALGORITMA
GRONSFELD CIPHER DENGAN PEMBANGKIT BILANGAN ACAK

LCG (LINEAR CONGRUENTIAL GENERATOR)”.

1.2 Rumusan Masalah
Berdasarkan penjelasan pada bagian latar belakang, maka permasalahan
yang menjadi titik utama pembahasan terbagi 3, yaitu :
1. Bagaimana merancang sistem keamanan algoritma Gronsfeld Cipher
dengan pembangkit bilangan acak LCG (Linear Congruential Generator)?
2. Karakter apa yang bisa diinputkan oleh sistem?
3. Bagaimana output yang akan ditampilkan?
4. Bagaimana mengimplementasikan sistem keamanan algoritma Gronsfeld
Cipher dengan pembangkit bilangan acak LCG (Linear Congruential

Generator)?

1.3  Batasan Masalah
Berikut merupakan batasan masalah supaya mudah dipahami :
1. Merancang sebuah sistem keamanan algoritma Gronsfeld Cipher dengan
pembangkit bilangan acak LCG (Linear Congruential Generator).
2. Karakter yang bisa diinputkan oleh sistem hanya sebuah huruf atau kata,

yang disebut dengan plainteks.
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1.5

yaitu :

Output yang akan ditampilkan berupa kode enkripsi dan dekripsi algoritma
Gronsfeld Cipher dengan pembangkit bilangan acak LCG (Linear
Congruential Generator).

Pengimplementasian algoritma Gronsfeld Cipher dengan pembangkit
bilangan acak LCG (Linear Congruential Generator) ditampilkan secara

rinci proses enkripsi tersebut.

Tujuan

Adapun tujuan yang ingin dicapai adalah sebagai berikut :

Membuat rancangan sebuah sistem keamanan supaya dapat dikembangkan
dan diimplementasikan ke dalam sebuah aplikasi utuh.

Menampilkan proses enkripsi dan enkripsi secara rinci.

Menjelaskan bagaimana menghasilkan kode enkripsi dan dekripsi
algoritma Gronsfeld Cipher dengan pembangkit bilangan acak LCG

(Linear Congruential Generator).

Manfaat

Dari hasil penelitian ini diharapkan dapat diperoleh beberapa manfaat,

Dapat dijadikan sumber ketika ada yang ingin mengembangkan pada
sebuah sistem.

Diharapkan dapat memahami bagaimana cara kerja algoritma Gronsfeld
Cipher dengan pembangkit bilangan acak LCG (Linear Congruential

Generator).



1.6

Metodologi Penelitian

Metode yang digunakan dalam penelitian ini merupakan metode deskriptif.

Berikut teknik pengumpulan data yang dilakukan :

1.

Study Literature

Data yang dikumpulkan berdasarkan jurnal, buku, paper, artikel dan
bacaan bacaan yang ada kaitannya dengan judul penelitian.

Kajian Pustaka

Data yang didapat dengan cara menggunakan atau mengumpulkan
beberapa sumber yang tertulis yaitu dengan cara membaca mempelajari
dan mencatat hal-hal penting yang berhubungan dengan masalah yang

sedang dibahas guna mendapat gambaran teoritis.



BAB 11

LANDASAN TEORI

2.1 Sistem

Sistem menurut Marliana B. Winanti, S.Si., M.Si. dalam bukunya yang
berjudul Sistem Informasi Manajemen (2014), sistem adalah seperangkat
komponen yang saling berhubungan dan saling berkerjasama untuk mencapai
beberapa tujuan.

Sedangkan definisi sistem menurut Tata Sutabri dalam bukunya yang
berjudul Konsep Sistem Informasi (2011), sistem adalah sekelompok unsur yang
erat hubungannya satu dengan yang lainnya, yang berfungsi bersama - sama untuk
mencapai tujuan tertentu. Suatu sistem mempunyai karakteristik atau sifat tertentu
yang mempunyai komponen - komponen (components), batas sistem (boundary),
lingkungan luar sistem (environments), penghubung (interface), masukan (input),

keluaran (output), pengolah (process) dan sasaran (objectives) atau tujuan (goal).

2.1.1 Kilasifikasi Sistem
Menurut Yakub pada buku Pengantar Sistem Informasi (2012), sistem
dapat diklasifikasikan dari beberapa sudut pandang, diantaranya adalah sebagai
berikut :
1. Sistem diklasifikasikan sebagai sistem abstrak (abstract system) dan sistem
fisik (phisycal system). Sistem abstrak adalah sistem yang berupa

pemikiran atau ide-ide yang tidak tampak secara fisik. Misalnya sistem



teologia, yaitu sistem yang berupa pemikiran-pemikiran hubungan antara
manusia dengan Tuhan.

2. Sistem fisik merupakan sistem yang ada secara fisik. Misalnya sistem
komputer, sistem akuntansi, sistem produksi dan lain sebagainya. Sistem
diklasifikasikan sebagai sistem alamiah (natural system) dan sistem buatan
manusia (human made system): 1) Sistem alamiah adalah sistem yang
terjadi melalui proses alam, tidak dibuat manusia. Misalnya sistem
perputaran bumi. 2) Sistem buatan manusia adalah sistem yang dirancang
oleh manusia. Sistem buatan manusia yang melibatkan interaksi antara
manusia dengan mesin disebut dengan human machine system atau ada
yang menyebut dengan man machine system. Sistem informasi merupakan
contoh man machine system, karena menyangkut penggunaan komputer
yang berinteraksi dengan manusia.

Sistem diklasifikasikan sebagai sistem tertentu (deterministic system) dan
sistem tak tentu (probabilistic system):

1. Sistem tertentu beroperasi dengan tingkah laku yang sudah dapat
diprediksi. Interaksi diantara bagian-bagiannya dapat dideteksi dengan
pasti, sehingga keluaran dari sistem dapat diramalkan. Sistem komputer
adalah contoh dari sistem tertentu yang tingkah lakunya dapat dipastikan
berdasarkan program - program yang dijalankan.

2. Sistem tak tentu adalah sistem yang kondisi masa depannya tidak dapat

diprediksi karena mengandung unsur probabilitas.



Sistem diklasifikasikan sebagai sistem tertutup (closed system) dan sistem

terbuka (open system) :

2.2

1.

Sistem tertutup merupakan sistem yang tidak berhubungan dan tidak
terpengaruh dengan lingkungan luarnya. Sistem ini bekerja secara otomatis
tanpa adanya turut campur tangan dari pihak diluarnya. Secara teoritis
sistem tertutup ini ada, tetapi kenyataannya tidak ada sistem yang benar -
benar tertutup, yang ada hanyalah relatively closed system (secara relatip
tertutup, tidak benar - benar tertutup).

Sistem terbuka adalah sistem yang berhubungan dan terpengaruh dengan
lingkungan luarnya. Sistem ini menerima masukan dan menghasilkan
keluaran untuk lingkungan luar atau subsistem yang lainnya. Karena
sistem sifatnya terbuka dan terpengaruh oleh lingkungan luarnya, maka
suatu sistem harus mempunyai suatu sistem pengendalian yang baik.
Sistem yang baik harus dirancang sedemikian rupa, sehingga secara relatif
tertutup karena sistem tertutup akan bekerja secara otomatis dan terbuka
hanya untuk pengaruh yang baik saja.

Keamanan Data

Menurut Sitohang (2013), data dapat diartikan sebagai kenyataan yang

digambarkan oleh nilai, bilangan-bilangan, untaian, karakter atau simbol-simbol

yang membawa arti tertentu. Informasi sendiri dapat didefinisikan sebagai hasil

dari pengolahan data dalam bentuk yang lebih berguna bagi penerimanya, yang

digunakan sebagai alat bantu dalam pengambilan.



Keamanan adalah keadaan bebas dari bahaya. Istilah ini dapat digunakan
dengan hubungan kepada kejahatan, dan segala bentuk kecelakaan. Keamanan
merupakan topik yang luas termasuk keamanan nasional terhadap seorang teroris,
keamanan komputer terhadap hacker, keamanan rumah terhadap pencuri dan
penyusup lainnya, keamanan financial terhadap kehancuran ekonomi dan banyak
situasi berhubungan lainnya. Kompuer yang terhubung ke jaringan mempunyai
ancaman keamanan lebih besar daripada komputer yang tidak terhubung kemana-

mana. Dengan mengendalikan network security resiko tersebut dapat dikurangi.

2.3  Operasi Modulo

Menurut Khairina, et al. (2017). Operasi modulo merupakan sebuah
operasi hitung matematika yang menghasilkan sisa pembagian suatu bilangan.
Operasi modulo dalam teori bilangan tergolong kepada aritmetika modulo.
Contoh operasi modulo:
10 mod 6 =4 — (10 dibagi 6 = 1 sisa 4)
21 mod 11 =10 — (21 dibagi 11 =1 sisa 10)

25mod 8 =1 — (25 dibagi 8 =3 sisa 1)

24  Algoritma

Algoritma berasal dari kata Al-Khawarizm, yaitu nama seorang tokoh
ilmuan Arab yang terkenal. Sehingga kata tersebut diubah orang barat dengan kata
“Algorism”. Yang dulunya kata algoritma banyak dikenal sebagai proses
perhitungan dengan angka Arab. Al-Khawarizm menulis buku yang berjudul

Kitab Al Jabar Wal-Mugabala menjelaskan tentang konsep algoritma. Beliau



menjelaskan bahwa algoritna sangat penting dalam menyelesaikan permasalahan.
Algoritma merupakan langkah—langkah menyelesaikan suatu masalah yang efektif
dan efisien yang merupakan data input dan data output sehingga mendapatkan
suatu informasi yang asli.

Kemudian menurut Romzi (2012), algoritma adalah prosedur komputasi
yang mengambil beberapa nilai atau kumpulan nilai sebagai input kemudian di
proses sebagai output sehingga algoritma merupakan urutan langkah komputasi
yang mengubah input menjadi output. Definisi algoritma adalah teknik
penyusunan langkah-langkah penyelesaian masalah dalam bentuk kalimat dengan
jumlah kata terbatas, tetapi tersusun secara sistematis. Dalam ilmu matematika
dan komputer, pengertian algoritma merupakan prosedur dari beberapa langkah

demi langkah untuk perhitungan.

2.4.1 Kiriteria Algoritma

Menurut Donald E. Knuth yang merupakan seorang ilmuwan komputer,
matematikawan, dan profesor emeritus di Universitas Stanford Amerika. Beliau
juga seorang penulis beberapa buku algoritma abad XX mengemukakan,
algoritma yang baik memiliki kriteria sebagai berikut :

1. Input dari sisi input, minimal program harus memiliki nol atau lebih
pengguna. Program pasti memiliki input, Yang dimaksud memiliki nol
input berarti program tidak mendapatkan masukan data dari pengguna
secara langsung, namun semua data yang akan digunakan oleh program

sudah di deklarasikan di dalam kode program yang akan dieksekusi.
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Output dari sisi output, minimal program harus memiliki satu output.
Program pasti menghasilkan output karena program dibuat untuk tujuan
tertentu.

Finite (terbatas) program harus pasti dan berhenti, bukan tak
terhingga, suatu program yang dieksekusi haruslah berhenti dan
selesai, bukan berjalan terus menerus hingga hang up atau not
responding, dan akhirnya harus.

Efisien artinya, program harus efisien, tidak memakan banyak memory,

tidak melakukan hal — hal yang tidak perlu.

Kriptografi

Rinaldi Munir (2006), menjelaskan bahwa kriptografi (cryptography)

berasal dari Bahasa Yunani yaitu cryptds artinya secret (rahasia), sedangkan

“graphein” artinya “writing” (tulisan). Jadi, kriptografi berarti “secret writing”

(tulisan rahasia).

Sedangkan Rakhmadi, A., dan Nugroho (2016), menjelaskan bahwa

kriptografi merupakan sebuah algoritma penyandian untuk menjaga kerahasiaan

suatu data. Kriptografi dapat dilakukan dengan cara subtitusi (pergantian huruf)

dan transposisi (perpindahan posisi) yang menghasilkan kode-kode rahasia

dengan makna yang tidak mudah dipahami orang lain. Istilah-istilah yang sering

muncul dalam kriptografi yang penting untuk diketahui yaitu:

Plainteks (plaintext), pesan asli yang dapat dibaca dan mudah dipahami.

Plainteks dapat berupa gambar, pesan tulisan, maupun video bergambar.
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Ciphertext, pesan yang sudah disandikan dari pesan asli menjadi kode-
kode yang tidak dapat dipahami karena membentuk kata-kata yang tidak
lazim.

Enkripsi, proses mengubah plaintext menjadi ciphertext.

Dekripsi, merupakan kebalikan dari enkripsi yaitu proses mengubah

ciphertext menjadi plaintext.

e

Plaintext Key Plaintext

e

Gambar 2.1. Proses Kriptografi Secara Umum

2.5.1 Tujuan Kriptografi

Menurut Muhammad Khoiruddin Harahap dan Nurul Khairina (2017),

tujuan kriptografi terbagi menjadi empat, yaitu:

1.

Kerahasiaan (confidentiality), adalah layanan yang ditujukan untuk
menjaga agar pesan tidak dapat dibaca oleh pihak-pihak yang tidak
berhak.

Integritas data (data integrity), adalah layanan yang menjamin bahwa
pesan masih asli dan utuh atau belum pernah dimanipulasi selama
pengiriman.

Otentikasi (authentication), adalah layanan yang berhubungan dengan

identifikasi, baik mengidentifikasi kebenaran pihak-pihak yang
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berkomunikasi (user authentication atau entity authentication) maupun
mengidentifikasi kebenaran sumber pesan (origin authentication).

Nir penyangkalan (rnon repudiation), adalah layanan untuk mencegah
entitas yang berkomunikasi melakukan penyangkalan, yaitu pengirim
pesan menyangkal melakukan pengiriman atau penerima pesan

menyangkal telah menerima pesan.

2.6  Alat Bantu Perancangan Sistem

Alat bantu perancangan sistem merupakan penjelasan tentang peralatan
untuk merancang sebuah sistem yang diteliti. Fokus di sini adalah tentang UML
(Unified Modelling Language).

2.6.1 UML (Unified Modelling Language)

Menurut Windu Gata, Grace (2013) UML (Unified Modelling Language)
adalah sebuah "bahasa" yang telah menjadi standar dalam industri untuk
visualisasi, merancang dan mendokumentasikan sistem perangkat lunak. UML
(Unified Modelling Language) menawarkan sebuah standar untuk merancang
model sebuah sistem.

Dengan menggunakan UML (Unified Modelling Language) kita dapat
membuat model untuk semua jenis aplikasi perangkat lunak, dimana aplikasi
tersebut dapat berjalan pada perangkat keras, sistem operasi dan jaringan apapun,
serta ditulis dalam bahasa pemrograman apapun. Tetapi karena UML (Unified
Modelling Language) juga menggunakan class dan operation dalam konsep
dasarnya, maka ia lebih cocok untuk penulisan perangkat lunak dalam bahasa-

bahasa berorientasi objek seperti C++, Java, C# atau VB.NET. Walaupun
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demikian, UML tetap dapat digunakan untuk modeling aplikasi prosedural dalam
VB atau C.

Seperti bahasa-bahasa lainnya, UML (Unified Modelling Language)
mendefinisikan notasi dan syntax/semantik. Notasi UML (Unified Modelling
Language) merupakan sekumpulan bentuk khusus untuk menggambarkan
berbagai diagram perangkat lunak. Setiap bentuk memiliki makna tertentu, dan
UML syntax mendefinisikan bagaimana bentuk-bentuk tersebut dapat
dikombinasikan. Notasi UML terutama diturunkan dari 3 notasi yang telah ada
sebelumnya: Grady Booch OOD (Object-Oriented Design), Jim Rumbaugh OMT
(Object Modeling Technique), dan Ivar Jacobson OOSE (Object-Oriented
Software Engineering).

Sejarah UML (Unified Modelling Language) sendiri cukup panjang.
Sampai era tahun 1990 seperti kita ketahui puluhan metodologi pemodelan
berorientasi objek telah bermunculan di dunia, diantaranya adalah: metodologi
booch, metodologi coad, metodologi OOSE, metodologi OMT, metodologi
shlaer-mellor, metodologi wirfs-brock, dsb. Masa itu terkenal dengan masa perang
metodologi (method war) dalam pendesainan berorientasi objek. Masing-masing
metodologi membawa notasi sendiri-sendiri, yang mengakibatkan timbul masalah
baru apabila kita bekerjasama dengan group/perusahaan lain yang menggunakan

metodologi yang berlainan.
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Rumbaugh

Booch Jacobson

UML / OMG

Odell ——— (Unified Modelling Language) ———w (Object Management Group)

Sheller and Meller Meyer

Gamma

Gambar 2.2 Standar Bahasa Pemodelan

Dimulai pada bulan Oktober 1994 Booch, Rumbaugh dan Jacobson, yang
merupakan tiga tokoh yang boleh dikata metodologinya banyak digunakan
mempelopori usaha untuk penyatuan metodologi pendesainan berorientasi objek.
Pada tahun 1995 di-release draft pertama dari UML (versi 0.8). Sejak tahun 1996
pengembangan tersebut dikoordinasikan oleh Object Management Group (OMG —
http://www.omg.org). Tahun 1997 UML versi 1.1 muncul, dan saat ini versi
terbaru adalah versi 1.5 yang dirilis bulan Maret 2003. Booch, Rumbaugh dan
Jacobson menyusun tiga buku serial tentang UML pada tahun 1999. Sejak saat
itulah UML telah menjelma menjadi standar bahasa pemodelan untuk aplikasi
berorientasi objek.

Alat bantu yang digunakan dalam perancangan berorientasi objek

berbasiskan UML adalah sebagai berikut:
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Diagram

Structure Diagram

Behaviour Diagram

’ Component - . . State Machine
Class Diagram D Object Diagram Activity Diagram Use Case Diagram .
Diagram Diagram
Composite Deployment . -
. . Package Diagram Interaction Diagram
Structure Diagram Diagram ge g ! ¢
Sequence Diagram Iterction
4 ¢ Overview Diagram
icati ..
Comumca o Timing Dlagram
Diagram

Gambar 2.3 Bagian-bagian dari UML (Unified Modelling Language)

1. Use Case Diagram (Diagram Kasus Pengguna)

Use case diagram merupakan pemodelan untuk kelakuan (behavior)

sistem informasi yang akan dibuat. Use case diagram digunakan untuk

mengetahui fungsi apa saja yang ada di dalam sistem informasi dan siapa

saja yang berhak menggunakan fungsi-fungsi tersebut. Simbol-simbol

yang digunakan dalam use case diagram dapat dilihat dalam tabel 2.1 di

bawabh ini:

Tabel 2.1 Use Case Diagram

Gambar

Keterangan

Use case menggunakan fungsionalitas
yang disediakan sistem sebagai unit-
unit yang bertukar pesan antar unit
dengan akhir, yang dinyatakan dengan
menggunkan kata kerja
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Gambar

Keterangan

Actor (Aktor), merupakan Abstraction
dari orang yang lain yang mengaktiftkan
fungsi dari target sistem. Untuk
mengidentifikasikan ~ akhir,  harus
ditentukan pembagian tenaga kerja dan
tugas-tugas yang berkaitan dengan
peran pada konteks target sistem. Untuk
mengidentifikasikan aktor, ditentukan
pembagian kerja dan tugas-tugas yang
berkaitan dengan peran pada konteks
target sistem. Orang atau sistem bisa
muncul dalam beberapa peran. Perlu
dicatat bahwa aktor berinteraksi dengan
use case, tetapi tidak memiliki kontrol
terhadap use case.

Asosiasi antara aktor dan wuse case,
digambarkan dengan garis tanpa panah
yang mengidentifikasikan siapa atau
siapa yang meminta interaksi secara
langsung dan bukannya
mengidentifikasikan data.

Asosiasi antara aktor dan use case, yang
menggunankan panah terbuka untuk
mengidentifikasikan bila aktor
berinteraksi secara pasif dengan sistem.

— — —<<include>> — —>

Include, merupakan di dalam use case
lain (required) atau pemanggilan use
case oleh use case lain, contohnya
adalah pemangilan sebuah fungsi
program.

— — -<<Zextend>>— — >

Extend, merupakan perluasan dari use
case lain jika kondisi atau syarat
terpenuhi.

Activity Diagram (Diagram Aktivitas)

Activity Diagram menggambarkan workflow (aliran kerja) atau aktivitas

dari sebuah sistem atau proses bisnis. Simbol-simbol yang digunakan

dalam Activity Diagram terdapat dalam tabel 2.2 di bawah ini:
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Tabel 2.2 Activity Diagram

Gambar

Keterangan

Start Point, diletakkan pada pojok
kiri atas dan merupakan awal
aktivitas.

.

End Point, akhir aktivitas.

Activities, menggambarkan suatu
proses/kegiatan bisnis

Fork/percabangan, digunakan untuk
menunjukkan kegiatan yang
dilakukan secara paralel atau untuk
menggabungkan dua  kegiatan
paralel menjadi satu.

Join, (penggabungan) atau rake,
digunakan untuk  menunjukkan
adanya dekomposisi.

Decision Points, menggambarkan
pilihan untuk pengambilan
keputusan, benar atau salah.

Swimlane,  pembagian  activity
diagram untuk menunjukkan siapa
melakukan apa.
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Class Diagram (Diagram Kelas)

Class Diagram merupakan diagram antar kelas dan penjelasan rinci tiap
model dari suatu sistem, juga memperlihatkan aturan-aturan dan
tanggungjawab entitas yang menentukan perilaku sistem.

Class Diagram juga menunjukkan atribut-atribut dan operasi dari sebuah
kelas dan constaint yang berhubungan dengan objek yang dihubungkan.
Class Diagram secara khas meliputi class, assosiations, generalitions dan
aggregation, attributes, operation dan visibility tingkat akses objek
eksternal kepada suatu operasi atau atribut. Hubungan antar kelas
mempunyai keterangan yang disebut dengan multiplicity atau cardinality.
Untuk jenis-jenis multiplicity dan penjelasannya, terdapat pada tabel 2.3 di
bawabh ini:

Tabel 2.3 Multiplicity Class Diagram

Multiplicity Penjelasan

1 Satu dan hanya satu

Boleh tidak ada atau 1 atau lebih

= [

%
VX 1 atau lebih
.1 Boleh tidak ada, maksimal 1

Batasan antara. Contoh 2.4
n..n mempunyai  arti  minimal 2
maksimal 4

Sequence Diagram (Diagram Urutan)

Sequence Diagram menggambarkan kelakuan objek pada use case, dengan
mendeskripsikan waktu hidup objek dan pesan yang dikirimkan dan
diterina antar objek. Simbol-simbol yang digunakan dalam Sequence

Diagram terdapat dalam tabel 2.4 di bawah ini:
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Tabel 2.4 Sequence Diagram

Gambar

Keterangan

Entity Class, merupakan bagian dari
sistem yang berisi kumpulan kelas
berupa entitas-entitas yang membentuk
gambaran awal sistem dan menjadi
landasan untuk menyusun basis data.

Boundary Class, berisi kumpulan kelas
yang menjadi interfaces atau interaksi
antara satu atau lebih aktor dengan
sistem, seperti tampilan form entry dan
form cetak

®
@
O

Control Class, suatu objek yang berisi
logika aplikasi yang tidak memiliki
tanggungjawab kepada entitas.
Contohnya adalah kalkulasi dan aturan
bisnis yang melibatkan berbagai objek.

Message, simbol mengirim pesan antar
class.

Recursive, menggambarkan pengiriman
pesan yang dikirim untuk dirinya
sendiri.

Activation, mewakilik sebuah eksekusi
operasi dari objek, panjang kotak ini
berbanding lurus dengan durasi aktivasi
sebuah operasi.

Lifeline, garis titik-titik yang terhubung
dengan objek, sepanjang lifeline
terdapat activation

5.

Deployment Diagram

Deployment diagram digunakan untuk menggambarkan secara rinci

bagaimana komponen disusun di insfrastrukstur sistem. Simbol-simbol

yang digunakan dalam deployment diagram terdapat dalam tabel 2.5 di

bawabh ini:
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Tabel 2.5 Deployment Diagram

Gambar Keterangan

<< >
component> komponen-komponen yang

ada diletakkan di dalam
node untuk memastikan
keberadaan posis mereka.

% Pada deployment diagram,

Component1

Node menggambarkan
bagian-bagian hardware
dalam sebuah sistem. Notasi
untuk node digambarkan
sebagai sebuah kubus 3
dimensi.

<<device/
environment>>

Nodel

Sebuah association
digambarkan sebagai sebuah
garis yang menghubungkan
dua node yang
mengindikasikan jalur
komunikasi antara elemen-
elemen hardware.

Sumber: Ade Hendini (2016)

6. Collaboration Diagram
Collaboration diagram juga menggambarkan interaksi antar objek seperti
sequence diagram, tetapi lebih menekankan pada peran masing-masing
objek dan bukan pada waktu penyampaian message.
Setiap message memiliki sequence number, di mana message dari level
tertinggi memiliki nomor 1. Messages dari level yang sama memiliki
prefiks yang sama. Simbol-simbol yang digunakan dalam collaboration

diagram terdapat dalam tabel 2.6 di bawabh ini:




7.
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Tabel 2.6 Collaboration Diagram

Gambar Keterangan

Objek, objek melakukan
interaksi pesan.

nama_objek 1 nama kelas

Link, merupakan relasi antar
objek yang menghubungkan
objek satu dengan yang lainnya
atau dengan dirinya sendiri.

nama_objek 1 nama kelas

> Stimulus, arah pesan yang
terjadi, jika pada suatu link ada
l T dua arah pesan yang berbeda

maka arah juga digambarkan dua
arah pada dua sisi /ink

Component Diagram

Component Diagram menggambarkan struktur dan hubungan antar
komponen perangkat lunak, termasuk ketergantungan (dependency)
diantaranya.

Komponen perangkat lunak adalah modul berisi kode, baik berisi sumber
kode maupun binary code, baik library maupun executable, baik yang
muncul pada compile time, link time, maupun run time. Umumnya
komponen terbentuk dari beberapa class dan/atau package, tapi dapat juga
dari komponen komponen yang lebih kecil.

Komponen dapat juga berupa interface, yaitu kumpulan layanan yang
disediakan sebuah komponen untuk komponen lain. Simbol-simbol yang
digunakan dalam component diagram terdapat dalam tabel 2.7 di bawah

ini:

Tabel 2.7 Component Diagram
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Gambar Keterangan
| Package, merupakan merupakan
sebuah bungkusan dari dari satu
atau lebih komponen.
Package

nama_komponen

Komponen sistem.

Depedency, kebergantungan antar
komponen, arah panah mengarah
pada komponen yang dipakai.

nama_interface

Interface, sama dengan interface
pada pemrograman berorientasi
objek, yaitu sebagai antarmuka
komponen agar tidak mengakses
langsung komponen.

Link, relasi antar komponen.

Dokumen, dapat berupa file atau
library

2.6.2 Langkah-Langkah Penggunaan UML

Berikut ini adalah langkah-langkah penggunaan UML.:

1.

Buatlah daftar business process dari level tertinggi untuk mendefinisikan

aktivitas dan proses yang mungkin muncul.

Petakan use case untuk tiap business process untuk mendefinisikan

dengan tepat fungsionalitas yang harus disediakan oleh sistem. Kemudian

perhalus use case diagram dan lengkapi dengan requirement, constraints

dan catatan-catatan lain.




10.

11.
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Buatlah deployment diagram secara kasar untuk mendefinisikan arsitektur
fisik sistem.

Definisikan requirement lain (non-fungsional, security dan sebagainya)
yang juga harus disediakan oleh sistem.

Berdasarkan use case diagram, mulailah membuat activity diagram.
Definisikan objek-objek level atas (package atau domain) dan buatlah
sequence dan/atau collaboration diagram untuk tiap alir pekerjaan. Jika
sebuah use case memiliki kemungkinan alir normal dan error, buatlah satu
diagram untuk masing-masing alir.

Buatlah rancangan user inferface model yang menyediakan antarmuka
bagi pengguna untuk menjalankan skenario use case.

Berdasarkan model-model yang sudah ada, buatlah class diagram. Setiap
package atau domain dipecah menjadi hirarki class lengkap dengan atribut
dan metodanya. Akan lebih baik jika untuk setiap class dibuat umnit test
untuk menguji fungsionalitas class dan interaksi dengan class lain.

Setelah class diagram dibuat, kita dapat melihat kemungkinan
pengelompokan class menjadi komponen-komponen. Karena itu buatlah
component diagram pada tahap ini. Juga, definisikan tes integrasi untuk
setiap komponen meyakinkan ia berinteraksi dengan baik.

Perhalus deployment diagram yang sudah dibuat. Detilkan kemampuan
dan requirement perangkat lunak, sistem operasi, jaringan, dan
sebagainya. Petakan komponen ke dalam node.

Mulailah membangun sistem. Ada dua pendekatan yang dapat digunakan :
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1) Pendekatan use case, dengan meng-assign setiap use case kepada tim
pengembang tertentu untuk mengembangkan unit code yang lengkap
dengan tes.

2) Pendekatan komponen, yaitu meng-assign setiap komponen kepada tim
pengembang tertentu.

12. Lakukan uji modul dan uji integrasi serta perbaiki model berserta codenya.

Model harus selalu sesuai dengan code yang aktual.

13. Perangkat lunak siap dirilis.

2.7  Kriptografi Simetris

Menurut Basri (2016), kriptografi simteris atau disebut juga algoritma
kriptografi konvensional adalah algoritma yang menggunakan kunci untuk proses
enkripsi sama dengan kunci untuk proses dekripsi. Algoritma kriptografi simetris
dibagi menjadi 2 kategori yaitu algoritma aliran (stream ciphers) dan algoritma
blok (block ciphers). Pada algoritma aliran, proses penyandiannya berorientasi
pada satu bit atau satu byfe data. Sedang pada algoritma blok, proses
penyandiannya berorientasi pada sekumpulan bit atau byte data (per blok). Ini
adalah jenis kriptografi yang paling umum dipergunakan. Kunci untuk membuat
pesan yang disandikan sama dengan kunci untuk membuka pesan yang disandikan
itu. Jadi pembuat pesan dan penerimanya harus memiliki kunci yang sama persis.
Siapapun yang memiliki kunci tersebut, termasuk pihak-pihak yang tidak
diinginkan dapat membuat dan membongkar rahasia ciphertext. Problem yang
paling jelas disini terkadang bukanlah masalah pengiriman ciphertext-nya,

melainkan masalah bagaimana menyampaikan kunci simetris tersebut kepada
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pihak yang diinginkan. Contoh algoritma kunci simetris yang terkenal adalah DES
(Data Encryption Standard) dan RC-4, sebagaimana ditunjukkan pada gambar

berikut :

EMNKRIPSI DEXRIPS!

=\l = |7|E]

Gambar 2.4 Kunci Simetris

(Sumber : Basri, 2016)

Ada beberapa kelebihan menggunakan kunci simetris yang sudah
diketahui menurut beberapa ahli. Yang pertama menurut Quasim dan Md.Tabrez
(2013), kelebihan menggunakan kunci simetris yaitu kecepatan operasi lebih
tinggi apabila dibandingkan dengan algoritma asimetris, walupun hal ini
berbanding lurus dengan penambahan ukuran file.

Sedangkan menurut Sitinjak et.al (2010), kecepatan proses enkripsi atau
dekripsi bergantung pada besarnya ukuran file, semakin besar ukuran file semakin
banyak waktu yang dibutuhkan untuk enkripsi atau dekripsi. Selain itu karena
kecepatannya yang cukup tinggi, maka dapat digunakan pada sistem real-time.
Namun terdapat pula kelemahannya, yaitu untuk tiap pengiriman pesan dengan
pengguna yang berbeda dibutuhkan kunci yang berbeda juga, sehingga akan
terjadi kesulitan dalam manajemen kunci tersebut, dan permasalahan dalam

pengiriman kunci itu sendiri yang disebut “key distribution problem”.
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2.8  Gronsfeld

Menurut Zuhri Ramadhan, et.al (2018), penyandian gronsfeld adalah
algoritma kriptografi yang bekerja dengan cara yang sama seperti algoritma
penyandian Vigenere. Perbedaan mendasar adalah bahwa Vigenere menggunakan
alfabet untuk menggantikan plaintext sementara Gronsfeld menggunakan angka
untuk menggeser karakter plaintext ke tombol. Algoritma ini menggunakan
karakter ASCII 256 untuk proses perhitungan di dalam tabel substitusi. Persamaan
berikut adalah rumus yang digunakan untuk menerapkan algoritma Gronsfeld.
Enripsi :

E (x) = (P (x) + K (x)) Mod 256
Dekripsi :
E (x) = (P (x) + K (x)) Mod 256

Proses penambahan terjadi pada enkripsi dan pengurangan terjadi di
dekripsi. Jika karakter yang diproses melebihi 256 atau lebih dari 0, maka karakter
akan mengalami proses modulo untuk mendapatkan ciphertext atau karakter
plaintext.

Dalam melakukan proses enkripsi teks, tentukan plaintext untuk dienkripsi
dan kemudian mengubahnya dalam bentuk modal/huruf besar jika diperlukan.
Tentukan kunci dalam bentuk angka. Jika panjang kunci tidak sama dengan
panjang plaintext, maka kuncinya diulang secara berkala sehingga jumlah karakter
kunci sama dengan jumlah plaintexts. Plaintext akan diubah menjadi desimal.

Kode ASCII akan ditambahkan dengan nilai desimal ke kunci. Hasil dari jumlah
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jika melebihi 256 akan mengalami proses modulo. Hasil akhir diubah kembali ke

bentuk karakter.

2.9 Pembangkit Bilangan Acak

Thomas (2004), menjelaskan bahwa pembangkit bilangan acak atau
random number generator adalah suatu algoritma yang digunakan untuk
menghasilkan urutan-urutan atau sequence dari angka-angka sebagai hasil dari
perhitungan dengan komputer yang diketahui distribusinya sehingga angka-angka

tersebut muncul secara random dan digunakan terus-menerus.

Menurut Zeenat Mahmood, et.al (2012), metode linier kongruen adalah
algoritma paling terkenal dan paling banyak digunakan untuk menghasilkan angka
acak. Keuntungan praktis mereka adalah kecepatan, kemudahan implementasi,

dan ketersediaan kode portabel, parameter serta hasil tes.

2.9.1 LCG (Linear Congruential Generator)

Menurut Jhessica Clawdia, et.al (2017), LCG (Linear Congruential
Generator) merupakan algoritma pembangkit bilangan acak kongruen. Algoritma
ini mudah dipahami dan dapat diimplementasikan secara cepat. LCG dapat
diterapkan untuk menghasilkan nilai acak atau digunakan untuk mengacak posisi
dari sekumpulan nilai, dimana bilangan acak tersebut muncul berdasarkan rumus

aritmatika yang sudah ditetapkan.
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LCG didefinisikan dalam relasi rekurens (Schneier 1996) dengan rumus :

Zi = (a*Zi-1+b)modm

Keterangan :

Zi= bilangan acak ke i dari deretnya

Zi-1 = bilangan acak sebelumnya

a = faktor pengali

b = penambah (increment)

m = modulus (a, b, dan m semuanya konstans)

LCG mempunyai periode tidak lebih besar dari m, dan kebanyakan kasus

periodenya kurang dari m, maksudnya adalah deret bilangan acak yang dihasilkan

tidak lebih banyak dari modulonya. Menurut Rinaldi Munir (2006), LCG

mempunyai periode penuh (m — 1) jika memenuhi syarat berikut :

1.

b relative prima terhadap m

a — 1 dapat dibagi dengan semua faktor prima dari m
a — 1 adalah kelipatan 4, jika m adalah kelipatan 4

m > maks (a, b, X0)

a>0,b>0

X0 adalah kunci pembangkit atau disebut juga umpan (seed). Secara teori

LCG mampu menghasilkan bilangan acak, namun sensitif terhadap pemilihan

nilai-nilai a, b, dan m. Pemilihan nilai-nilai yang tidak sesuai dapat mempengaruhi
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implementasi pada LCG. LCG memiliki kelebihan pada kecepatannya karena
sedikit membutuhkan operasi bit. namun kemunculan bilangan acaknya mudah
diprediksi sehingga tidak aman secara kriptografi, namun demikian LCG tetap
berguna untuk latihan awal penerapan enkripsi dengan metode stream cipher

menggunakan kunci yang dibangkitkan oleh algoritma LCG.



BAB III

METODE PENELITIAN

3.1 Tahapan Penelitian
Tahapan penelitian merupakan cara-cara memperoleh data yang digunakan
untuk penelitian. Untuk lebih memahami peneliti dan pembaca memahami

penelitian, maka dibawah ini merupakan tahapan penelitian berbentuk flowchart.

Perumusan Masalah

A 4

Penentuan Tujuan

Pengumpulan Data

v v

Analisis Sistem yang Analisis Kebutuhan
Berjalan Sistem
Peramcangan Basis Perancangan
Data Interface
I I
v
Implementasi
v
Pengujian

Gambar 3.1 Flowchart Tahapan Penelitian

30
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3.2 Metode Pengumpulan Data

Berikut merupakan metode pengumpulan data yang dilakukan :

1. Study Literature
Data yang dikumpulkan berdasarkan jurnal, buku, paper, artikel dan
bacaan bacaan yang ada kaitannya dengan judul penelitian.

2. Kajian Pustaka
Data yang didapat dengan cara menggunakan atau mengumpulkan
beberapa sumber yang tertulis yaitu dengan cara membaca mempelajari
dan mencatat hal-hal penting yang berhubungan dengan masalah yang

sedang dibahas guna mendapat gambaran teoritis.

3.3  Analisa

Berdasarkan Kamus Besar Bahasa Indonesia daring (2016), analisa berasal
dari kata analisis, yang artinya penyelidikan terhadap suatu peristiwa untuk
mengatahui keadaan sebenarnya. Jadi, analisa merupakan penguraian suatu pokok
atas berbagai bagiannya dan penelaahan bagian itu sendiri, serta hubungan antar
bagian itu sendiri serta hubungan antar bagian untuk memperoleh pengertian yang
tepat dan pemahaman arti keseluruhan.

Berdasarkan definisi di atas, dapat disimpulkan bahwa analisa merupakan
sebuah teknik pemacahan masalah yang menguraikan sebuah sistem menjadi
bagian-bagian komponen dengan tujuan mempelajari seberapa baik bagian-bagian

komponen tersebut bekerja dan berinteraksi.
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3.3.1 Analisa Kebutuhan Sistem

1. Analisa Kebutuhan Fungsional

Kebutuhan fungsional merupakan daftar kebutuhan apa saja yang nantinya
dilakukan oleh sistem. Kebutuhan fungsional juga berisi inlayerasi apa saja yang
harus ada dan dihasilkan oleh sistem. Berikut kebutuhan fungsional yang terdapat
pada sistem yang dibangun:

a. Mengimplementasikan penggunaan Visual Basic.Net 2012 dalam membuat
sistem keamanan algoritma Gronsfeld Cipher dengan pembangkit bilangan
acak LCG (Linear Congruential Generator).

b. Kode enkripsi dan dekripsi yang didapat berdasarkan hasil perhitungan
Gronsfeld Cipher dan pembangkit bilangan acak LCG (Linear

Congruential Generator).

2. Analisa Kebutuhan Non Fungsional
Kebutuhan ini adalah tipe kebutuhan yang berisi properti perilaku yang
dimiliki oleh sistem. Berikut adalah kebutuhan nonfungsional yang dimiliki
sistem:
a. Operasional
a) Dapat digunakan pada sistem operasi Microsoft Windows 7/8/10
secara stand alone.
b) Sistem dibangun dengan menggunakan komponen IDE Visual Studio

2010.
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3.4.1
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c) Spesifikasi komputer standard untuk menjalankan Visual Studio 2012
yaitu Processor Pentium 1V 2,6 GHz, Memori 512 MB, Kartu Grafik
128 MB.

Kinerja

Waktu yang diperlukan dalam mengeksekusi sistem rancangan keamanan

algoritma Grondsfeld Cipher dengan pembangkit bilangan acak LCG

(Linear Congruential Generator) dibangun sangat sederhana dan cukup

ringan, sehingga eksekusi tampilannya sangat cepat dan mudah digunakan.

Perancangan Sistem

Tahap selanjutnya yang dilakukan dalam penyusunan skirpsi ini adalah
perancangan sistem. Perancangan sistem menjelaskan bagaimana sebuah
sistem akan dibangun yang bertujuan untuk mempermudah membangun

sebuah sistem dan juga digunakan untuk dokumentasi.

Use Case Diagram (Diagram Kasus Pengguna)

Berikut ini merupakan diagram use case dari “Sistem Rancangan

Keamanan Algoritma Grondsfeld Cipher dengan Pembangkit Bilangan Acak LCG

(Linear Congruential Generator)” Terlihat pada gambar 3.2 di bawah ini:
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Bangkitkan Kunci

Input Plaintext,
Modulo, A, B, Seed

Gambar 3.2 Diagram Use Case Sistem

Pada diagram use case di atas, aktor yang didefenisikan pada sistem hanya
satu, yaitu pengguna. Pengguna adalah orang yang menjalankan sistem. Ketika
sistem dijalankan akan menampilkan User Interface kemudian pengguna
memasukkan Plaintext, Modulo, A, B, Seed, kemudian pengguna meng-klik
tombol “Bangkitkan Kunci” untuk mendapatkan kunci yang acak, setelah itu user
meng-klik tombol “Enkrip”, maka kunci enkripsi didapatkan. Jika ingin

mengembalikan kunci enkripsi, pengguna bisa meng-klik tombol dekripsi.

3.4.2 Diagram Status
Berikut ini merupakan diagram status dari sistem “Sistem Rancangan
Keamanan Algoritma Grondsfeld Cipher dengan Pembangkit Bilangan Acak LCG

(Linear Congruential Generator)”.
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Objek : main dari kelas Main

(Menunggu masukan/event dari user

MasukkanPlaintext,Modulo,A,B,Seed() /

uiSistem uiBangkitkanKunci()/uiEnkripsiDekripsiT ext()

(Memulai proses yang diminte)

Gambar 3.3 Diagram Status Objek : main dari kelas Main

3.4.3 Activity Diagram (Diagram Aktivitas)
Berikut ini merupakan diagram aktivitas dari aplikasi “Sistem Rancangan
Keamanan Algoritma Grondsfeld Cipher Dengan Pembangkit Bilangan Acak

LCG (Linear Congruential Generator)”. Terlihat pada gambar 3.4 di bawah ini:

Input Plaintext,
Modulo, A, B, Seed

Bangkitkan Kunci

EnkripDekrip

Gambar 3.4 Activity Diagram
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3.4.4 Perancangan Flowchart

Rancangan ini digunakan untuk merancang dan merepresentasikan
program. Sebelum pembuatan program, fungsinya adalah mempermudah
programmer dalam menentukan alur logika program yang akan dibuat. Sesudah
pembuatan program fungsinya adalah untuk menjelaskan alur program kepada
orang lain atau user. Flowchart untuk perancangan enkripsi dan deskripsi dapat

dilihat pada gambar 3.5 berikut ini:

Input Plaintext, / Klik tombol
Membuka aplikasi P/ Modulo, A, B Bangkitkan
dan Seed / Kunci

Memproses kunci

Kunci
didapatkan

Klik Tombol
Enkrip

Memproses Enkripsi

Menampilkan
hasil enkripsi

Klik Tombol
Dekrip

Memproses Dekripsi

Menampilkan
hasil dekripsi

Gambar 3.5 Flowchart Mendapatkan Kode Enkripsi dan Dekripsi
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3.5 Perancangan Tampilan

Di bawah ini merupakan rancangan tampilan aplikasi yang akan dibuat.

Plain Text Modulo I:I
Cipher Text B I:I
Log

Bangkitkan

ipsi ipsi Hapus
Kundi Enkripsi Dekripsi P!

Gambar 3.6 Perancangan Tampilan

Keterangan Gambar 3.3 :

1. Plaintext
Fungsi dari kolom tersebut sebagai input kata-kata yang nantinya akan
diproses menjadi kunci oleh sistem.

2. Kunci
Fungsi dari kolom tersebut menampilkan hasil kunci setelah tombol

“Bangkitkan Kunci” di-klik.
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Cipher Text

Fungsi dari kolom tersebut menampilkan ciphertext hasil enkripsi dari
Plaintext.

LOG

Fungsi LOG yaitu menampilkan hasil bagaimana perhitungan
pembangkitan kunci, dan proses enkripsi-dekripsi yang sudah diproses
oleh sistem.

A

A merupakan variabel pertama dari bilangan prima kedua.

B

B merupakan variabel kedua dari bilangan prima kedua.

Seed

Seed merupakan input angka dari kunci pengulangan.

Modulo

Fungsi modulo sebagai input angka ketentuan agar menghasilkan hasil
sisa pembagian dari input A, B dan Seed.

Enkrip

Tombol enkrip berfungsi untuk menampilkan kode enkripsi dari plain
teks.

Dekrip

Tombol dekrip berfungsi untuk mendekripsikan plain teks yang

sebelumnya sudah di enkripsi.



BAB IV

IMPLEMENTASI DAN PENGUJIAN APLIKASI

4.1  Kebutuhan Spesifikasi Minimum Hardware dan Software
Dalam implementasi aplikasi yang sudah dirancang, maka dibutuhkan
beberapa perangkat yang sangat penting agar aplikasi yang sudah dirancang dapat

berjalan pada saat diimplementasikan.

4.1.1 Hardware (Perangkat Keras)

Perangkat keras yang dapat disediakan adalah berupa aplikasi komputer
yang lengkap. pada saat aplikasi ini diuji, digunakan spesifikasi PC (Personal
computer) sebagai berikut:

Processor : Intel® Celeron ® CPU 1007U @ 1.50GH; 1.50GH:.

RAM :2.00 GB (1.80 GB usable)
HD : 500 GB
Monitor 1197

4.1.2 Software (Perangkat Lunak)

Untuk mengimplementasikan aplikasi ini, dibutuhkan beberapa perangkat
lunak yang sudah ada di komputer yang digunakan. Berikut perangkat lunak
yang digunakan:

1. Sistem Operasi

Sistem operasi yang digunakan dalam pengujian ini adalah Windows 10, dan

aplikasi ini masih bisa berjalan dengan baik pada aplikasi operasi Windows XP,

Windows 7, Windows 8, dan Windows 8,1.
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Adapun perangkat minimum agar aplikasi ini tetap berjalan secara optimal

adalah sebagai berikut:

4.2

Processor : Pentium IV 2,6 GH-

RAM :512 MB
HDD : 64 GB
Layar : 14/inch

Pembahasan dan Pengujian Aplikasi

Pada sub bab ini, akan dijelaskan secara rinci bagaimana aplikasi dapat

menghasilkan kunci LCG, kunci enkripsi dan dekripsi.

4.2.1

ini:

Pembahasan Bangkitkan Kunci LCG

Dalam proses pembangkitan kunci LCG, maka akan dijelaskan di bawah

Teks yang akan dihitung:

UNIVERSITAS PEMBANGUNAN PANCA BUDI

MOD =256, A=7,B=9, Seed =40

Untuk menghitung pembangkitan kunci LCG, maka terdapat persamaan

seperti di bawah ini:

Kunci LCG [i] = (seed * A + B) Mod 256

Berdasarkan persamaan di atas, maka perhitungan untuk menghasilkan

kunci LCG yaitu:

Kunci LCG [1] = (40 * 7 + 9) Mod 256

Kunci LCG [1]=33



Kunci LCG [2] = (33 * 7 + 9) Mod 256

Kunci LCG [2] = 240

Kunci LCG [3] = (240 * 7 + 9) Mod 256

Kunci LCG [3] = 153

Kunci LCG [4] = (153 * 7 + 9) Mod 256

Kunci LCG [4] = 56

Kunci LCG [5] = (56 * 7 + 9) Mod 256

Kunci LCG [5] = 145

Kunci LCG [6] = (145 * 7+ 9) Mod 256

Kunci LCG [6]=0

Kunci LCG [7] = (0 * 7 + 9) Mod 256

Kunci LCG [7] =9

Kunci LCG [8] = (9 * 7+ 9) Mod 256

Kunci LCG [8] = 72

Kunci LCG [9] = (72 * 7 + 9) Mod 256

Kunci LCG [9] = 1

Kunci LCG [10] = (1 * 7 + 9) Mod 256

Kunci LCG [10] = 16
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Kunci LCG [11] = (16 * 7 + 9) Mod 256

Kunci LCG [11] = 121

Kunci LCG [12] = (121 * 7 + 9) Mod 256

Kunci LCG [12] = 88

Kunci LCG [13] = (88 * 7 + 9) Mod 256

Kunci LCG [13] = 113

Kunci LCG [14] = (113 * 7 + 9) Mod 256

Kunci LCG [14] = 32

Kunci LCG [15] = (32 * 7 + 9) Mod 256

Kunci LCG [15] = 233

Kunci LCG [16] = (233 * 7 + 9) Mod 256

Kunci LCG [16] = 104

Kunci LCG [17] = (104 * 7 + 9) Mod 256

Kunci LCG [17] = 225

Kunci LCG [18] = (225 * 7 + 9) Mod 256

Kunci LCG [18] = 48

Kunci LCG [19] = (48 * 7 + 9) Mod 256

Kunci LCG [19] = 89
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Kunci LCG [20] = (89 * 7 + 9) Mod 256

Kunci LCG [20] = 120

Kunci LCG [21] = (120 * 7 + 9) Mod 256

Kunci LCG [21] = 81

Kunci LCG [22] = (81 * 7 + 9) Mod 256

Kunci LCG [22] = 64

Kunci LCG [23] = (64 * 7 + 9) Mod 256

Kunci LCG [23] = 201

Kunci LCG [24] = (201 * 7 + 9) Mod 256

Kunci LCG [24] =136

Kunci LCG [25] = (136 * 7 + 9) Mod 256

Kunci LCG [25] = 193

Kunci LCG [26] = (193 * 7 + 9) Mod 256

Kunci LCG [26] = 80

Kunci LCG [27] = (80 * 7 + 9) Mod 256

Kunci LCG [27] = 57

Kunci LCG [28] = (57 * 7 + 9) Mod 256

Kunci LCG [28] = 152
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Kunci LCG [29] = (152 * 7 + 9) Mod 256

Kunci LCG [29] =49

Kunci LCG [30] = (49 * 7 + 9) Mod 256

Kunci LCG [30] = 96

Kunci LCG [31] = (96 * 7 + 9) Mod 256

Kunci LCG [31] =169

Kunci LCG [32] = (169 * 7 + 9) Mod 256

Kunci LCG [32] = 168

Kunci LCG [33] = (168 * 7 + 9) Mod 256

Kunci LCG [33] = 161

Berdasarkan perhitungan di atas, maka hasil pembangkitan kunci LCG dari
teks “UNIVERSITAS PEMBANGUNAN PANCA BUDI” adalah:
33240153561450972 116121 88 113 32 233 104 225 48 89 120 81
64 201 136 193 80 57 152 49 96 169 168 161
Agar dapat lebih memahami perhitungan pembangkitan kunci LCG, maka
perhitungan dapat di dilihat dalam tabel 4.1 di bawabh ini:

Tabel 4.1 Tabel perhitungan pembangkitan kunci

UNIVERSITAS PEMBANGUNAN

PLAINTEXT PANCA BUDI

PERHITUNGAN
Kunci LCG [1] = (40 * 7 + 9) Mod 256 Kunci LCG [1] = 33
Kunci LCG [2] = (33 * 7 + 9) Mod 256 Kunci LCG [2] = 240
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UNIVERSITAS PEMBANGUNAN

PLAINTEXT PANCA BUDI

Kunci LCG [3] = (240 * 7 + 9) Mod 256 Kunci LCG [3] = 153

Kunci LCG [4] = (153 * 7 + 9) Mod 256 Kunci LCG [4] = 56

Kunci LCG [5] = (56 * 7 + 9) Mod 256 Kunci LCG [5] = 145

Kunci LCG [6] = (145 * 7+ 9) Mod 256 Kunci LCG [6] = 0

Kunci LCG [7] = (0 * 7 + 9) Mod 256 Kunci LCG [7] =9

Kunci LCG [8] = (9 * 7 + 9) Mod 256 Kunci LCG [8] = 72

Kunci LCG [9] = (72 * 7 + 9) Mod 256 Kunci LCG [9] = 1

Kunci LCG [10] = (1 * 7 + 9) Mod 256 Kunci LCG [10] = 16
Kunci LCG [11]= (16 * 7 + 9) Mod 256 Kunci LCG [11] = 121

Kunci LCG (121 * 7+ 9) Mod 256 Kunci LCG [12] = 88

(88 * 7+ 9) Mod 256 Kunci LCG [13] =113

[
[12
[
[

Kunci LCG [14] = (113 * 7 + 9) Mod 256 Kunci LCG [14] = 32

]
]
Kunci LCG [13]
]
]

Kunci LCG [15] = (32 * 7 + 9) Mod 256 Kunci LCG [15] = 233

Kunci LCG [16] = (233 * 7 + 9) Mod 256 Kunci LCG [16] = 104

Kunci LCG [17] = (104 * 7 + 9) Mod 256 Kunci LCG [17] = 225

Kunci LCG [18] = (225 * 7 + 9) Mod 256 Kunci LCG [18] = 48

Kunci LCG [19] = (48 * 7 + 9) Mod 256 Kunci LCG [19] = 89

Kunci LCG [20] = (89 * 7 + 9) Mod 256 Kunci LCG [20] = 120

Kunci LCG [21] = (120 * 7 + 9) Mod 256 Kunci LCG [21] = 81

Kunci LCG [22] = (81 * 7+ 9) Mod 256 Kunci LCG [22] = 64

Kunci LCG [23] = (64 * 7 + 9) Mod 256 Kunci LCG [23] = 201

Kunci LCG [24] = (201 * 7 + 9) Mod 256 Kunci LCG [24] = 136

Kunci LCG [25] = (136 * 7 + 9) Mod 256 Kunci LCG [25] = 193

Kunci LCG [26] = (193 * 7 + 9) Mod 256 Kunci LCG [26] = 80

Kunci LCG [27] = (80 * 7 + 9) Mod 256 Kunci LCG [27] = 57

Kunci LCG [28] = (57 * 7 + 9) Mod 256 Kunci LCG [28] = 152

Kunci LCG [29] = (152 * 7 + 9) Mod 256 Kunci LCG [29] = 49
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PLAINTEXT

UNIVERSITAS PEMBANGUNAN
PANCA BUDI

Kunci LCG [30] = (49 * 7+ 9) Mod 256 Kunci LCG [30] =96

Kunci LCG [31] = (96 * 7 + 9) Mod 256 Kunci LCG [31] = 169

Kunci LCG [32] = (169 * 7 + 9) Mod 256 Kunci LCG [32] = 168

HASIL

33240153561450972116 121 88

113 32 233 104 225 48 89 120 81 64

201 136 193 80 57 152 49 96 169 168
161

4.2.2 Pembahasan Enkripsi

Untuk menghitung kunci enkripsi dari kunci LCG, dapat dituliskan

persamaan di bawah ini:

Enkripsi = Bilangan ASCII + Seed (Kunci LCG) Mod 256

Dalam proses pembangkitan kunci LCG, didapat hasil:

33240 153561450972 116 121 88 113 32233 104 225 48 89 120 81

64 201 136 193 80 57 15249 96 169 168 161

Maka, perhitungan kunci enkripsi dari kunci LCG yaitu:

U=285+40Mod256=125=}
N=78+33Mod256=111=0
1=73 +240 Mod 256 = 57 =9
V =86 + 153 Mod 256 = 239 = i
E =69 + 56 Mod 256 = 125 = }
R =82 + 145 Mod 256 = 227 =3
S=83+0Mod256=83=8
1=73+9Mod 256 =82=R

T=84+72Mod256=156=ce



A=65+1Mod 256 =66=B
S=83+16Mod256=99=c¢
=32+ 121 Mod 256 = 153 =™
P =80+ 88 Mod 256 =168 ="
E=69 + 113 Mod 256 = 182 =1
M =77+ 32Mod 256 =109 = m
B =66+ 233 Mod 256 =43 =+
A =65+ 104 Mod 256 = 169 = ©
N =78 + 225 Mod 256 = 47 =/
G=71+48Mod256=119=w
U=85+89Mod256=174=®
N =78 + 120 Mod 256 = 198 = £
A =65+ 81 Mod 256 =146 ="
N =78 + 64 Mod 256 = 142 =
=32+201 Mod 256 =233 =¢
P =80+ 136 Mod 256 =216 =@
A=65+193Mod256=2=_
N =78 + 80 Mod 256 = 158 =
C=67+57Mod 256 =124 =|
A =65+152Mod 256=217=U
=32+ 49 Mod 256 =81 =Q
B =66+ 96 Mod 256 = 162 = ¢

U=285+169 Mod 256 =254=D
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D =68 + 168 Mod 256 =236 =1

[=73+161 Mod 256=234=¢

48

Berdasarkan perhitungan di atas, maka hasil dekripsi dari kunci enkripsi

“UNIVERSITAS PEMBANGUNAN PANCA BUDI* adalah:

1091} ASREeBc™ (m+O/wW®ZE’ é0 |UQ¢pié

Agar dapat lebih memahami perhitungan kunci enkripsi LCG dan gronsfeld

maka dapat di dilihat dalam tabel 4.2 di bawah ini:

Tabel 4.2 Tabel perhitungan kunci enkripsi

ANGKA | KUNCI HASIL KARAKTER
PLAINTEXT ASCII | AWAL MOD PERHITUNGAN ASCII

U 85 40 256 125 }
N 78 33 256 111 o
I 73 240 256 57 9
\4 86 153 256 239 i
E 69 56 256 125 }
R 82 145 256 227 a
S 83 0 256 83 S
I 73 9 256 82 R
T 84 72 256 15 ®
A 65 1 256 66 B
S 83 16 256 99 c

32 121 256 153 ™
P 80 88 256 168
E 69 113 256 182 bl
M 77 32 256 109 m
B 66 233 256 43 +
A 65 104 256 169 ©
N 78 255 256 47 /
G 71 48 256 119 w
U 85 89 256 174 ®
N 78 120 256 198 A
A 65 81 256 146 ’
N 78 64 256 142
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ANGKA | KUNCI HASIL KARAKTER
PLAINTEXT | “sgcn | awaL | MOP | pERHITUNGAN ASCII
32 201 256 233 é
P 80 136 256 216
A 6 193 256 5
N 78 80 256 158
C 67 57 256 124 |
A 65 152 256 217 U
32 49 256 81 Q
B 66 96 256 162 ¢
U 85 169 256 254 b
D 68 168 256 236 i
I 73 161 256 234 &
HASIL ENKRIPSI 1091} ASReBc™ m+O/w®AL’ é0 |UQ¢hié

4.2.3 Pembahasan Dekripsi
Untuk menghitung kunci dekripsi dari kunci enkripsi, dapat dituliskan
persamaan di bawah ini:
Dekripsi = Hasil enkripsi - Seed (Kunci LCG) Mod 256
Kemudian, dalam proses pembangkitan kunci LCG, didapat hasil:
33240 153561450972 116121 88 113 32233 104 225 48 89 120 81 64
201 136 193 80 57 15249 96 169 168 161
Dalam proses perhitungan kunci enkripsi, didapat hasil:
1091} 4SREBc™ fm+O/wWRAE’> é0 [UQ¢pié
Berdasarkan hasil dari proses pembangkitan kunci ke enkripsi di atas, maka

proses perhitungan dekripsi akan dijelaskan di bawah ini:
}=125-40Mod 256 =85=U

0=111-33Mod 256=78=N

9=57-240Mod 256 =73 =1



i=239-153 Mod 256 =86 =V
4 =125-56 Mod 256 =69 =E
a=227-145Mod 256 =82 =R
S=83-0Mod256=83=S
R=82-9Mod256=73=1
e =156-72Mod 256 =84=T
B=66-1Mod256=65=A
c=99-16Mod 256=83=S
™ =153-121 Mod 256 =32 =
=168 - 88 Mod 256 =80 =P
§=182-113 Mod 256 =69 =E
m=109 -32Mod 256 =77=M
+=43-233 Mod 256 =66 =B
©=169-104 Mod 256 =65=A
/=47 -225Mod 256 =78 =N
w=119-48 Mod 256 =71 =G
®=174-89 Mod 256 =85=U
A=198-120Mod 256 =78 =N
>=146 - 81 Mod 256 =65=A
=142 - 64 Mod 256 =78 =N
¢=233-201 Mod 256 =32 =
0 =216-136 Mod 256 =80=P

_=2-193Mod 256=65=A
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=158 -80Mod 256 =78 =N

|=124-57Mod 256=67=C

U=217-152Mod 256 =65 = A

Q=81-49Mod 256=32=

¢ =162 -96 Mod 256 =66 =B

b=254-169 Mod 256 =85=U

1=236-168 Mod 256 =68 =D

€=234-161 Mod 256 =73 =1
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Berdasarkan perhitungan di atas, maka hasil dekripsi dari kunci enkripsi

“1091}aSR@Bc™ m+O/w®ZE’ é0 [UQ¢pié  adalah:

UNIVERSITAS PEMBANGUNAN PANCA BUDI

Agar dapat lebih memahami perhitungan dekripsi LCG dan Gronsfeld,

maka dapat di dilihat dalam tabel 4.3 di bawah ini:

Tabel 4.3 Tabel perhitungan kunci dekripsi

KARAKTER HASIL KUNCI ANGKA
ASCII | PERHITUNGAN | AWAL | MOP | sscpp | PLAINTEXT
} 125 40 256 85 U
0 111 33 256 78 N
9 57 240 256 73 I
i 239 153 256 86 v
} 125 56 256 69 E
a 227 145 256 82 R
S 83 0 256 83 S
R 82 9 256 73 I
@ 15 72 256 84 T
B 66 1 256 65 A
¢ 99 16 256 83 S
™ 153 121 256 32
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KARAKTER HASIL KUNCI ANGKA
ASCII | PERHITUNGAN | AWAL | MOP | sgcpp | PLAINTEXT
168 88 256 80 P
1 182 113 256 69 E
m 109 32 256 77 M
+ 43 233 256 66 B
© 169 104 | 256 65 A
/ 47 255 256 78 N
w 119 48 256 71 G
® 174 89 256 85 U
3 198 120 | 256 78 N
i 146 81 256 65 A
142 64 256 78 N
¢ 233 201 256 32
%) 216 136 | 256 80 P
5 193 256 65 A
158 80 256 78 N
| 124 57 256 67 C
U 217 152 | 256 65 A
Q 81 49 256 32
¢ 162 96 256 66 B
b 254 169 256 85 U
i 236 168 256 68 D
E 234 161 | 256 73 1
HASIL DEKRIPSI UNIVERSITAS PEMBANGUNAN

PANCA BUDI
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4.2.4 Pengujian Aplikasi
Pengujian aplikasi yang dilakukan oleh penulis, akan dijelaskan gambar 4.1

di bawabh ini:

a5l LCG Gronsfeld — O x

Gambar 4.1 Tampilan awal aplikasi
Kolom Plaintext, modulo, A, B, dan seed masih kosong. Maka pengguna

harus mengisinya. Isi kolom plaintext dengan kata-kata apapun, kemudian nilai
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modulo harus diisi dengan bilangan 256, karena bilangan 256 merupakan jumlah
bilangan ASCII dari 0-255, nilai A dan B harus diisi dengan bilangan prima, dan
seed bisa diisi dengan bilangan desimal berapapun, karena seed merupakan

bilangan pengulangan awal dari sebuah aplikasi Gronsfeld dan LCG.

o5 LCG Gronsfeld — O >

LINIVERSITAS PEMBANGUNAN PANCA BUDI

Gambar 4.2 Tampilan aplikasi setelah diisi plaintext, nilai modulo, A, B dan seed
Kolom plaintext sudah diisi dengan kalimat “UNIVERSITAS

PEMBANGUNAN PANCA BUDI”, kolom modulo diisi dengan nilai 256,
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kolom A dan B masing masing diisi dengan bilangan prima, 7 dan 9. Terakhir

kolom seed diisi dengan nilai 40.

g5 LCG Gronsfeld — O *

UNIVERSITAS PEMBANGLUMAN PANCA BUDI
33240153 561450972116 121 83113 32233 104 22

{40 * 7 4+ 59) Mod 256
33

{22 * 7 4+ 5) Mod 25&
240

{240 * 7 + &) Mod 25&
153

{152 * 7 + &) Mod 25&
-1

{56 * 7 + 5) Mod 25&
145

{145 * 7 + §) Mod 25&
Q

(0 * 7 + 9) Mod 25¢&
o)

(8 * 7 + 9) Mod 25¢&

A

Gambar 4.3 Menampilkan hasil dari bangkitkan
Hasil yang keluar setelah user meng-klik tombol “Bangkitkan Kunci”,
perhitungan pembangkitan kunci LCG ditampilkan di textbox log dan hasil kunci

LCG ditampilkan kolom kunci.
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o5 LG Gronsfeld — O >

UNIVERSITAS PEMBANGUMAN PANCA BUDI
33240153 5614509721 16121 83 113 32233 104 22

loS1E5RBc Im+2/wEED N0 epis

40 Mod 256 125
323 Mod 256 111
240 Mod 25¢ 57
153 Mod 25& 235
56 Mod 256 = 125
145 Mod 25& = 227
0 Mod 256 83 =5
9 Mod 25€ 82 R
B

72 Mod 256 156

1l Mod 25€ = €€ =

lé Mod 25& = 85 = o
121 Mod 256 = 153 =
88 Mod 25¢ = 1l€8 = 7
113 Mod 25¢& = 122 = 9
32 Mod 256 = 10% m
233 Mod 25¢ 43 +
104 Mod 25& les = @
225 Mod 256 47 i
43 Mod 25¢ 115 W
8% Mod 25¢ 174 ®
120 Mod 256 = 158

81 Mod 25¢ l4¢
€4 Mod 25¢ 142
201 Mod 256 = 233 = &

1A, Med AES o (NS 4T

mipP HHWMEM=S HE G

Gambar 4.4 Menampilkan hasil dari enkripsi
Hasil yang keluar setelah user meng-klik tombol “Enkrip”, perhitungan
kunci enkripsi ditampilkan di textbox log dan kunci enkripsi ditampilkan di

kolom ciphertext.



57

o5 LG Gronsfeld — O >

UNIVERSITAS PEMBANGUMAN PANCA BUDI
33240153 5614509721 16121 83 113 32233 104 22

loS1E5RBc Im+2/wEED N0 epis

125 - 40 Mod 256 85
111 — 33 Mod 256 -]
57 - 240 Mod 25¢€ 73
2359 - 153 Mod 256 = B&
125 — 5€ Mod 256 = &%
227 — 145 Mod 256 = 82
83 - 0 Mod 25& = B3
82 - 9 Mod 25€ = 73
156 — 72 Mod 256 =

€€ — 1 Mod 25€ = €5
8% - l1l& Mod 25& = 83
153 — 121 Mod 256

lE8 — 838 Mod 25¢

182 — 112 Mod 256

10% — 32 Mod 256

43 - 233 Mod 25¢6

1le% — 104 Mod 256

47 — 225 Mod 256

11% - 43 Mod 25¢

174 85 Mod 25&

l5a 120 Mod 256

l4¢ 81 Mod 25€

142 €4 Mod 25&

233

.

R T T e
(LI [

Gambar 4.5 Menampilkan hasil dekripsi
Hasil yang keluar setelah user meng-klik tombol “Dekrip”, perhitungan
kunci dekrip ditampilkan di textbox log dan kunci enkripsi tetap ditampilkan di

kolom ciphertext.



5.1

BAB YV

PENUTUP

Kesimpulan

Berdasarkan analisa dan pengujian sistem pada bab sebelumnya, maka dapat

disimpulkan bahwa:

1.

Algoritma Gronsfeld Cipher merupakan algoritma yang cukup sederhana,
karena menggunakan perhitungan standar dalam proses enkripsi dan
dekripsi data.

Hasil kunci, enkripsi dan dekripsi dihasilkan berdasarkan panjang karakter,

nilai modulo, A, B dan seed.

. Kunci awal di baris pertama yang dihasilkan sebelum di-enkripsi,

menghasilkan kunci yang sama, apapun karakternya.

Hasil kunci awal di baris pertama dapat berbeda dengan karakter
sebelumnya jika antara nilai A, B dan seed dirubah.

Sistem yang dirancang merupakan sistem yang sangat sederhana dan cukup
ringan. Sehingga lebih mudah digunakan dan dipahami jika kedepannya ada

yang ingin mengembangkan sistem ini.
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5.2 Saran

Supaya rancangan sistem ini dapat dikembangkan lagi, maka diperlukan
saran yang bisa membuat rancangan sistem ini lebih berkembang. Adapun saran
penulis untuk rancangan sistem ini yaitu:

1. Rancangan sistem ini jika dikembangkan, akan menjadi sistem
keamanan login jika ditambahkan algoritma OTP (One Time Password)
di dalam sistem ini.

2. Algoritma kriptografi yang dipakai dalam skripsi ini kurang kuat
keamanannya, artinya masih ada celah untuk masuk ke dalam sistem
keamanan ini. Harapan penulis, jika rancangan sistem ini ingin
dikembangkan untuk pengamanan berupa file, image, maupun video,
maka dapat ditambahkan algoritma yang lebih kuat lagi. Contoh
algortima yang bisa diterapkan diantaranya yaitu RSA, MD5, HASH,
dan lain sebagainya.

3. Tidak ada sistem yang benar-benar aman. Maka penulis menyadari
bahwa rancangan sistem ini masih diperlukan pengembangan yang

membuat sistem ini bisa lebih baik lagi.
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