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ABSTRAK

DANIEL SAPUTRA
Implementasi Security System Menggunakan Snort IDPS
(Intrusion Detection Prevention System)
Dengan Notifikasi SMS Gateway
2019

Snort adalah sistem pendeteksi open source yang digunakan untuk memonitor
lalulintas jaringan. Dalam pengembangannya Snort tidak hanya digunakan sebagai
Intrusion Detection System (IDS), dengan sedikit pengembangan dan penambahan
netfilter queue dan Iptables hingga Snort dapat bekerja secara Prevention.
Keterbatasan seorang administrator dalam memonitor server diluar ruangan server
menjadikan SMS Gateway dibutuhkan dalam mendapatkan notifikasi bila adanya
attacker. Dalam penelitian ini penulis menggunakan Intrusion Detection Prevention
System (IDPS) yaitu Snort awalnya bekerja sebagai Intrusion Detection System (IDS)
dikembangkan sehingga dapat melakukan Prevention terhadap attacker,
memonitoring server berbasis web dan menggunakan notifikasi SMS Gateway.

Kata Kunci: Intrusion Detection System (IDS), Prevention, Web Monitoring, SMS
Gateway.
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BAB III

METODE PENELITIAN

3.1 Tahap Penelitian

Metode yang digunakan dalam membangun sistem ini adalah model
waterfall. Model ini terdiri dari beberapa tahapan,yaitu: Studi Literatur, perancangan
sistem, konfigurasi sistem, penerapan sistem, dokumentasi dan evaluasi sistem.

Adapun metode perancangan adalah sebagai berikut :

| Studi Literatur
Perancangan
Sistem

Konfigurasi
Sistem

l

Pengujian
Sistem

H' N

Dokumentasi dan
Evaluasi Sistem

Gambar 3.1 Sistem yang di bangun menggunakan waterfall
Dalam menyelesaikan skripsi ini penulis memperoleh data dengan
menggunakan beberapa :
1. Studi Literatur
Dengan pengumpulan data-data berupa teori baik dengan dosen
pembimbing maupun dengan orang yang berkompeten dalam kasus ini
dan pustaka yang mendukung.

2. Perancangan Sistem
21
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Meliputi beberapa tahap yang terstruktur sebagai berikut :

a. Sistem dirancang menggunakan sistem operasi dan konfigurasi linux,
paket pendukung linux dan Snort, menggunakan sistem operasi
windows sebagai pengujian.

b. Hasil dan pembahasan dengan cara Implementasi perangkat dan

pengujian sistem.

. Konfigurasi Sistem

Dalam skripsi ini sistem yang dikonfigurasi yaitu menggunakan linux dan
juga Snort sebagai sistem yang dapat mendeteksi adanya serangan dan
sebagai pencegahan, untuk web monitoring menggunakan BASE dan

Gammu sebagai mesin SMS Gateway.

. Pengujian Sistem,

Melakukan pengujian dan penaksiran ulang sistem yang telah melakukan

implementasi.

. Dokumentasi dan Evaluasi System

Apakah sistem yang telah di miliki mendapatkan kinerja yang baik dan

keamanan dengan tingkat yang baik.

Metode Pengumpulan Data

Untuk mendukung penelitian yang akan dibangun dibutuhkannya metode

pengumpulan data. Beberapa teori yang ada pada website, jurnal, makalah, dan
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penelitian lainnya. Dalam tahap ini juga melakukan analisa sistem yang berjalan dan

kebutuhan sistem yang nantinya akan dikonfigurasi.

3.3  Analisis Sistem Yang Sedang Berjalan
Intrusion Detection Prevention System (IDPS) adalah sebuah metode yang dapat
mendeteksi aktivitas yang mecurigakan dan mencegah bila adanya serangan yang
berbahaya bagi server. Snort adalah salah satu tools open source yang di gunakan yang
semula snort bekerja sebagai Intrusion Detection System (IDS), dengan tambahan paket
filtering Iptables dan didalam Snort terdapat modul tambahan DAQ NetFilter Queue
(NFQ) sebagai Prevention bagi Snort. Barnyard2 nantinya berfungsi sebagai output biner
Snort yang diproses dan disimpan kedalam database MySQL. Snort menggunakan Basic
Analysis and Security Engine (BASE) dalam mengelolah data-data kejadian atau security
event untuk mudah dibaca dan menampilkannya kedalam basis web interface. Gammu
nantinya berfungsi sebagai SMS Gatewat dalam mengirimkan informasi peringatan bila
terjadi attacker ke administrator melalui SMS.
1. Komponen Kerja Snort Engine Intrusion Detection System (IDS)
a. (libpcap) Library Packet Capture
Lipcap bekerja dalam menangkap dan memisahkan paket data yang
melalui Ethernet card yang selanjutnya akan digunakan Snort.
b. Packet Decoder
Packet Decoder bekerja dalam mengambil paket dari layer 2 yang

dikirim /ibpcap. Dengan memisahkan Data Link, Protocol 1P, paket
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TCP dan UDP Snort memiliki informasi protokol yang akan di proses

lebih lanjut.

. Preprocessor

Preprocessor adalah komponen yang bekerja dalam menyusun atau
mengubah paket data sebelum menuju ke detection engine dan
beroperasi untuk mencari tahu bila paket data terjadi serangan.

. Detection Engine

Detection Engine adalah bagian penting Snort. Bekerja dengan
mendeteksi bila terjadinya kegiatan penyerangan pada paket. Detection
Engine memproses rule Snort untuk membaca strutur data internal
yang di cocokkan dengan paket yang ada. Bila paket cocok dengan
rule yang ada, tindakan yang di ambil berupa logging paket atau alert,
bila tidak paket akan di biarkan saja.

Sistem Log dan Alert

Telah di dapati oleh Detection Engine bila paket cocok dengan rule
yang ada, tindakan yang di ambil berupa logging paket atau alert dan
log disimpan pada format teks didalam penyimpanan.

Modul Output

Modul Output bekerja bagaimana cara penyimpanan keluaran yang
dihasilkan log dan alert dari Snort. Modul ini mengatur jenis keluaran

yang dihasilkan oleh sistem log dan alert.
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Hubungan komponen Snort IDS (/ntrusion Detection System) diatas

dapat digambarkan sebagai berikut:

Packes Capoure Pacloet
Lilzaay Discodar
{lihpeap]
L
Preproces |1 | Detection aeg. LR
B0 Eagine __ 4 Logdan [
1 j Alar v Dkt
|__ i L Alert atan
NS S Log
Packst Moddul L
Diap Chatpus -

Gambar 3.2 Komponen Kerja Snort Engine
2. Cara Kerja Snort Intrusion Detection Prevention System (IDPS)

Cara kerja dari Snort IDPS yaitu ketika paket masuk ditangkap oleh
libpcap melewati paket filtering Iptables kemudian untuk memaksimalkan
paket yang masuk paket tersebut tidak dicocokkan satu per satu dengan
rule Iptables tetapi paket yang masuk dapat disaring dulu dengan rule
Iptables, kemudian paket yang lolos dialihkan ke NetFilter Queue untuk
diolah Snort Engine bila paket terdeteksi adanya suatu serangan maka alert
Snort akan di gunakan untuk merekam alamat IP penyerang dan
melakukan Blocking terhadap alamat IP yang telah terdeteksi.
Cara kerja Snort IDPS (Intrusion Detection Prevention System) dapat
digambarkan sebagai berikut:

a. (libpcap) Library Packet Capture
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Lipcap bekerja dalam menangkap dan memisahkan paket data yang
melalui Ethernet card yang selanjutnya akan digunakan Snort.

. Filtering Iptables

Iptables bekerja dalam menyaring paket yang masuk dengan packet
tersebut nantinya tidak dicocokkan satu per satu dengan rules Iptables
akan tetapi langsung diteruskan ke Netfilter Queue.

Netfilter Queue

Bekerja dengan mengolah paket yang masuk untuk diolah oleh Snort

nantinya.

. Packet Decoder

Packet Decoder bekerja Dengan memisahkan Data Link, Protocol 1P,
paket TCP dan UDP Snort memiliki informasi protokol yang akan di
proses lebih lanjut.

Preprocessor

Preprocessor adalah komponen yang bekerja dalam menyusun atau
mengubah paket data sebelum menuju ke detection engine dan
beroperasi untuk mencari tahu bila paket data terjadi serangan.
Detection Engine

Detection Engine adalah bagian penting Snort. Bekerja dengan
mendeteksi bila terjadinya kegiatan penyerangan pada paket. Detection
Engine memproses rule Snort untuk membaca strutur data internal yang

di cocokkan dengan paket yang ada. Bila paket cocok dengan rule yang
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ada, tindakan yang di ambil berupa logging paket atau alert, bila tidak
paket akan di biarkan saja.

Penerapan Rules

Telah di dapati oleh Detection Engine bila paket cocok dengan rule
yang ada, tindakan yang di ambil berupa memisahkan paket apakah
paket tersebut berupa ancaman atau tidak, bila itu ancaman logging
paket atau alert dan log disimpan pada format teks didalam
penyimpanan dan memblock ancaman tersebut dan bila tidak adanya
tanda-tanda dari ancaman logging paket atau alert tidak terpicu berarti
akses paket diizinkan.

Modul Output

Modul Output bekerja bagaimana cara penyimpanan keluaran yang
dihasilkan log dan alert dari Snort. Modul ini mengatur jenis keluaran

yang dihasilkan oleh sistem log dan alert

|_ _:.l-:ﬁi__klﬂ Mamuk. J | Packet Decoder |

0. T g - l

11 sulsles o=

Prepmt-e sOr J

|

TetFilter Oueus | o r_
- ctection

=t ) P |

[ oo | — T

‘ FPenerapan Bule ‘

J L
o
| Pemblokiran |

= e

Sigtem Log dan
Alert

g oI

Melewati Quene |

o ’ Mlengizinkan |

-—'“"[ niodul Churput ‘

Cragy hlengiriin
Hetujuan

| Outpuat Alert Atau Log ‘

Gambar 3.3 Komponen Kerja Snort IDPS
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3.4 Rancangan Penelitian

Dalam tugas akhir ini akan mengkonfigurasi sebuah security system yang
memiliki kemampuan dalam memonitoring jaringan, mendeteksi (detection) dan
mencegah (prevention) aktifitas mencurigakan didalam jaringan, Barnyard2 nantinya
berfungsi sebagai output biner Snort yang diproses dan disimpan kedalam database
MySQL, BASE (Basic Analysis and Security Engine) berfungsi dalam mengelolah
data-data kejadian atau security event untuk mudah dibaca dan menampilkannya
kedalam basis web interface, serta menggunakan SMS Gateway dalam memberikan

notifikasi SMS ke administrator.

Sistem yang akan di bangun dapat digambarkan dengan topologi berikut:

Attacker
-____ Serscer

Swwitch

«

Prco1 P2 P33

Gambar 3.4 Topologi Sistem /DPS yang akan di bangun

Dalam gambar 6. Diatas dapat dijelaskan dengan pengalamatan IP pada tabel

berikut ini;
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Tabel 3.1 Pengalamatan Ip Address

Port
NO | Hardware/Software Network | Ethernet Alamat IP / IP Address
Internet melalui Hotspot - Address 192.168.43.1
1
Wlan0 | Dynamic Host Configuration
2
Server Protocol (DHCP)
Ether 0 [ Address 192.168.1.5
Dynamic Host Configuration
Attacker Protocol (DHCP)
Ether 0
3
Ether 1
Address 192.168.1.25-
Client Terhubung Jaringan Port
4 192.168.1.30
Lokal switch
Gateway 192.168.1.5

Dalam tabel 1. Pengalamatan alamat Ip dapat dejalaskan bahwa sumber

internet berasal dari hotspot atau menggunakan wifi yang terhubung dengan Server.

Kemudian didalam Server terinstall sebuah operasi sistem linux ubuntu dengan
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konfigurasi Snort IDPS, untuk pengalamatan Ip pada Server dapat melakukan

penyetingan jaringannya dengan menggunakan beberapa perintah.

Flowchart Sistem IDPS dapat dilihat pada gamabar berikut:

o
Mulai ‘3
-h.‘l L
Attacker/Client mengirim
paket

*

Snort IDPS dengan Netfilter ‘ Rule

L.

.:-f""'h.
j"wld

e

oF Pemlsahan
= Paket Aman

M“'ﬁv., Paket _.v.“_‘..

Paket tidak aman terbentuk
Alert + Blocking

‘

Output Barnyard2 database
MySQL dan BASE

Gammu SMS Gateway
: "
f Selesai .)-;

Gambar 3.5 Flowchart Sistem /DPS yang akan dibangun
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3.4.1 Perancangan Konfigurasi IDPS
Dalam membangun IDPS (Intrusion Detection Prevention System) agar
berjalan sesuai dengan apa yang di inginkan dengan baik, dibutuhkannya proses yang

akan dibuat dalam bentuk diagram alir berikut :

i:: Mulai ‘:}
r

Installasi dan Konfigurasi Ubuntu
8.11

1!

Download Snort dan tools
pendukung Snort

%

Installasi, Konfigurasi Snort dan "
Tools pendukung

#ﬂ”"r# it\k%!

o
e

a_:""'"ﬁ" Konfigurasi h""'"-r.
e Berhasil ,,....-'F'“ '

"'q,,.‘hll‘

"“N-‘I

Analisa dan Pengujian Snort IDPS

1

Semua data dikumpulkan dan
diAnalisa

_d
{ Selesai ‘NE

Tidak

T

.@-“
Gambar 3.6 Flowchart Perancangan Konfigurasi

IDPS Untuk penjelasan pada gambar diatas sebagai berikut :
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1. Diawali dengan melakukan installasi Linux Ubuntu 8.11 kemudian
mengikuti alur installasi hingga selesai penginstallan. Saat telah selesai
penginstallan lakukan penyesuaian [P Address dan konfigurasi
pengroutingan.

2. Setelah selasai dalam penyetingan IP Address kemudian penginstallan
paket-paket yang dibutuhkan dalam mendukung kinerja Snort agar
penginstallan Snort nanti tidak terjadi kesalahan dengan menginstall
paket-paket yang di butuhkan berupa build-essential, libpcap-dev libpcre3-
dev libdumbnet-dev, bison, flex, zlibblg-dev, liblzma-dev, openssl, libssl-
dev, autoconf, libtool. Pkg-config, mysql-server, libmysqlclient-dev,
mysql-client, libcrypt-ssleay-perl, liblwp-useragent-determined-perl,
apache?2, libnetfilter-queue-dev, php5, dan tools php5 lainnya.

3. Setelah semua paket di install kemudian tahap download dan install DAQ,
SNORT, Barnyard2, Nghttp2, Adodb, Base, Iptables dan
mengkonfigurasinya.

4. Bila semua tahap telah berhasil, lakukan tahap akhir yaitu pengujian

sistem yang telah dibangun dan pengumpulan data dan menganalisa.

3.4.2 Installasi Operasi Sistem dan Paket-Paket Tambahan
Pada penelitian ini jenis Operasi Sistem yang digunakan pada Server IDPS
menggunakan Linux Ubuntu 8.11 dan untuk komputer client dan laptop penyerang

menggunakan windows 7. Melakukan penginstallan Operasi Sistem dilakukan dengan



33

menggunakan CD/DVD atau Flashdisk, dalam tahap penginstallan selalu di temui
pemilihan Bahasa, nama perangkat, berapa ruang partisi dan membagi ukuran untuk

partisi Primer dan Sekunder.

3.4.3 Installasi Paket IDPS
Untuk berjalannya penginstallan IDPS menggunkan Snort dibutuhkan paket
pendukung agar penginstallan IDPS tidak mendapatkan kesalahan nantinya. dalam

melakukan penginsatallan memerlukan perintah dalam linux yaitu :

# apt-get install

Kemudian tambahkan paket-paket yang di butuhkan dalam membangung Snort IDPS
agar Snort berjalan dengan baik dan penginstallan Snort tidak terkendala oleh error

nantinya berupa seperti berikut :

# apt-get install -y build-essential libpcap-dev libpcre3-dev libdumbnet-dev bison
flex zlibblg-dev liblzma-dev openssl libssl-dev autoconf libtool Pkg-config,
mysql-server libmysqlclient-dev  mysql-client libcrypt-ssleay-perl  liblwp-
useragent-determined-perl apache2 php5 apache2 libapache2-mod-php5 php5-
mysql php5-common php5-gd phpS-cli php-pear libnetfilter-queue-dev gammu —

alldeps Image Graph autoconf libtool pkg-config
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3.4.4 Installasi DAQ, Snort, Barnyard2, BASE dan SMS Gateway

Dengan diinstalnya paket-paket yang mendukung dalam berjalannya

pembangunan IDPS kemudian menginstall tools tambahan untuk Snort agar Snort

dapat bekerja dengan maksimal dan handal dengan cara beriukut :

l.

Penginstallan DAQ

DAQ berfungsi sebagai pengaktif semua fitur inline yang ada pada Snort dan
juga dengan semula Snort hanya mendeteksi akan tetapi dengan DAQ ini
Snort dapat mencegah penyerangan dengan cara menjalankan Snort pada
mode inline menggunakan DAQ.

Sebelum melakukan installasi pastikan dahulu mengunduh DAQ dengan

menggunakan wget seperti berikut :

# wget https://Snort.org/downloads/Snort/dag-2.0.6.tar.gz
# tar -xvzt daq-2.0.6.tar.gz ==> mengekstrak file yang telah di unduh #
cd dag-2.0.6 ==> masuk kedalam folder yang di ekstrak

# ./configure && make && make install ==> melakukan pre-installasi

Installasi Snort

Setelah DAQ di install kemudian lakukan hal yang sama pada installasi Snort

seperti berikut :

wget https://Snort.org/downloads/Snort/Snort-2.9.9.0.tar.gz
tar -xvzf Snort-2.9.9.0.tar.gz

cd Snort-2.9.9.0

./configure --enable-sourcefire

make
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# make install

Lakukan perintah berikut ini untuk memperbarui libraries pada Snort jika tidak

akan terjadi kesalahan ketika menjalankan Snort.

ldconfig
In -s /ust/local/bin/Snort /ust/sbin/Snort ~==> menempatkan symlink
Snort -V ==> menguji Snort

Kemudian konfigurasi agar Snort berjalan pada mode IDPS dengan cara berikut

ni :

=> Membuat penyimpanan untuk Snort

# mkdir /etc/Snort

# mkdir /etc/Snort/rules

# mkdir /etc/Snort/rules/iplists

# mkdir /etc/Snort/preproc_rules

# mkdir /usr/local/lib/Snort_dynamicrules

# mkdir /etc/Snort/so_rules

=> Membuat beberapa file

# touch /etc/Snort/rules/iplists/black list.rules
# touch /etc/Snort/rules/iplists/white_list.rules
# touch /etc/Snort/rules/local.rules

# touch /etc/Snort/sid-msg.map

=> Membuat ruang penyimpanan log
# mkdir /var/log/Snort
# mkdir /var/log/Snort/archived logs
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=> Memberikan hak akses

# chmod -R 5775 /etc/Snort

# chmod -R 5775 /var/log/Snort

# chmod -R 5775 /var/log/Snort/archived logs

# chmod -R 5775 /etc/Snort/so_rules

# chmod -R 5775 /usr/local/lib/Snort_dynamicrules

Copy file konfigurasi dan dynamic preprocessor dengan perintah :

cd /Snort-2.9.9.0/etc/

# cp *.conf* /etc/Snort

# cp *.map /etc/Snort

# cp *.dtd /etc/Snort

# cd /Snort-2.9.9.0/src/dynamic-preprocessors/build/ust/local/
lib/Snort_dynamicpreprocessor/

# cp * /usr/local/lib/Snort_dynamicpreprocessor/

Modifikasi file  “Snort.conf” dengan melakukan perintah

/etc/Snort/Snort.conf dan modifikasi isi seperti berikut

#nano

var RULE PATH /etc/Snort/rules

var SO RULE PATH /etc/Snort/so_rules

var PREPROC_RULE PATH /etc/Snort/preproc_rules
var WHITE LIST PATH /etc/Snort/rules/iplists var
BLACK _LIST PATH /etc/Snort/rules/iplists

=> Hilangkan tanda pagar # pada perintah
berikut include SRULE_PATH/local.rules
include SRULE_PATH/Snort.rules
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=> Edit pada baris 168 seperti berikut :
Config daq: nfq

Config daq mode: inline

Config daq var: queue=4

=> Tambahkan perintah berikut di baris 521
output unified2: filename Snort.u2, limit 128

=> Setelah konfigurasi di rasa benar, uji Snort dengan
perintah # Snort -T -i ethO -c /etc/Snort/Snort.conf

Kemudian menambahkan beberapa rule dengan pertama kali mengedit file

local.rules dan tambahkan contoh rules berikut :

drop icmp any any -> SHOME_NET any (msg:"ICMP detected"; GID:1;
sid:10000001; rev:001; classtype:icmp-event;)

. Installasi Barnyard2

Download terlebih dahulu dan Install Barnyard2 seperti berikut :

# wget https://github.com/firnsy/barnyard2/archive/master.tar.gz -

O barnyard2-Master.tar.gz

# tar zxvf barnyard2-Master.tar.gz

# cd barnyard2-master

# autoreconf -fvi -1 ./m4

=> Memberikan Barnyard akses dnet.h dan menghubungkan ke database
# In -s /usr/include/dumbnet.h /usr/include/dnet.h

# ldconfig

# ./configure --with-mysql --with-mysql-libraries=/usr/lib/i386-linux-gnu

Setelah tahap installasi kemudian konfigurasi barnyard berikut :
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# cp /barnyard2-master/etc/barnyard2.conf /etc/Snort/
# mkdir /var/log/barnyard2

# chown Snort.Snort /var/log/barnyard?2

# touch /var/log/Snort/barnyard2.waldo

# chown Snort.Snort /var/log/Snort/barnyard2.waldo

Membuat database untuk Barnyard2

# mysql -u root -p

mysql> create database Snort;

mysql> use Snort;

mysql> source ~/Snort_src/barnyard2-master/schemas/create_mysql
mysql> CREATE USER 'Snort'@'localhost' IDENTIFIED BY
"MySqlSNORTpassword';

mysql> grant create, insert, select, delete, update on Snort.* to
'Snort'@'localhost';

mysql> exit

4. Installasi BASE
Download dan kemudian ekstrak base lalu pindahkan folder hasil ekstrak

tersebut seperti berikut :

# wget http://sourceforge.net/projects/secureideas/files/BASE/
base-1.4.5/base-1.4.5.tar.gz
# tar xzvf base-1.4.5.tar.gz

# mv base-1.4.5 /var/www/html/base/

Kemudian konfigurasi beberapa baris yang ada di dalam file base conf.php

dengan cara nano /var/www/html/base/base_conf.php berikut :

Pada bari 50 : $BASE urlpath = '/base'; #
Pada bari 80 : $DBIib_path = '/var/adodb/;
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Pada bari 102 : $drop_dbname = 'Snort';
Pada bari 103 : $drop_host = 'localhost";
Pada bari 104 : $drop_port=";

Pada bari 105 : $drop_user = 'Snort';

Pada bari 106 : $drop password = "password'";

5. Menambahkan Snort Rules
Snort membutuhkan Rules untuk membuat aturan atau notifikasi jika ada
serangan. Untuk menambah atau mengedit lakukan perintah nano
/etc/Snort/rules/local.rules kemudian tambahkan beberapa perintah seperti

berikut :

alert udp $EXTERNAL NET any -> $HOME NET $HTTP PORTS
(msg:"DOS LOIC UDP)"; threshold: type threshold,track by src, count 100
, seconds 5;classtype:misc-activity; sid:1234590; rev:1;)

alert tcp SEXTERNAL NET any -> $HOME NET $HTTP PORTS
(msg:"DOS LOIC TCP)"; threshold: type threshold,track by src, count 100
, seconds 5;classtype:misc-activity; sid:1234590; rev:1;)

Dari rules yang telah dibuat secara manual seperti printah diatas, tentu rules
Snort juga dapat ditambahkan dengan lebih banyak lagi rules, dengan
memanfaatkan Pulledpork dari website snort yang telah disediakan oleh
pengembang snort itu sendiri dan ekstrak file tersebut sehingga isi dari file
tersebut nantinya adanya bagian file rules itu sendiri. Installasi Pulledpork

seperti berikut:
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Wget  https://github.com/shirkdog/pulledpork/archive/master.tar.gz
pulledpork-master.tar.gz

tar xzvf pulledpork-master.tar.gz

cd pulledpork-master/

sudo cp pulledpork.pl /usr/local/bin

sudo chmod +x /ust/local/bin/pulledpork.pl

sudo cp etc/*.conf /etc/snort

6. Menambahkan Iptables

Iptables -t nat -A PREROUTING -j NFQUEUE —queue-num=2

Iptables —t nat —A POSTROUTING -) MASQUERADE

7. Konfigurasi Gammu

=> konfigurasi Gammu agar dapat mendeteksi Modem
#nano /etc/gammu.config

Port = /dev/ttyUSBO

Connection =at

Logfile = /var/log/smsdlog

=> konfigurasi gammu-smdrc menghubungkan gammu dengan
database Service =sql

Driver = native_mysql

User = Snort

Password = 1234

Logfile=/var/log/smsdlog

Pc = localhost

Database = Snort

Pin = 1234

Checksecurity = 0

=> menjalankan Gammu
# gammu —identify
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# gammu-smsd

. Perintah dalam menjalankan Snort

=> Perintah menjalankan Snort mode console

/ust/local/bin/Snort -A console -q -u Snort -g Snort -c
/etc/Snort/Snort.conf —Q

=> perintah menjalankan Snort dengan barnyard2 /usr/local/bin/Snort -q
-u Snort -g Snort -c /etc/Snort/Snort.conf -Q => perintah menjalan
barnyard2 untuk membaca alert atau log file barnyard2 -c
/etc/Snort/barnyard2.conf -d /var/log/Snort -f Snort.u2 -w
/var/log/Snort/barnyard2.waldo

Script PHP SMS Gateway
Untuk menjalakan Service Gammu agar dapat mengirimkan SMS kepada

administrator dibutuhkan sedikit Script PHP yaitu:

=> Membuat Script Index.php
<?php
class sms {
public function sendsms($data)

{

$DestinationNumber =
$data['DestinationNumber'];

$TextDecoded = $data['TextDecoded'];

$timestamp = $data['timestamp'];

$query = mysql_query("insert into outbox
(DestinationNumber, TextDecoded)

values (‘$DestinationNumber','$ TextDecoded')");

if($query)

{

$this->CIDEvent($timestamp);

}

public function CIDEvent($timestamp)
{
$query = "UPDATE acid_event set
status="processed' where
timestamp="$timestamp""';
$result = mysql_query($query);
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H
7>
<?php 7>
<div id="wrap">
<legend style="text-align:center;">ALERT</legend>
<table class="table table-striped table-hover table-bordered">
<tr>
<th>ip_src</th>
<th>ip_dst</th>
<th>sig_name</th>
<th>timestamp</th>
</tr>

<?php

$query ="SELECT timestamp, inet ntoa(ip_src)
as ip_src,inet_ntoa(ip_dst)

as ip_dst,sig_name,timestamp

from acid_event order by timestamp";

$result = mysql_query($query);

while($row = mysql_fetch_array($result)):

77>

<tr>
<td><?php echo $row['ip_src'];?></td>
<td><?php echo $row['ip_dst'];?></td>
<td><?php echo $row['sig_name'];?></td>
<td><?php echo $row['timestamp'];?></td>

<?php

$sms = new sms();
$TextDecoded = $row['ip_src'].' melakukan : '.$row['sig_name'].' kepada
! $row['ip_dst'].' pada jam '.$row['timestamp'];

$data = array (

'DestinationNumber'=>+6282215565330',
'TextDecoded'=>$TextDecoded,
'timestamp'=>$timestamp,

);
$sms-> sendsms($data);
endwhile;
>

</table>
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<?php

$query ="SELECT timestamp, inet_ntoa(ip_src) as ip_src,inet ntoa(ip_dst)

as ip_dst, sig_name,timestamp from acid_event order by timestamp";

if(mysql num_rows($query)==null)

{

7>

<div class="alert alert-block">
<button type="button" class="close" data-
dissimiss="alert">&times;</button>
<h4>Ops..!</h4>

nggak ada alert yang harus dikirim ke sms...

</div>
<?php
{
$row = mysql fetch array($result);
$timestamp = $row['timestamp'];
$ip_src = $row['ip_src'];
$ip_dst = $row['ip_dst'];
$sig name = $row|['sig_name'];
h
7>
</div>

<?php include("PEAR.php");} 7>
=> Membuat Script Koneksi.php
<?php

class koneksi {
public function __ construct()
{
$host = "localhost";
$username = "Snort";
$password = "123";
$database = "Snort";
$connect =
mysql_connect($host,$username,$password);
if($connect)
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7>

{
$select db =mysql select db($database);

if($select_db)

{
//echo "bisa konek";
}
else
{
echo "cannot select database";
}
§
else
{
echo "cannot connect server";
§

$query = "SELECT inet ntoa(ip_src) as aipi from
acid_event order by timestamp";
$result = mysql_query($query);
while (Srow = mysql fetch array($result)){
echo $row ['aipi'];
}

}
}

$koneksi = new koneksi();




BAB II

LANDASAN TEORI

2.1  Pengertian Security System

Security system ( keamanan sistem) adalah menjamin dan menjaga sumber
daya yang ada dari ancaman attacker. Dalam keamanan system yang perlu dilakukan
adalah memberikan batasan akses orang lain yang dapat menggagnggu sistem, baik
itu menggunakan komputer yang bersifat stand alone, jaringan intranet maupun
jaringan global (Hardi, 2017),. Dengan mencapai tujuan sebuah sistem dapat

beroperasi dengan baik tanpa ada kendala.

2.2 Pengertian Client Server

Client Server merupakan model konektivitas jaringan yang berfungsi
menjadikan komputer menjadi client dan server. Pada konektivitas ini sebuah
komputer ditempatkan sebagai server dan sebuah komputer lainnya menjadi client
dimana server berfungsi untuk mengelola data dan melayani jalur atau terminal yang
terhubung pada sebuah sistem jaringan yang dapat dikatakan sebagai client. Dan
sebaliknya sebuah client tidak dapat menjadi server, akan tetapi server dapat menjadi
client yang dimana prinsip kerja dari server akan menunggu permintaan client,
memproses dan membagikan hasilnya kepada client sedangkan client mengirimkan

permintaan kepada server untuk diproses dan mendapatkan hasil prosesnya.



2.3  Pengertian Jaringan Intranet

intranet adalah jaringan pribadi atau private network yang menggunakan TCP
dan IP protokol Internet dalam melakukan pembagian informasi atau data penting
suatu instansi atau dalam perusahaan kepada pegawai yang diizinkan. Dapat disebut
juga dengan web internal suatu instansi. dalam membangun jaringan intranet sebuah
instansi haruslah memiliki beberapa komponen untuk mendukung jaringan intranet
seperti protokol Internet dan protokol lainnya, klien dan juga server dan beberapa
protokol Internet lainnya seperti FTP, POP3, atau SMTP dan umumnya merupakan

komponen protokol yang sering digunakan.

2.4  Pengertian Snort

Snort adalah perangkat lunak yang gratis dan open source dalam melakukan
intrusion detection dan prevention system yang dibuat oleh Martin Roesch di 1998.
Snort memiliki kemampuan untuk melakukan lalu lintas real-time analisis dan
pencatatan paket pada Internet Protocol (IP) jaringan. Ini melakukan analisis
protokol, pencarian konten, dan pencocokan konten. Program ini juga dapat
digunakan untuk mendeteksi probe atau serangan, tetapi tidak terbatas pada, upaya
operating system fingerprinting attempts, common gateway interface, buffer
overflows, server message block probes, dan stealth port scans (Mehra, 2012).

Snort adalah paket sniffer berbasis libpcap dan logger yang dapat digunakan
sebagai Network Intrusion Detection System (NIDS). Aturan ini berdasarkan logging
untuk melakukan pencocokan pola konten dan mendeteksi berbagai serangan, seperti

buffer overflows, stealth port scans, CGI attack, SMB probes, dan banyak lagi. Snort



memiliki peringatan secara real-time yang mampu memberitahukan peringatan yang
dikirim ke syslog, Server Message Block (SMB) pesan WinPopup, atau file alert
yang terpisah (Roesch, 1990).

Dalam penggunaan Snort masih di basiskan command-line dapat memberikan
cukup kesulitan bagi pengguna yang terbiasa akan lingkungan Graphical User
Interface (GUI) sehingga ada beberapa pihak pendukung yang mengembangkan
seperti Acid, Mircrosoft Windows, dan IDScenter dengan basis php yang dapat di
akses menggunakan web browser berbasis GUI.

Terdapat 4 mode dalam menjalankan Snort sebagai analisa keamanan jaringan
yaitu :

1. Mode Logger

Jenis mode ini bekerja dalam mencatat semua data yang dilalui pada
jaringan untuk dapat di analisa di lain hari.

2. Mode Sniffer

Jenis mode yang bekerja dengan menangkap dan melihat data yang
melewati pada jaringan

3. Mode Intrusion Detection

Jenis ini membuat Snort bekerja sebagai pendeteksi kegiatan terhadap
berbagai serangan pada jaringan yang mengikuti berdasarkan aturan
(Rules).

4. Mode Inline

Jenis yang bekerja aktif sebagai pengaman pada jaringan dengan

memblokir upaya penyerangan dan memberikan respon terhadap serangan



menggunakan Rules yang di kombinasikan dengan Firewall untuk di
izinkan atau tidak data pada jaringan berdasarkan Rules yang telah di

tentukan.

2.5  Rules Snort

Rules Snort merupakan database yang berisi pola-pola serangan yang berupa
signature jenis serangan, Rules Snort ini harus secara rutin diupdate. sehingga ketika
terjadi pola serangan baru, Snort dapat mendeteksi pola tersebut sebagai sebuah
serangan. Penulisan rules Snort mempunyai aturan yaitu rules harus ditulis dalam
satu baris (single line) (Affandi dan Setyowibowo, 2013).

Untuk membaca dan membuat rules pahami bagian yang ada pada rules
terdiri dari Rules Header dan Rules Options. Rules Header berisikan tindakan,
protokol, alamat IP, nomor port, destinasi host. Rules Options berisikan pesan yang

akan di tampilkan nantinya, dapat di jelaskan dari 1 perintah Rules seperti berikut :

Alert tcp any any -> SHOME NET (msg:”ICMP DETECT";)

Dari Rules di atas dapat dilihat untuk Rules Header di tandai dari Alert tcp
any any -> SHOME_ NET dan untuk Rules Options isi pesan yang ada pada di antara

( msg:”ICMP DETECT”;).

2.6 Data AcQuisition (DAQ)
Data AcQuisition (DAQ) adalah modul tambahan untuk paket Input / Output

pada Snort yang digunakan untuk mengaktifkan fitur Pervention yang ada pada Snort.



Berikut beberapa modul DAQ untuk mendukung Snort agar dapat berjalan

dengan fitur Prevention :

2.7

1.

Packet CAPture (PCAP) dapat menjadikan Snort bekerja secara default
dengan Sniffer dan Intrusion Detection System (IDS).

AFPACKET menjadikan Snort bekerja pada mode inline dengan
menggunakan 2 interface yang saling menjembatani tanpa ada tambahan
Firewall.

NetFilter Queue (NFQ) menjadikan Snort bekerja secara inline dengan
menggunakan Queue dan netfilter atau Firewall.

IPFW membuat Snort bekerja dengan mode in/ine untuk OpenBSD dan
FreeBSD menggunakan socket pf dan ipfw.

DUMP memungkinkan Snort melakukan pengujian mekanisme inline dan

normalisasi.

Intrusion Detection System (IDS)

Intrusion Detection System (IDS) adalah perangkat lunak yang digunakan

untuk memonitor jaringan untuk apa pun aktivitas yang tidak menyenangkan

menjembatani fungsi normal sistem sehingga menyebabkan beberapa pelanggaran

kebijakan. Ini meninjau beberapa sistem deteksi intrusi dan perangkat lunak yang

menyoroti klasifikasi utama mereka, evaluasi kinerja dan pengukuran (Jacob et al,

2017).

Intrusion detection system dapat di kalsifikasi menjadi 3 bagaian yaitu :

1.

Host Intrusion Detection System (HIDS)
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Jenis ini ditempatkan pada satu perangkat seperti server atau workstation,
dimana data dianalisis secara lokal ke mesin dan mengumpulkan data ini
dari berbagai sumber. HIDS dapat menggunakan sistem deteksi anomali
dan penyalahgunaan.

2. Network Intrusion Detection System (NIDS)
NIDS dikerahkan pada titik strategis dalam jaringan infrastruktur. NIDS
dapat menangkap dan menganalisis data mendeteksi serangan yang
diketahui dengan membandingkan pola atau tanda dari database atau
deteksi aktivitas ilegal dengan memindai lalu lintas untuk aktivitas
anomali. NIDS juga disebut sebagai "Packet-sniffer", Karena ini
menangkap paket yang lewat melalui media komunikasi.

3. Hybrid Intrusion Detection System
Manajemen dan memperingatkan dari kedua perangkat deteksi intrusi
jaringan dan berbasis host, dan menyediakan pelengkap logis untuk NID
dan HID - manajemen deteksi intrusi pusat (Ashoor dan Gore, 2011).

Dalam kebanyakan IDS adalah sistem yg bersifat pasif yang mana tugas dari

IDS ini hanyalah mendeteksi intrusi yang bila terjadinya penyerangan dan

memberikan peringatan kepada admin jaringan bahwa terjadinya penyerangan.

2.8  Intrusion Prevention System (IPS)
Intrusion Prevention System (IPS) atau inline adalah sebuah aplikasi yang
bekerja untuk monitoring traffic jaringan, mendeteksi aktivitas yang mencurigakan,

dan melakukan pencegahan dini terhadap intrusi atau kejadian yang dapat membuat
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jaringan menjadi berjalan tidak seperti sebagaimana mestinya. Bisa jadi karena

adanya serangan dari luar, dan sebagainya (Ariyadi et al, 2012).

Secara umumnya terdapat 2 jenis yang ada pada IPS yaitu :

1.

Network-based intrusion prevention system (NIPS)

NIPS adalah jenis sistem yang dapat menahan seluruh lalu lintas jaringan
dan memerikasa penyerangan dan kode yang dicurigai. Dalam NIPS ini
menggunakan in-line mode yang membutuhkan performansi tinggi yaitu
sebuah elemen krusial dari perangkat IPS dalam mencegah tidak
seimbangannya pemrosessan pada jaringan. Biasanya NIPS didesain
menggunakan beberapa komponen dalam mengakselerasikan performa
bandwidth yaitu NIPS melakukan pemantauan dan pertahanan dalam satu
jaringan secara global. NIPS menggabungkan fitur IPS dengan firewall
dan kadang disebut sebagai In-Line IDS.

Host-based intrusion prevention system (HIPS)

HIPS adalah sistem pencegah yang terdiri dari banyaknya lapisan dan
menggunakan packet filtering, inspeksi status juga metode pencegahan
yang digunakan bersifat real-time dalam menjaga host berada dibawah
keadaan efisiensi performansi yang layak. Mekanisme kerjanya adalah
dengan mencegah kode-kode berbahaya yang memasuk melalui host agar

tidak dieksekusi tanpa perlu mengecek threat signature.
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2.9  Jenis Serangan

Denial of Service (DoS) adalah serangan yang menyerang server dalam

jaringan internet atau intranet dengan cara mengirimkan permintaan informasi

dengan membanjiri sumber daya yang dimiliki oleh server tersebut sampai server

tidak dapat menjalankan kinerjanya dengan benar dan secara tidak langsung

menghambat kinerja server dalam pengoperasiannya secara normal.

Serangan DoS memiliki beberapa jenis penyerangan dengan beberapa cara

yaitu :

1.

3.

Syn Flood

Pada saat keadaan normal penyerang akan mengirimkan paket TCP SYN
dalam melakukan hubungan dengan server , dengan melalui cara ini
penyerang akan membanjiri server berupa banyaknya paket TCP SYN
ICMP flood

Penyerangan yang bertujuan untuk membuat server menjadi crash, yang
di sebabkan banyaknya pengiriman paket ke arach target. Penyerangan ini
dilakukan dengan mengirimkan suatu perintah ping dengan jumlah yang
besar. Hal ini yang membuat server menjadi crash dan menurunkan
kinerja dari server.

Remote controled attack

Penyerangan dengan mengendalikan beberapa jaringan lain untuk
menyerang target. Penyerangan dengan tipe ini biasanya akan
berpengaruh besar, karena biasanya server- server untuk menyerang

mempunyai bandwith yang besar.
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4. Buffer Overflow
Penyerang melakukan serangan dengan mengirimkan data yang melebihi
kapasitas sistem. TCP Flood dan UDP Flood
5. Teardrop
Penyerang mengirimkan paket terfragmentasi ke server dengan
memanfaatkan fitur yang ada pada TCP/IP yaitu paket fragmentation. Hal
ini menyebabkan pecahan-pecahan yang terkirim tidak dapat
dikumpulkan kembali oleh mesin target.
Serangan DoS umumnya memberikan peket yang berlebih kepada server
sehingga server mengalami Flood atau kebanjiran paket yang mengakibatkan server
tidak dapat bekerja dengan baik.

Untuk melihat bagaimana DoS bekerja dapat dilihat seperti berikut:

Chignt filetif

/TR

Attscker Client filtif

— —
[ ==
CHent fllif

Gambar 2.1 Proses Penyerangan DoS
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2.10 Paket Filtering Iptables

Iptables mengizinkan user untuk mengontrol sepenuhnya jaringan melalui
paket IP dengan system LINUX yang diimplementasikan pada kernel Linux. Sebuah
kebijakan atau Policy dapat dibuat dengan iptables sebagai polisi lalulintas jaringan
(Sondakh et al, 2014),.

Paket filtering Iptables adalah tools perangkat lunak yang biasanya di
pergunakan oleh linux sebagai filter traffic atau lalulintas data di dalam server. sistem
yang dirancang khusus untuk mencegah akses serangan yang mencurigakan masuk
ke dalam jaringan.

Paket filter Iptables memiliki aturan dasar, yaitu:

1. Input

Semua paket data yang masuk dari firewall dari intranet atau internet.
2. Output
Semua paket data yang keluar dari firewall melalui intranet atau internet
3. Forward
Paket data yang melalui firewall dari intranet atau internet.
4. Prerouting
Digunakan sebagai mentranslasikan paket sebelum proses routing terjadi,
yaitu merubah alamat tujuan dari paket data yang biasanya disebut
dengan Destination NAT atau DNAT.

5. Postrouting
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Digunakan sebagai mentraslasikan alamat setelah proses routing terjadi,
yaitu merubah alamat dari paket data biasanya disebut dengan Source

NAT atau SNAT.

2.11 MySQL

MySQL merupakan DBMS (Database Management System) yang di

pergunakan secara gratis berlisensi dari General Public License(GPL), dimana setiap

orang bebas untuk menggunakannya akan tetapi tidak untuk dijadikan program untuk

komersial.

MySQL merupakan generasi lanjut dari SQL (Structured Query Language).

SQL adalah sebuah konsep pengoperasian basis data terutama dalam proses seleksi,

pemasukan, pengubahan, dan penghapusan data yang mungkin dapat di kerjakan

dengan mudah dan otomatis.

Beberapa fitur yang terdapat pada MySQL yaitu:

1.

2.

RDBMS (Relational Database Management System).

Arsitektur dengan Client-Server.

Perintah SQL standar mudah di kenal. Hampir segala software database
menggunakan SQL.

Mendukung foreign key.

Bebas dalam penggunaan atau Gratis.

Fleksibel dengan berbagai bahasa pemrograman.

Stabil dan keamanan yang baik.
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2.12 Barnyard2

Barnyard adalah sebagai penghasil output system dari Snort. Barnyard2
bekerja memproses kemudian menyimpan proses output biner dari Snort kedalam
database MySql. Barnyard2 akan membaca file logging Snort dan memasukkannya
ke dalam database.

Untuk proses penulisan log penyerangan ke dalam database menggunakan

barnyard2 dapat dilihat dengan flowchart berikut:
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Gambar 2.2 Proses Penulisan Log Masuk ke Database

2.13 Gammu
Gammu adalah perangkat lunak yang digunakan dalam mengelola berbagai
fungsi pada handphone, modem dan perangkat lainnya. Fungsi yang dapat di kelola

oleh Gammu adalah nomor kontak dan SMS (Short Message Service).
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Gammu SMS deamon merupakan perangkat lunak yang terdapat pada
Gammu bekerja agar dapat mendeteksi modem GSM dengan mengecek apakah
terdapat pesan atau tidak suatu pesan yang dikirim ke penyimpanan. Gammu dapat
menyimpan pesan yang diterima dalam bentuk file atau dalam berbagai jenis basis
data lainnya seperti MySQL dan PostgreSQL. Dalam paket Gammu termasuk juga
gammu-smsd-inject alat yang bekerja dalam membantu membuat pesan teks panjang

dan gammu-smsd-monitor untuk memonitor status Daemon SMS atau telepon.

2.14 Linux

Linux adalah sistem operasi open source yang paling terkenal dan paling
banyak digunakan. Sebagai sistem operasi, merupakan bagian dari unix yang bekerja
pada berbagai macam perangkat keras komputer mulai dari inter x86 sampai dengan
RISC. Dengan berlisensikan GNU (Gnu Not Unix) dengan memperoleh program dan
dilengkapi dengan kode sumbernya (source code). Tidak hanya itu, dapat pula hak
untuk menyalin sebanyak yang dimau, atau dapat mengubah kode sumbernya hingga
hal tersebut legal dilakukan dibawah lisensi. Lisensi GNU memperbolehkan pihak
yang ingin mendapatkan biaya untuk penyalinan maupun pengiriman program. Yang
paling penitng pada Linus yaitu kebebasan, terutama untuk programmer dan
administrator jaringan, yaitu kebebasan untuk memperoleh kode sumber (source

code) dan kebebasan untuk mengubahnya.
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2.15 Sistem Operasi Ubuntu

Ubuntu adalah berkumpulnya dari individu-individu yang umum dalam
menciptakan sebuah sistem operasi yang bebas. Sistem operasi open source itu dapat
disebut juga dengan Ubuntu. Sebuah sistem operasi dengan beberapa program dasar
dan utilitas yang membuat komputer dapat berjalan. Inti dari sebuah sistem operasi
tersebut dapat di sebut juga dengan kernel. Pengertian dari kernel adalah program
yang paling dasar yang ada pada komputer dan memungkinkan kita untuk memulai
program lain.

Kernel yang di gunakan Ubuntu saat ini menggunakan kernel Linux atau
kernel FreeBSD. Linux yang dimulai dari Linus Torvalds dan didukung ribuan
programmer di seluruh dunia. FreeBSD adalah sebuah sistem operasi termasuk
kernel dan perangkat lunak lainnya.

Program perangkat Ilunak tersebut dapat membantu brainware dalam
mendapatkan apa yang ingin mereka lakukan dan diperbuat, dari memodifikasi
dokumen untuk menjalankan bisnis, bermain game dan menulis perangkat lunak
yang lebih banyak lagi. Ubuntu datang dengan lebih dari 45.000 paket (software
precompiled yang terbungkus dalam format yang bagus untuk memudahkan dalam
installasi dan konfigurasi), manajer paket (APT) dan beberapa utilitas yang mungkin
dapat untuk mengelola ribuan paket yang ada pada ribuan komputer dengan mudah
untuk menginstal sebuah aplikasi. Ubuntu sangat mengatur segala sesuatu pekerjaan

di sistem operasinya sehingga semua bekerja dengan sangat baik.
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2.16 Flowchart

Flowchart adalah bagian-bagian yang memiliki arus dan menggambarkan
langkah-langkah penyelesaian suatu masalah. Flowchart merupakan suatu cara
penyajian dari suatu Algoritma

Flowchart disusun dengan simbol. Simbol ini dipakai sebagai alat bantu
menggambarkan proses didalam program. Simbol-simbol yang digunakan dapat
dibagi, yakni sebagai berikut:

Tabel 2.1 Simbol Flowchart

Simbol Keterangan

i—j‘, Input/Output

£ Digunakan untuk mewakili data input/output

Arus/Flow

¥ Digunkana untuk menunjukkan arah/alir dari suatu proses.

Proses

Digunakan untuk mewakili suatu proses.

Keputusan/Decision

e

\‘g“‘h . . ..

‘<\‘ o Digunakan untuk suatu penyelesaian kondisi dalam program.
.a?'f

Persiapan/ pendefined Proses
:-: ; Digunakan untuk memberikan nilai awal dari proses.
Penghubung/Connector

T
%  Digunakan untuk menunjukkan sambungan dari aliran yang

Vi

ey ."‘-f terputus dihalaman yang sama.
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Predefined proses

Digunakan untuk proses yang detilnya terpisah.

Awal/akhir (Terminal)

Digunakan untuk menunjukkan awal dan akhir dari proses.




BAB IV

HASIL DAN PEMBAHASAN

4.1 Kebutuhan Spesifikasi Hardware
Perangkat keras yang digunakan dalam mendukung pembuatan Snort IDPS
dapat di lihat dengan tabel sebagai berikut:

Tabel 4.1 Komponen Perangkat Keras

NO | Perangkat Keras Keterangan Jumlah

Acer Aspire E1-431-
10002G32mn

Spesifikasi:

processor Type Intel Celeron '
1 Server 1 unit
Processor (1.80 GHz, 2MB
Cache)

RAM 2 GB DDR3

HDD 320GB

Intel Celeron B877 Speed
1.4GHz Cache 2MB

2 Attacker 1 unit
RAM 4Gb DDR3
HDD 320 GB
Modem Telkomsel
3 USB Modem untuk Gammu 1 unit
Flash

45
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4.2  Kebutuhan Spesifikasi Software

Dalam membangun sistem Snort IDPS dengan notifikasi SMS Gateway

dibutuhkan tool-tool perangkat lunak agar sistem bekerja dengan baik, adapun

perangkat lunak yang dibutuhkan dapat dilihat dengan tabel berikut:

Tabel 4.2 Komponen Perangkat Lunak

NO Perangkat Lunak

Keterangan

Sistem Operasi Linux

Bekerja sebagai Server yang akan menjadi

Ubuntu 8.11 target penyerangan
2 Snort 2.9.9.0 Bekerja sebagai tools dari IDPS
Barnyard2, BASE, dan Bekerja sebagai tools tambahan untuk SNORT
3 Firewall dalam mengoptimalisasikan IDPS
Perangkat lunak yang di gunakan sebagai
4 Gammu penghubung komputer dengan perangkat

handphone melalui notifikasi

5 Operasi Sistem Windows 7

Dipergunakan pada komputer Attacker dan

Client

LOIC (Low Orbit Ion

Cannon)

Perangkat lunak Attacker
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4.3 Implementasi Sistem
Dalam hal ini sistem yang telah dianalisa dan dikonfigurasi dilanjutkan
dengan sistem dioperasikan dan melakukan pengujian untuk melihat hingga sampai
mana sistem yang dibuat dapat berjalan dengan baik hingga tujuan.
Dalam proses Implementasi Security System menggunakan Snort Instrusion
Detection Prevention System (IDPS) terdapat bagian utama yang akan berperan yaitu:
1. Implementasi Snort
Bekerja dalam memonitoring jalur paket data
2. Implementasi Rule Snort
Rule mendeteksi dan mengolah paket data yang melewati Snort apakah
sebuah Attacker atau paket data tanpa ancaman
3. Implementasi Output
Rule Snort mengirim data ke Firewall Iptables agar paket Attacker di Block,
kemudian barnyard2 mengimputkan data alert kedalam database dan BASE
dapat menampilkan Web inferface, Gammu berfungsi mengirimkan alert
dalam bentuk SMS ke administrator. Ganglia berfungsi dalam
memonitoring kinerja server dalam bentuk web
Implementasi Security System menggunakan Snort Instrusion Detection
Prevention System (IDPS) nantinya akan mendapatkan hasil dan batasan, hasil yang
akan didapat yaitu pencegahan sebuah serangan yang terjadi pada server dan
menampilkan Output Web interface pada database, Web monitoring kinerja server
serta notifikasi SMS ke administrator, untuk batasannya pengujian hanya
menggunakan serangan Denial of Service (DoS) TCP Flood menggunakan perangkat

lunak LOIC.
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4.4  Pengujian Serangan Denial of Service (DoS)

Pengujian ini akan melakukan penyerangan dari serangan DoS (Denial of
Service) yaitu TCP (Transmission Control Protocol) Flood yang bekerja dengan
mengirimkan paket TCP dengan jumlah yang sangat besar ke server sehingga dapat
mampu membuat sebuah server crash atau server tidak bekerja dengan baik. Hasil ini
akan menunjukkan serangan TCP Flood dengan LOIC dalam menyerang server yang

terdapat Snort IDPS dengan server tanpa Snort IDPS.

4.4.1 Penggunaan perangkat lunak Low Orbit Ion Cannon (LOIC)

Low Orbit Ion Cannon (LOIC) adalah fools yang digunakan dalam
melakukan serangan DoS, LOIC dapat dipergunakan secara bebas tanpa biaya. Tools
ini bekerja dengan menyerang URL atau alamat IP server dengan 3 metode yaitu
TCP Flood,UDP Flood, dan HTTP Flood.

LOIC memiliki wukuran tidak begitu besar dan mudah dalam
pengoperasiannya sehingga banyaknya oknum atau orang tertentu secara iseng
menggunakan LOIC hanya untuk hiburan saja. Padahal dampak yang dihasilkan dari
LOIC yaitu dapat mengacaukan kinerja server dan merugikan pihak tertentu.

Dalam penelitian ini LOIC dipergunakan dalam menguji keamanan sebuah
sistem server dari ancaman serangan DoS. Untuk tampilan LOIC dapat dilihat dari

gambar berikut:
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Target Kosong!
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Start Firel!

Gambar 4.1 Tampilan Low Orbit lon Cannon (LOIC)

4.4.2 Kondisi serangan tanpa menggunakan Snort IDPS

Dalam pengujian ini akan menggunakan serangan DoS yang ada pada LOIC
yaitu serangan TCP Flood, sebuah serangan yang mengarah pada protokol
Transmission Control Protocol (TCP) memanfaatkan koneksi TCP yang terhubung
dengan server dengan membanjirinya (Flooding), percobaan dalam membuat koneksi
TCP yang ditampung oleh server dalam buffer memang berbeda-beda tetapi daya
tampungnya tidak lebih dari beberapa ratus koneksi, dengan mengirimkan banyaknya
paket kedalam TCP, lokasi buffer akan mengalami kepenuhan dan mengakibatkan
server menjadi tidak bekerja dengan baik.

Dalam menjalankan serangan menggunakan alamat IP server untuk dijadikan

sebuah target penyerangan terhilat pada kolom IP, dapat dilihat pada tampilan berikut:
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192.168.43.5

Merdeka alou Mati

Gambar 4.2 Pengujian Serangan LOIC Tanpa Snort /DPS

Dalam pengujian diatas dapat dilihat bahwa pengujian menggunakan teknik
serangan TCP Flood yaitu membanjiri Transmission Control Protocol dengan
mengirim banyaknya paket sehingga server menjadi penuh akan paket tersebut,
gambar 4.2 dapat dilihat bagian Requested menandakan bahwa serangan TCP Flood
bekerja dengan meminta permintaan paket informasi Server.

Dari pengujian penyerangan TCP Flood dengan perangkat lunak LOIC,
kinerja server dapat diukur menggunakan system monitor bawaan linux ubuntu dalam
bentuk graphic, dengan system monitor server dapat dimonitor kinerja jaringan,

CPU, dan memori yang berjalan pada server, dapat dilihat dengan tampilan berikut:
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Gambar 4.3 Monitoring Kinerja Server Keadaan Normal
Pada gambar 4.3 kinerja CPU, Memory, dan Network pada system monitoring
server ubuntu hanya menunjukkan kinerja CPU yang bekerja menjalankan sistem server
dan tak menunjukkan adanya tanda serangan apapun dalam menjalankan kinerja server,
sehingga dapat dikatakan kondisi server berjalan dalam keadaan normal, sebab server
bekerja dengan normal dan belum adanya serangan LOIC pada server.
Ketika terjadinya sebuah serangan DoS pada server, system monitoring

server ubuntu akan menunjukkan perubahan seperti gambar berikut:
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Gambar 4.4 Monitoring Kinerja Server Terjadi Serangan

Pada gambar 4.4 dapat dilihat pengujian serangan pada server dapat
mempengaruhi kinerja server dengan meningkatnya kinerja pada Network history
nantinya juga berpengaruh pada kinerja CPU server sebab Network History terus
menerus dibebani oleh serangan TCP Flood. Network History mampu menyentuh
598.1KB/s di karenakan LOIC melakukan serangan fiktif kepada server sebanyak 99
serangan fiktif atau sama dengan 99 client yang mengirimkan paket TCP secara
bersamaan terus menerus.

Setelah mendapatkan hasil dilakukan pengujian penyerangan oleh 99 host fiktif
yang menggunakan LOIC dalam menyerang server. Dilakukan kembali pengujian

simulasi serangan sebanyak 99 host fiktif menggunakan 1 komputer penyerang dengan
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LOIC dalam menyerang server untuk menentukan berapa nilai yang dapat dikirim
tiap host fiktif ke server.

Dalam melihat nilai bagaimana sebuah serangan DoS yang dilakukan
nenggunakan perangkat lunak LOIC dalam kurun waktu 30 menit dengan jumlah
serangan fikif yang ditentukan, dapat dibuat berupa tabel berikut:

Tabel 4.3 Nilai Pengujian

Jenis Client
Srangan Fiktif | Times CPU 1 CpPU 2 RAM | Network
Keadaan - - 5,0% 3.0% 16.7% -
Normal
TCP Flood 10 30 | 3%-40.0% | 5%-37% | 16.8% | 690 KiB
TCP Flood 25 30 10%-44% | 10-39% | 17.1% | 1.4 MiB
TCP Flood 50 30 30%-70% | 24%-50% | 17.6% [ 3.1 MiB
TCP Flood 75 30 35%-55% | 43%-64% | 17.8% [ 3.6 MiB
TCP Flood 99 30 36%-60% | 44%-61% | 18.0% [ 3.8 MiB

Dalam tabel 4 menghasilkan nilai maksimal yang telah diuji dengan kurun
waktu 30 menit dengan serangan TCP Flood, pengujian penyerangan dilakukan
dengan 10,25,50,75, dan 99 client fiktif dapat menjelaskan serangan DoS jenis TCP
Flood yang dilakukan dengan menggunakan LOIC besarnya nilai yang ditentukan
berdasarkan jumlah client fiktif hingga dapat mempengaruhi kinerja server.

System monitor dalam serangan yang dilakukan dengan 10 host akan

menunjukkan hasil berikut:
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Gambar 4.5 Monitoring Network History Serangan 10 Host Fiktif
Pada gambar 4.5 dapat dijelaskan bahwa paket yang di dikirim dari serangan
DoS menggunakan LOIC dengan 10 host fiktif yaitu bernilai CPU 1 maksimal 30.0%,
CPU 2 maksimal 26.6% dan RAM 25.5%
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Gambar 4.6 Monitoring Network History Serangan 25 Host Fiktif
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Pada gambar 4.6 dapat dijelaskan bahwa paket yang di dikirim dari serangan
DoS menggunakan LOIC dengan 25 host fiktif yaitu bernilai CPU 1 maksimal 44.8%,

CPU 2 maksimal 39.8% dan RAM 25.9%.
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Gambar 4.7 Monitoring Network History Serangan 50 Host Fiktif
Pada gambar 4.7 dapat dijelaskan bahwa paket yang di dikirim dari serangan
DoS menggunakan LOIC dengan 50 host fiktif yaitu bernilai CPU 1 maksimal 56.1%,
CPU 2 maksimal 47.0% dan RAM 26.7%.
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Gambar 4.8 Monitoring Network History Serangan 75 Host Fiktif
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Pada gambar 4.8 dapat dijelaskan bahwa paket yang di dikirim dari serangan
DoS menggunakan LOIC dengan 75 host fiktif yaitu bernilai CPU 1 maksimal 71.0%,

CPU 2 maksimal 56.7% dan RAM 27.9%.
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Gambar 4.9 Monitoring Network History Serangan 99 Host Fiktif

Pada gambar 4.9 dapat dijelaskan bahwa paket yang di dikirim dari serangan
DoS menggunakan LOIC dengan 99 host fiktif yaitu bernilai CPU 1 maksimal
100.0%, CPU 2 maksimal 57.0% dan RAM 29.0%.

Dengan begitu dari kegiatan yang telah dilakukan dari pengujian 99 host fiktif
dan dengan uji coba satu persatu host fiktif didapatkan hasil bila semakin banyak
host fiktif yang melakukan serangan semakin besar pengiriman paket yang akan
diterima server dan semakin mengarahkan server pada beban berat yang akan

diterimanya sehingga mengakibatkan server terjadi crash.
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4.4.3 Kondisi serangan menggunakan Snort IDPS

Snort IDPS bekerja bila terjadinya serangan yang nantinya akan melewati
netfilter dan diproses oleh Snort apakah itu berupa ancaman atau tidak, bila itu
sebuah ancaman paket serangan tersebut akan terdeteksi oleh alert dan netfilter akan

memblocking paket tersebut.

L 192, 168.43.5

192.168.43.5

Mardaka atau Mati

Stop Nooding

Gambar 4.10 Pengujian Serangan LOIC Dengan Snort /DPS
Dalam pengujian penyerangan TCP Flood terhadap server dengan menggunakan
Snort IDPS mendapatkan hasil, pada LOIC tidak adanya tanda-tanda serangan terhadap
server dan bagian permintaan (Requested) menunjukkan 0. Dengan begitu pengujian
pengamanan server dengan Snort IDPS dapat dinyatakan berhasil.
Kemudian setelah hasil yang didapat dari LOIC, Snort menerima alert dan
dengan alert yang telah ditentukan dan dibuat nantinya akan menjadi pemicu untuk

mengintrusikan netfilter Iptables untuk memblok paket tersebut. Untuk melihat kinerja
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Snort memonitoring keadaan server dari serangan secara real time dapat dilihat

dengan tampilan berikut:

Fraprocessar
Preprocessar
Freprocessar
Praprocecsar
FrEF MCREEaT
Prepricessar

Fhyect: F_Lm? varsion 1.0 «Riild 1s
Doject: & FTFTMET Wersion L2 «guild 3
Bhject: '5F FEPUTATION Wersien 1.1 «Build L»
Doject: S5 OTF Nersion 1,1 <Build 1=
Dbject: SF_POP Weraion 1.0 «Bu1ld i=
Dbject: SF DFT Wersion 1.1 =Ruild 1=

Snort successfully validated the configuration
Short eilting
ragtpeervartl ~fansri_srce Susrslacal bansanory oL coemole -g

-l amart -0 anart -2 Selefan

art el cont -0

AL AG-0: 5644 1168083 |ve] [1:12388:1] LOIC DeS Tool qTCP Madai |v*| |Clasaificstion: Mis
¢ activityl 1Priority: 3] {TCRT D92 168831380000 o= |53 168,43 590
OFS2G-20: 5606, 254562  [1] [1:12388:1) LAIC Do Tool ATCP Modek [*f] [Classification: Bis
¢ activityl Priority 31 ATCRE 196166 43 1509717 -5 |52, 168, 43,530
QLA38-10: 572, 951813 |+v] (1123611 LOIC 0o Tool {TCF Meded |*=| [Classification: Bis
¢ activity] 1Priopity: 3] 4TCF} 192, 166 831349727 <= 157, 168, 43,580
OL/26-10; 5706, 852829 [+ [1:12346:1] LODC Do5 Tool STOF Madey || |Classification: Mus
¢ gctivity] {Prierify: 3] {TCF) 192,168,483 13:40737 -» 152,168, 43, 5:80
O1/39-10: 5735, 966621 [*4) [1:12345:1] LOIC Dos Tool §TCP Moday |*#] |Classafication: #us
coactivity] (Priority 3] (TCR) 192,168 43 1380747 -» 100,168, 43,580
OL/29-100 57 33, 333617 [v] [1:12385:1] LOIC DoS Tool (TCP Medel |*#] |Clessification:: Mis
¢ actiwity] 1Priority 31 (TCPY 190 168 43, 17385757 -= 103, 168,43.5:80
Q1739 I 57 05 R Tad i ] [1:33305:1] LOIC DeS Tool STCP Moday |*f] [ClassitTication: Mis
cactivityl (Pripraty: 21 (TP} 192 168 43,13 83767 -» 153 168,43 580
QLA U0 ST 28 SRS ] [T 1 d3eE: 1] LOIC Do Tool ATCF Madad "% [Classification| HEis
¢ activityl WPriority 3 ATCPE 18218683, 1389777 -= 160, 165.43.5:50

Gambar 4.11 Hasil Real Time Mode Console Adanya Serangan

Pada gambar 4.11 dapat dilihat Snort mendeteksi adanya sebuah serangan
DoS TCP Flood menggunakan tools LOIC secara real time dalam mode console.
Mode console hanya memantau suatu serangan dengan menghasilkan output log file
yang masih belum dapat dimengerti bila di buka yaitu berupa kode-kode, untuk itu
dibutuhkan tools pendukung dalam membantu kita membaca log file Snort yaitu
dibutuhkannya barnyard2 yang nantinya sebagai tools pendukung Snort dalam
menerjemahkan output Snort dari berupa kode ke Bahasa yang dapat dimengerti dan
mengimputkan log file Snort kedalam database MySQL untuk dibaca oleh BASE.

Hasil output Snort mode console seperti berikut:
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Gambar 4.12 Log File Snort Mode Console

4.4.4 Pengamatan Database Snort IDPS menggunakan BASE

Berbeda dengan mode console Snort yang memantau kejadian yang ada pada
Snort dengan menampilkannya secara real time dan menghasilkan output yang sulit
dimengerti. Untuk melihat apakah hasil atau output dari alert yang telah terdeteksi,
Snort menggunakan Barnyard2 sebagai toolsnya, dengan menjalankan barnyard2
nantinya log output yang dihasilkan akan dapat diterjemahkan hingga dapat
dimengerti dan log file diolah kedalam database MySQL hasil output dari barnyard2

seperti berikut:
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Gambar 4.13 Pembacaan Alert Dari Log File Dengan Barnyard?2

Pada gambar 4.13 untuk melihat alert yang telah ada sebelumnya kita dapat
menggunaan tools barnyard2, Setelah alert output Snort diproses oleh barnyard2 dan
diimput kedalam database MySQL.

Setelah didapati hasil alert yang telah diolah barnyard2 kedalam database,
alert dapat pula dilihat dengan menggunakan web interface BASE, BASE bekerja
dengan memanfaatkan acid event database untuk menampilkan ke web interface dan
dengan BASE kita dapat melihat terperinci mengenai jenis serangan, waktu dan
alamat mana yang menyerang server.

Berikut adalah tampilan awal pada BASE dapat dilihat pada tampilan berikut:
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Gambar 4.14 Tampilan Basic Analysis Security Engine (BASE)
Pada gambar 4.14 dapat dilihat Output dari serangan DoS LOIC yang di
simpan kedalam database di tampilkan ke web interface BASE.
Menu web interface BASE yang menampilkan alert bila terjadi serangan pada
server dengan rinci waktu dan tanggal serta jenis serangan dari alamat mana ke

tujuan mana.
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Gambar 4.15 Output Rinci Dari BASE
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4.4.5 Notifikasi SMS Gateway dari Output Snort IDPS

Notifikasi SMS Gateway dibutuhkan untuk mendukung administrator dalam
mengetahui kondisi pada server bila server terjadi serangan. Administrator akan
menerima SMS dan segera dapat mengantisipasi bila terjadinya serangan yang

kemungkinan akan berlanjut.
082215565330 Indonesia

192.168.43.13 melakukan : LOIC
192.168.43.5 pada jam 2019-01-24
16:25:04

192.168.43.13 melakukan : LOIC
DoS Tool [1:12345:1] kepada :

192.168.43.5 pada jam 2019-01-24
16:25:04

Gambar 4.16 Notifikasi SMS Gateway
Pada gambar 4.16 diatas dapat dilihat Snort yang berbasis SMS gateway
memberikan kemudahan bagi para administrator karena mereka dapat memonitoring

secara mobile.



BAB I

PENDAHULUAN

1.1 Latar Belakang

Dapat menikmati hiburan, browsing, streaming , dan tukar menukar data
merupakan kelebihan dalam penggunaan jaringan komputer, jaringan komputer tidak
hanya memiliki kelebihan untuk pengguna yang menikmatinya saja akan tetapi
banyak pula sebuah instansi seperti perusahaan, pemerintahan, pendidikan,
kesehatan, dan lainnya. Dari kelebihan itu semua tentu jaringan komputer memiliki
kelemahan, kelemahan itu tentunya akan merugikan beberapa pihak penyedia
layanan (Server) kelemahan yang berhubungan dengan jaringan komputer yaitu pada
segi keamanan Server itu sendiri.

Salah satu tindak kejahatan pada jaringan komputer adalah serangan Denial
of Service (DoS). Serangan Denial of Service (DoS) adalah serangan yang mungkin
bisa sering kita jumpai diantara serangan-serangan lainnya. Serangan DoS
menggunakan sejumlah host untuk membanjiri komputer korban dengan request
informasi sehingga sistem tidak dapat bekerja dengan normal yang berakibat sistem
tidak dapat memberikan layanan sebagaimana mestinya (Ditaprawira et al, 2013).
Salah satu berntuk dari serangan Denial of Service (DoS) adalah TCP Flooding
dimana penyerangan akan memanfaatkan komunikasi TCP untuk dibanjiri oleh paket
data yang diminta.

Solusi yang dapat digunakan adalah dengan dibutuhkannya rancangan sistem

yang dapat menjaga jaringan itu sendiri. Sistem jaringan komputer harus dilengkapi



dengan sistem yang dapat mendeteksi adanya penyusupan atau intrusi (intrusion)
(Harjono et al, 2014). Sistem tersebut yang dikenal dengan istilah Snort. Snort
merupakan tool yang berbasis Intrusion Detection System (IDS) yang dapat
memonitor jaringan yang berdampak serangan dan menyimpan serangan pada log
(dewi dan patmi, 2017). Intrusion Detection System (IDS) diterapkan karena mampu
mendeteksi paket-paket berbahaya pada jaringan, bekerja sebagai pendeteksi
aktivitas yang mencurigakan pada jaringan (A.Masse et al, 2015). Dengan
menggunakan Intrusion Detection System (IDS) sebagai proteksi jaringan masih
belum mangkus/mumpuni dalam menjaga jaringan tersebut.

Penambahan mode inline atau Intrusion Prevention System menjadi salah satu
cara yang mampu mendeteksi serangan dan melakukan Drop pada serangan.
Melakukan penerapan pada sistem operasi Linux menggunakan Snort dalam mode
inline mampu mencegah dari serangan yang mengancam (Monoarfa et al, 2016),.

Dengan begitu pada penelitian ini akan di implementasikan [Intrusion
Detection Prevention System (IDPS) yang nantinya diharapkan sistem ini dapat
menjadi solusi dalam keamanan jaringan. Dengan adanya notifikasi SMS Gateway
dalam sistem tersebut maka akan memberikan kemudahan bagi admin dalam
monitoring jaringan secara mobile, dan memungkinkan admin mendapatkan
notifikasi bila terjadi attacker.

Berdasarkan latar belakang yang telah di uraikan di atas maka peneliti
mengambil topik penelitian ini dengan judul “Implementasi Security System

Menggunakan Snort IDPS (Instrusion Detection Prevention System) Dengan

Notifikasi SMS Gateway”.



1.2 Rumusan Masalah
Berdasarkan latar belakang di atas, maka dapat di susun rumusan masalah
sebagai berikut :
1. Bagaimana Snort Intrusion Detection Prevention System (IDPS)
mendeteksi dan melakukan drop bila adanya serangan TCP Flooding ?
2. Bagaimana Snort Intrusion Detection Prevention System (IDPS) yang
dibangun dapat dimonitor dengan berbasiskan web interface?
3. Bagaimana Snort dapat memberikan notifikasi menggunakan SMS bila
adanya serangan?

4. Bagaimana gambaran sederhana efek dari serangan dari TCP Flooding?

1.3  Batasan Masalah
Berdasarkan batasan masalah yang ada, maka dibuat batasan masalah sebagai
berikut :
1. Menggunakan jenis penyerangan TCP Flooding yang menunjukkan
gambaran sederhana efek dari serangan terhadap sebuah server.
2. Menggunakan Snort Intrusion Detection Prevention System (IDPS) dalam
melakukan deteksi dan drop bila adanya serangan TCP Flooding.
3. Menggunakan Basic Analysis and Security Engine (BASE) dalam
memonitor serangan berbasiskan web interface.
4. Menggunakan Gammu dalam mendukung Snort untuk memberikan

notifikasi berupa SMS bila adanya serangan.
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Tujuan Penelitian

Adapun tujuan dari penelitian ini adalah :

1.

Snort Intrusion Detection Prevention System (IDPS) diharapkan mampu
melakukan deteksi dan drop bila adanya serangan TCP Flooding.

Snort Intrusion Detection Prevention System (IDPS) diharapkan mampu
memanfaatkan sistem monitoring menggunakan Basic Analysis and
Security Engine (BASE) dengan berbasiskan web interface.

Dapat memanfaatkan Gammu yang terhubung dengan Snort Intrusion
Detection Prevention System (IDPS) diharapkan mampu memberikan
notifikasi bila adanya serangan TCP Flooding.

Dapat menggambarkan secara sederhana bagaimana efek dari serangan

TCP Flooding.



BAB V

PENUTUP

5.1 Kesimpulan

Berdasarkan pada bab-bab pembahasan sebelumnya dari proses konfigurasi

dan implementasi, dapat diambil beberapa kesimpulan yaitu:

l.

Sistem Snort Intrusion Detection Prevention System (IDPS) dapat bekerja
dengan efektif sebagai pemberi peringatan dini adanya kegiatan
penyerangan terhadap jaringan dan server yang diterapkan telah berhasil
dan dikembangkan.

Sistem Snort [Intrusion Detection Prevention System (IDPS) bekerja
dengan menggunakan Snort engine yang memonitor paket data dan
mencocokkannya pada Rules yang telah ada. Bila paket data teridentifikasi
dengan serangan, Rules akan meneruskan serangan ke Iptables untuk
dipisahkan dan di drop.

Mekanisme Sistem Snort Intrusion Detection Prevention System (IDPS)
dari Snort, BASE dan Gammu dalam pengujiannya yaitu penyerangan
dilakukan menggunakan tools Low Orbit lon Canon (LOIC) berupa tipe
serangan Denial of Service (DoS) dan SMS Gateway sebagai notifikasi

bila terjadinya serangan.
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4. Data dan log dari Snort disajikan dalam bentuk Graphical User Interface

(GUI) menggunakan BASE sebagai sistem monitoring. Dan Gammu
sebagai mesin SMS Gateway yang memberikan administrator notifikasi

SMS

5.2 Saran

Pada penelitian ini penulis menemukan saran-saran yang perlu untuk

pengembangan selanjutnya adalah:

1.

Melakukan pengujian yang melibatkan lebih banyak lagi serangan dan
Rules yang dapat mempengaruhi kinerja server dan merugikan server.
Menambahkan Pulledpork untuk melakukan update secara otomatis Rules
dan penambahan Rules yang lebih lengkap lagi dengan menggunakan
Pulledpork.

Penambahan modul lain yang mendukung kinerja IDPS untuk membantu
efisiensi kerja seperti menambahakn DNS Server, DHCP Server, dan

lainnya.
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