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ABSTRAK

JUANDA SIDABUTAR
Analisis Keamanan Server Menggunakan IDS dan Router Firewall Server
Dari Serangan DDOS

2020

Snort adalah sistem pendeteksi open source yang digunakan untuk
memonitor lalu lintas jaringan. Dalam pengembangan snort tidak hanya
digunakan sebagai Intrusion Detection System (IDS), dengan sedikit
pengembangan dan penambahan netfilter queue dan iptables sehinngga snort
dapat bekerja dengan sebagai pencegahan. Keterbatasan seorang administrator
dalam memonitor server diluar ruangan menjadi snort IDS untuk mendeteksi bila

adanya serangan.

Kata Kunci: Iptables ,Distributed Denial Of Service (DDOS),Snort.



ABSTRACT
JUANDA SIDABUTAR
Analisis Keamanan Server Menggunakan IDS dan Router Firewall Server
Dari Serangan DDOS
2020

Snort is an open source detection system that is used to monitor network
traffic. Snort development is not only used as an Intrusion Detection System
(IDS), with little development and addition of netfilter and iptables queues so
snort can work with prevention. The limitation of the administrator in monitoring

the server outside the room is snorting IDS to detect if there is an attack.

Kata Kunci:Iptables,Distributed Denial Of Service (DDOS), Snort.
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Kemajuan teknologi internet membawa dampak positif untuk berbagai
industri, perkembangan ini dapat membantu pertumbuhan industri, dan seiring
berkembangnya teknologi komputer, komputer tidak luput dari suatu-suatu
serangan atau kejahatan sistem diluar kendali firewall yang dapat memantau
kejahatan atau serangan diluar kendali dari pemilik komputer tersebut.

Ada beberapa cara untuk menanggulangi serangan cyber, yang pertama
adalah dengan menggunakan Intrusion Detection System (IDS) dan yang kedua
dengan menggunakan Router Firewall Server. IDS merupakan salah satu
komponen keamanan jaringan yang melindungi data dan informasi keamanan,
dengan memantau lalu lintas pada paket data untuk mendetesi intrusi. IDS
berfungsi untuk melindungi sistem komputer dengan mendeteksi dan
mendiagnosis semua aktivitas berupa pelanggaran integritas sistem maupun hak
akses. Router Firewall merupakan sistem yang bekerja untuk filter semua lalu
lintas paket dan menganalisanya dengan mengizinkan atau memblokir lalu lintas
berbahaya dari port atau aplikasi.

DDOS (distributed denial of service) adalah jenis serangan terhadap sebuah
komputer atau server di dalam jaringan internet dengan cara menghabiskan
sumber (resource) yang dimiliki oleh komputer tersebut sampai komputer tersebut

tidak dapat menjalankan fungsinya dengan benar sehingga secara tidak langsung



mencegah pengguna lain untuk memperoleh akses layanan dari komputer yang
diserang tersebut.

Pada penelitian ini, penulis memanfaatkan serangan DDOS untuk melihat
sejauh mana pengukuran dari Kinerja dari keamanan data dari suatu simulasi web
server yang kita buat pada OS Ubuntu Server. Penulis mencoba melakukan
serangan DDOS terhadap server yang akan dibangun dan akan dilakukan dengan
menggunakan beberapa host agar dapat memaksimalkan pengujian serangan
terhadap web server ini dan mengetahui ketahanan server dari serangan DDOS.
Maka dari itu penulis tertarik mengajukan skripsi dengan judul: “Analisis
Keamanan Server Menggunakan IDS Dan Router Firewall Server Dari

Serangan DDOS”.

1.2 Rumusan Masalah
Setelah menguraikan latar belakang di atas maka dapat disimpulkan masalah
yang akan di selesaikan yaitu sebagai berikut:
1. Bagaimana cara memberikan alert saat ada serangan DDOS di web server ?
2. Bagaimana kinerja web server saat normal dan saat ada serangan yang menuju
ke server?

3. Bagaimana pengaruh router firewall pada topologi jaringan yang dirancang ?



1.3 Batasan Masalah

Agar penelitian mendapatkan hasil yang di inginkan sesuai dengan rencana,

Berikut adalah batasan masalah yang akan dibahas dalam penelitian ini, yaitu:

14

1.

Dalam melakukan remote ke server hanya menggunakan software snort
sebagai instrusion detection system (IDS).

Serangan yang di ambil adalah menggunakan jenis serangan ping of the
dead.

Operasi sistem yang akan digunakan yaitu ubuntu server 12.04.5
Pengujian serangan menggunakan firewall

Membangun anti DDOS untuk paket ICMP (Internet Control Message

Protocol)

Tujuan Penelitian

Ada pun tujuan penelitian ini adalah sebagai berikut:

1.

Tujuan penelitian ini memberikan alert berupa console pada saat ada
serangan DDOS (Distributed Denial of Service) attack.

Mengidentifikasi adanya serangan DDoS pada web server dengan
intrusion detection system dan router firewall server.

Mengetahui bagaimana kinerja server saat keadaan server normal dan

saat ada serangan.



1.5 Manfaat Penelitian
Berikut adalah manfaat penelitian:
1. Membangun intrusion detection system dapat mencegah kerugian akibat
serangan yang terjadi membuat server down.
2. Mengetahui kinerja server yang sedang berjalan agar dapat memberikan
layanan yang baik kepada client.
3. Mengetahui menajemen jaringan internet yang terhubung yang

dilakukan dengan baik dan efisien.



BAB Il

LANDASAN TEORI

2.1 Pengertian Keamanan Jaringan

Keamanan jaringan adalah proses mencegah dan mengidentifikasi pengguna
yang tidak sah dari komputer yang bertujuan untuk mengantifikasi resiko jaringan
komputer berupa bentuk ancaman fisik maupun logik. Ancaman fisik adalah
seseorang pengganggu yang berniat untuk merusak bagian fisik komputer
sedangkan ancaman logic adalah ancaman yang berupa pencurian data atau
pembobolan terhadap akun seseorang.

Keamanan biasanya diartikan sebagai suatu yang bebas dari bahaya dan
bagaimana menjadikan suatu hal bebas dari bahaya ataupun ancaman dari
berbagai hal, keamanan juga termasuk hal yang luas.

Keamanan jaringan dalam jaringan komputer sangat penting dilakukan
untuk memonitor akses jaringan dan mencegah penyalahgunaan sumber daya
jaringan yang tidak sah. Tugas keamanan jaringan dikontrol oleh administrator
jaringan. Segi-segi keamanan didefinisikan dari kelima point ini.

Keamanan komputer adalah berhubungan dengan pencegahan dini dan
deteksi terhadap tindakan pengganggu yang tidak dikenali dalam sistem komputer
yang mana sistem bekerja sesuai dengan yang diperintahkan oleh pengguna
komputer tersebut dan keamanan komputer juga bergantung pada sistem yang

dibangun (Muhammad Suyuti Ma’sum, 2017).



2.1.1 Aspek-Aspek Keamanan Jaringan komputer

Ada beberapa aspek keamanan jaringan komputer harus dilindungi dan

dijaga dari orang yang tidak bertanggungjawab, yaitu :

1.

Privacy

Dengan menjaga informasi tentang jaringan komputer yang kita punya
agar tidak bisa di akses oleh orang lain dan orang lain tidak bisa melihat
data-data kita.

Integrity

Integrity adalah informasi yang tidak boleh diubah tanpa seijin pemilik
informasi, contohnya seperti e-mail yang di intercept dan diubah isinya
kemudian diteruskan ke alamat awal yang dituju.

Authentification

Authentication ini memberikan keyakinan bahwa informasi yang
dimiliki masih benar-benar asli, atau orang yang mengakses informasi
itu benar-benar mendapat informasi yang memang miliknya tanpa
diubah oleh orang lain.

Availibility

Dibagian ini dimana ketersediaan informasi ketika dibutuhkan, dan
ketika ada hambatan contoh nya diserang oleh denial of servive attack
(DoS Attack). Dimana server dikirim permintaan yang diluar perkiraan
sehingga server tidak dapat melayani permintaan lain bahkan sampai

server hang, down, crash.



Access control

Accses control adalah pemberi ijin terhadap sebuah ojek tertentu secara
spesifik. Akses control sendiri membatasi orang orang yang akan
mengakses objek tersebut. Tanpa adanya akses control, kemungkinan
sesuatu (termasuk data) dapat di curi lebih meningkat. (Cindy

Nataliana, 2019).

2.1.2 Syarat-Syarat Keamanan Jaringan

Ada beberapa syarat keamanan jaringan yang bisa diterapkan untuk

mengurangi adanya ancaman, yaitu:

a.

Prevention

Akses yang tidak diinginkan kedalam jaringan komputer dapat dicegah
dengan memilih dan melakukan konfigurasi snort IDS yang berjalan
dengan hati-hati.

Observation

Perawatan jaringan komputer harus termasuk melihat isi log yang tidak
normal yang dapat merujuk ke masalah keamanan yang tidak terpantau.
System IDS dapat digunakan sebagai bagian dari proses observasi tetapi
menggunakan IDS seharusnya tidak merujuk kepada ketidak-pedulian
pada informasi log yang disediakan.

Response

Bila sesuatu yang tidak diinginkan terjadi dan keamanan suatu sistem

telah berhasil disusupi,maka personil perawatan harus segera



mengambil tindakan. Tergantung pada proses produktifitas dan masalah
yang menyangkut dengan keamanan maka tindakan yang tepat harus
segera dilaksanakan. Bila sebuah proses sangat vital pengaruhnya
kepada fungsi system dan apabila di -shutdown akan menyebabkan
lebih banyak kerugian daripada membiarkan sistem yang telah berhasil
disusupi tetap dibiarkan berjalan, maka harus dipertimbangkan untuk
direncakan perawatan pada saat yang tepat. Ini merupakan masalah
yang sulit dikarenakan tidak seorangpun akan segera tahu apa yang
menjadi celah begitu sistem telah berhasil disusupi dari luar.(Fuad

Jauhari, 2008).

2.2 Pengertian Server

Server merupakan sebuah sistem komputer yang menyediakan jenis layanan
tertentu dalam sebuah jaringan komputer. Server tersebut didukung dengan
prosesor yang bersifat scalable dan RAM yang besar, dan juga dilengkapi dengan
sistem operasi khusus, yang disebut dengan sistem operasi jaringan.

Server juga menjalankan perangkat lunak administratif yang mengontrol
akses terhadap jaringan dan sumber daya yang terdapat di dalamnya, seperti
halnya berkas atau alat pelacak (printer), dan memberikan akses kepada
workstastion anggota jaringan (Indrat Susilo dan Gesang Kristiyanto Nugraha,

2012).



2.2.1 Jenis-Jenis Server

Ada beberapa jenis server yang banyak digunakan antara lain sebagai

berikut :

1.

Web server

Web server adalah sebuah perangkat lunak yang dipasang pada server
yang berfungsi untuk menyediakan layanan permintaan data dengan
protocol https atau http yang dapat diakses dengan menggunakan
browser.

Proxy server

Proxy server adalah sebuah server yang dapat berfungsi sebagai
komputer lainnya untuk melakukan permintaan dari sebuah intranet
atau internet.

Domain Name Server (DNS

Server ini berfungsi untuk menerjemahkan informasi nama host atau
domain menjadi sebuah alam at Internet Protocol (IP).

Database server

Sebuah layanan untuk menyimpan database server biasanya 3306
(Mysql) dan 5432 (PqSQL).

Mail server

Mail server memiliki fungsi untuk melayani client khususnya dalam hal

mengirim surat.



6.

10

File Transfer Protocol (FTP) server

Server ini memiliki protocol FTP yang dapat dilakukan sebagai i untuk
transfer data.

Fax server

Server ini digunakan untuk melayani kebutuhan fax bagi client dan
membuat sistem penerimaan dan pengiriman fax dengan menggunakan
modem.

File server

File server merupakansebuah komputer yang berfungsi untuk
menampung sejumlah data yang dimiliki oleh client yang bersangkutan.
Print server

Print server merupakan sebuah pusat layanan untuk Kkegiatan

percetakan atau print untuk client (Habib Ahmad Purba, 2010).

2.2.2 Fungsi Server

Adapun secara umum fungsi server adalah sebagai berikut :

a.

Menyediakan beraneka macam resources sehingga bisa dimanfaatkan
oleh komputer klien yang terhubung dengan jaringan

Melayani permintaan data dari komputer klien

Menyimpan berbagai data dan file yang nantinya bisa diakses bersama-
sama oleh komputer kilen menggunakan protocol FTP

Mengatur lalu lintas data
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e. Menyediakan aplikasi maupun database yang bisa dijalankan oleh
semua komputer klien yang terhubung ke jaringan

f. Mengatur hak akses komputer klien di dalam semua jaringan

g. Melindungi komputer klien dengan menyediakan layanan anti malware

maupun pemasangan firewall di komputer klien (DimensiData, 2017).

2.2.3 Cara Kerja Server

Adapun cara kerja server adalah untuk memenuhi permintaan client.
Misalnya pada web server, ketika mengakses sebuah alamat website
menggunakan browser, maka komputer yang dipakai berperan sebagai komputer
klien dan komputer kilen meminta informasi website kepada web server. Web
server kemudian akan mengirimkan informasi atau data berupa website ke
komputer sesuai dengan permintaan sehingga isi halaman website bisa diakses.

Cara kerja server jenis lainnya sedikit berbeda, namun prinsipnya tetap
sama yakni melayani permintaan data dari klien yang terhubung dalam satu
jaringan. Namun jenis permintaan data maupun informasi yang diminta klien

berbeda sesuai dengan jenis server nya (Hermawan, 2013).

2.3 Ubuntu Server

Ubuntu server adalah ubuntu yang didesain untuk di install di server.
Perbedaan mendasar, di ubuntu server tidak tersedia GUI.Jika anda menggunakan
ubuntu server artinya harus bekerja dengan perintah di layar hitam yang disebut

konsole.



12

Penggunaan Ubuntu Server sudah termasuk dalam linux Stable, intinya pada
linux bila dipakai untuk server proxy pun akan berjalan stabil dan untuk
pemasukan aplikasi-aplikasi di dalamnya seperti squid bisa langsung dipakai atau
biasanya istilah ini disebut compatible (Priyono et al., 2013)

Sistem operasi ubuntu adalah salah satu distribusi dari linux yang
berbasiskan debian dan didistribusikan sebagai open source dan operasi sistem
ubuntu ini juga merupakan sistem operasi yang lengkap dan memiliki dukungan
yang baik dari para ahli profesional dan juga komunitas. Ubuntu merupakan
proyek andalan debian dan sasaran awalnya adalah menciptakan sistem operasi
desktop linux yang mudah untuk digunakan, dan ubuntu juga dijadwalkan untuk
update dan merilis setiap 6 bulan sehingga ubuntu bisa terus diperbaharui.

Sistem operasi adalah program utama yang dijadikan sebagai penghubung
software aplikasi yang digunakan oleh pengguna dengan hardware.Sehingga
program aplikasi dapat berjalan dan dikontrol oleh user. Sistem operasi secara
umum ialah pengelola seluruh sumber daya yang terdapat pada sistem komputer
dan menyediakan sekumpulan layanan (system calls) yang sering disebut tools
atau utility sehingga memudahkan dan menyamankan penggunaan Kketika
memanfaatan sumber daya sistem komputer tersebut.

Sistem operasi juga mengatur sumber daya dari perangkat keras dan
perangkat, pengguna tidak bisa menjalankan program aplikasi pada komputer

yang tidak memliliki sistem operasi kecuali menjalankan program booting.
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2.3.1 Perkembangan Ubuntu

Ubuntu pertama kali keluarkan pada 20 Oktober 2004.sejak itu, canonical
telah merilis versi Ubuntu yang baru setiap 6 bulan sekali. Setiap rilis didukung
selama 18 bulan untuk update system, security, dan error. Ubuntu 12.04 yang
dirilis pada April 2012 mendapatkan update sistem selama 5 tahun. Ini bertujuan
untuk mengakomodasi bisnis dan pengguna IT yang bekerja pada siklus panjang
dan pertimbangan biaya untuk memperbarui sistem.paket software ubuntu berasal
dari paket debian, ubuntu memakai format paket dan manajemen paket debian.
Paket debian dan ubuntu sering kali tidak cocok.

Paket debian sering kali perlu dibuat ulang dari source agar dapat dipakai di
ubuntu, begitu juga dengan debian. Ubuntu bekerja sama dengan debian untuk
berusaha agar perubahan sistem di ubuntu agar bisa digunakan di debian, namun
tak terlaksana karena paket ubuntu berpotensi mengarah terlalu jauh sistem
operasi debian. Sebelum setiap keluaran ubuntu, paket diambil dari paket tidak
stabil di debian dan digabung dengan modifikasi pada ubuntu. Sebulan sebelum
perilisan, pengambilan paket dihentikan dan kerja selanjutnya adalah memastikan
paket yang sudah diambil bekerja dengan baik.

Ubuntu sekarang dibiayai oleh Canonical Ltd. Mark Shuttleworth mendirikan
ubuntu foundation dan memberikan pendanaan awal sebesar US$10 juta. Tujuan
dari pendirian yayasan ini yaitu untuk memastikan pengembangan dan dukungan
semua versi ubuntu dapat terus berjalan dengan lancar.(Mahardani & Asmunin,

2017).
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2.3.2 Kelebihan Ubuntu
Pada dasarnya sistem operasi adalah sebuah perangkat lunak yang berfungsi
sebagai sistem dasar sebuah perangkat, berikut kelebihan ubuntu server (Pratama
& Dharmesta, 2018) :
1. Freeware, yaitu software yang bersifat free tanpa ada tuntutan dari hak
cipta.
2. Start / shutdown cepat.
3. Tahan virus.
4. Performansi bagus.
5. Tidak membutuhkan hardware yang terlalu besar kapasitasnya maupun
biaya.

6. Akses data mendapat proteksi penuh dari pengguna.

2.3.3 Kekurangan Ubuntu
Sistem operasi ubuntu juga memiliki beberapa kekurangan sama seperti
sistem operasi lainnya, yaitu (Pratama & Dharmesta, 2018) :
a. Proses pemasangan agak lama karena paket yang di install harus update
secara online.
b. Belum userfriendly, dikarenakan sebagian besar pengguna ubuntu berasal
dari migrasi windows.
Tak semua aplikasi windows anda kompatibel dengan wine sehingga
aplikasi yang diperlukan yang biasanya digunakan dioperasi sistem lain mungkin

tidak bisa digunakan di ubuntu.
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2.3.4 Ubuntu Edisi Server

Ubuntu juga memberikan sistem operasinya dalam edisi server.
Pembaruannya akan meliputi keamanan, hardware, dan pembaruan ubuntu stack.
Ubuntu menggunakan keamanan AppArmor untuk linux kernel, dan firewall sudah
dikembangan dari yang digunakan oleh sistem operasi. Direktori home dan private
directories juga dienkripsi.

Ubuntu 12.04 LTS Server Edition mendukung arsitektur Intel x86 dan AMD
64. Edisi server menyediakan fitur seperti file/print services, web hosting, email
hosting, dan lain-lain. Terdapat beberapa perbedaan antara edisi server dan edisi
desktop walaupun keduanya menggunakan repository apt yang sama. Perbedaan
adalah, pada edisi server window environment tidak dipasang secara standar,
walaupun interface grafik dapat dipasang secara manual seperti ubuntu desktop.
Ubuntu server edition juga memiliki pilihan untuk menginstall ubuntu enterprise

cloud (SISTEM OPERASI ubuntu, 2017).

2.3.5 Syarat dan Pemasangan Ubuntu

Ada beberapa spesifikasi minimum dan persayaran untuk memasang sistem
operasi ubuntu, yaitu (Priyono et al., 2013) :

1. Memiliki prosesor dengan kecepatan proses 300 MHz.

2. Memiliki minimal RAM 64 MB.

3. Minimal memiliki 4 GB disk space untuk penginstalan.

4. Memiliki VGA graphics card dengan resolusi 640x480 pixels.

5. PC mendukung CD-ROM drive atau juga network interface card.
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Agar kinerja dari server lebih maksimal dalam melakukan pekerjaannya ada

spesifikasi minimal yang direkomendasikan untuk memasang operasi sistem

ubuntu, yaitu:

a.

b.

Memiliki prosesor dengan kecepatan proses 700 MHz.
Memiliki 1024 MB RAM.

Minimal memiliki 10 GB disk space.

. Mendukung VGA graphical card dengan resolusi 1024x768 pixels.

Dan juga PC mendukung untuk koneksi internet.

2.4 Pengertian Intrusion Detection System (IDS)

Intrusion Detection System (IDS) adalah sebuah sistem yang dapat

mendeteksi aktivitas yang mencurigakan dalam sebuah sistem atau jaringan. Jika

ditemukan kegiatan-kegiatan yang mencurigakan berhubungan dengan traffic

jaringan,

maka IDS akan memberikan peringatan kepada sistem atau

administrator jaringan (Sutarti et al., 2018).

Intrusion detection system dapat di kalsifikasi menjadi 3 bagian yaitu :

1. Host Intrusion Detection System (HIDS)

Jenis ini ditempatkan pada satu perangkat seperti server atau workstation,
dimana data dianalisis secara lokal kemesin dan mengumpulkan data ini
dari berbagai sumber. HIDS dapat menggunakan sistem deteksi anomali

dan penyalahgunaan.
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2. Network Intrusion Detection System (NIDS)
NIDS dikerahkan pada titik strategis dalam jaringan infrastruktur.NIDS
dapat menangkap dan menganalisis data mendeteksi serangan yang
diketahui dengan membandingkan pola atau tanda dari database atau
deteksi aktivitas ilegal dengan memindai lalu lintas untuk aktivitas
anomali. NIDS juga disebut sebagai "Packet-sniffer”, karena ini
menangkap paket yang lewat melalui media komunikasi.
3. Hybrid Intrusion Detection System
Manajemen dan memperingatkan dari kedua perangkat deteksi intrusi
jaringan dan berbasis host, dan menyediakan pelengkap logis untuk NID
dan HID - manajemen deteksi intrusi pusat (Ashoor dan Gore, 2011).
Dalam kebanyakan IDS adalah sistem yg bersifat pasif yang mana tugas dari
IDS ini hanyalah mendeteksi intrusi yang bila terjadinya penyerangan dan
memberikan peringatan kepada admin jaringan bahwa terjadinya penyerangan

(Sutarti et al., 2018).

2.5 Jenis Serangan

Denial of Service (DOS) adalah serangan yang menyerang server dalam
jaringan internet atau intranet dengan cara mengirimkan permintaan informasi
dengan membanjiri sumber daya yang dimiliki oleh server tersebut sampai server
tidak dapat menjalankan kinerjanya dengan benar dan secara tidak langsung

menghambat kinerja server dalam pengoperasiannya secara normal.
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Serangan DoS memiliki beberapa jenis penyerangan dengan beberapa cara
yaitu :

a. Syn Flood
Pada saat keadaan normal penyerang akan mengirimkan paket TCP SYN
dalam melakukan hubungan dengan server, dengan melalui cara ini
penyerang akan membanjiri server berupa banyaknya paket TCP SYN

b. ICMP Flood
Penyerangan yang bertujuan untuk membuat server menjadi crash, yang
di sebabkan banyaknya pengiriman paket ke arah target. Penyerangan ini
dilakukan dengan mengirimkan suatu perintah ping dengan jumlah yang
besar. Hal ini yang membuat server menjadi crash dan menurunkan
Kinerja dari server.

c. Remote controled attack
Penyerangan dengan mengendalikan beberapa jaringan lain untuk
menyerang target. Penyerangan dengan tipe ini biasanya akan
berpengaruh besar, karena biasanya server- server untuk menyerang
mempunyai bandwith yang besar.

d. Buffer Overflow
Penyerang melakukan serangan dengan mengirimkan data yang melebihi
kapasitas sistem. TCP Flood dan UDP Flood

e. Teardrop
Penyerang mengirimkan paket terfragmentasi ke server dengan

memanfaatkan fitur yang ada pada TCP/IP yaitu paket fragmentation.
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Hal ini menyebabkan pecahan-pecahan yang terkirim tidak dapat
dikumpulkan kembali oleh mesin target (Hermawan, 2013).

Untuk melihat bagaimana DoS bekerja dapat dilihat seperti berikut:

DENIAL OF SERVICE ATTACK

B

ATTACKER

aa !
-

ZOMBIES

Gambar 2.1 Proses Penyerangan DoS
Sumber: (Digital et al., 2018)

2.6 Pengertian Router Firewall

Router firewall adalah sejenis perangkat fisik (physical device) yang
bertugas mengontrol incoming traffic dan outgoing traffic koneksi internet.
Pengguna yang membeli perangkat ini biasanya ingin membatasi akses pada
pengguna lain yang menggunakan koneksi mereka, baik berupa jaringan kabel
(wired) maupun jaringan wireless. Keuntungan router firewall lainnya adalah
dapat menyembunyikan jaringan komputer dari dunia luar secara efektif, di mana
akan memberikan keamanan internet (internet security) ketika browsing internet.

Cara instalasi router firewall terbilang sederhana, di mana merupakan salah

satu cara termudah untuk memonitor dan membatasi pengguna ketika terhubung
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pada Internet. Router firewall menerima koneksi Internet dan melewatkannya
melalui sejenis checkpoint, atau gerbang khusus. Setelah koneksi melewati router
firewall, maka firewall akan secara efektif menutup akses pada siapa saja yang
tidak memiliki identitas dan perizinan yang sesuai. Administrator lah yang akan
menentukan siapa saja yang mendapatkan akses pada internet, dan siapa yang

tidak mendapatkannya (Nurrofiq, 2012).

2.7 Serangan Distributed Denial Of Service (DDOS)

Serangan adalah kegiatan yang dilakukan untuk melumpuhkan suatu objek
yang dituju dan biasanya serangan akan mengakibatkan kerugian terhadap suatu
objek yang diserang, serangan juga bisa digunakan untuk mencuri informasi dari
objek yang diserang dan dapat merugikan pemilik objek yang diserang. Biasanya
bisa karena alasan persaingan dalam bisnis, dan lain-lain.

Serangan DDoS adalah serangan yang berusaha untuk melumpuhkan
komputer yang dituju dan membuat server tersebut menjadi down, hang karena
disebabkan oleh serangan yang berupa pc zombie yang diberikan sangat banyak
kedalam server tersebut, sehingga traffic pada server menjadi penuh dan
pengguna lain tidak bisa masuk kedalam layanan yang diberikan oleh penyedia.

Suatu serangan yang dilakukan untuk membuat komputer atau jaringan
komputer tidak dapat menyediakan layanan secara normal.Pada umumnya
serangan DOS menargetkan serangan pada bandwidth jaringan komputer atau
koneksi jaringan.Bandwidth attack membanjiri jaringan dengan volume traffic

yang tinggi, sehingga semua resources yang ada, tidak dapat melayani request
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dari legitimate user. Connectivity attack membanjiri komputer dengan volume
request koneksi yang tinggi, sehingga semua resources sistem operasi komputer
yang ada tidak dapat memproses lebih lama request dari legitimate
user(Hermawan, 2013).

Setiap serangan yang ditujukan ke sebuah server bisa menyebabkan
menyebabkan pemilik komputer mengalami kerugian, dan setiap serangan yang
masuk bisa saja dicegah, tetapi pada dasarnya tidak ada komputer yang benar-
benar aman dan tidak bisa ditembus keamanannya, setiap komputer pasti
mempunyai celah untuk disusupi.

Keamanan jaringan komputer merupakan hal yang tidak bisa dipisahkan
dalam jaringan komputer dan keamanan jaringan komputer yang tidak dirancang
dengan baik bisa menyebabkan kebocoran data, pelanggaran privasi, hingga
kerugian finansial (Ramadhan Triyanto Prabowo, 2015).

Karena komputer tidak ada yang aman, maka yang harus dilakukan adalah
mengoptimalkan setiap celah-celah keamanan dari komputer tersebut agar
komputer tidak dengan mudah diserang oleh orang-orang yang tidak bertanggung

jawab atas apa yang dilakukannya untuk menjatuhkan sebuah server.

2.7.1 Tipe Serangan DDoS
Penyerang DDoS melakukan serangan dengan beberapa cara untuk

melumpuhkan server, yaitu:
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1. Membanjiri lalu lintas jaringan dengan banyak data yang membuat lalu
lintas jaringan yang datang dari pengguna lain tidak dapat masuk, ini
disebut sebagai traffic flooding.

2. Membanjiri jaringan dengan banyak request terhadap sebuah layanan
yang disediakan oleh sebuah host sehingga request yang datang tidak
terlayani karena request yang banyak.

3. Mengganggu komunikasi antara host dan client nya yang terdaftar
dengan banyak cara, dan termasuk juga mengubah informasi konfigurasi
sistem atau bahkan merusak fisik terhadap komponen dan server

(Wikipedia, n.d.).

2.7.2 Penanganan Serangan DDoS
Ada beberapa cara menangani serangan komputer, tergantung pada

serangan apa yang ditemukan pada komputer, beda serangannya maka beda pula
cara penanganannya, berikut adalah beberapa cara menangani serangan pada
komputer server:
1. Penanganan serangan DDoS

Yang bisa dilakukan saat komputer diserang dengan DDoS adalah melakukan

identifikasi serangan, serangan akan terlihat tanda-tandanya jika mengecek

server. Berikut adalah beberapa cara penanganan serangan DDoS:

a. Syn Flooding

Gunakan firewall untuk meneruskan paket data yang tidak jelas asalnya.

b. Remote Controled Attack
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Block alamat ip dan port dari penyerang yang masuk sehingga tidak bisa
mengirimkan paket data dari ip yang digunakannya saat menyerang
komputer tersebut.

UDP Flooding

Menolak paket trafik yang datangnya dari luar jaringan dan mematikan

semua layanan UDP.

. Smurf Attack

Disable broadcast address pada router yang digunakan atau filtering
permintaan ICMP echorequest pada firewall atau juga membatasi trafik
ICMP.

Memperbesar bandwith

Memperbesar bandwith adalah untuk memberikan waktu agar sistem tidak
dengan mudah down dan cara ini memang kurang ampuh untuk menangani

DDoS (S et al., 2016).

Snort

Snort adalah Intrusion Detection System jaringan open source yang mampu

menjalankan analisis real-time dan paket logging pada IP network. Snort dapat

menjalankan analisis protocol ,content searching atau maching, dan dapat

digunakan untuk mendeteksi berbagai serangan dan penyusupan. Snort merupakan

suatu perangkat lunak untuk mendeteksi penyusup maupun menganalisa paket

yang melintasi jaringan computer secara realtime traffic dan logging ke dalam

database serta mampu mendeteksi berbagai serangan yang berasal dari luar
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jaringan. Snort dapat digunakan pada platform sistem operasi Linux, BSD,
Solaris,Windows dan sistem operasi lainnya. (Sudradjat, 2017).
Program snort dapat dioperasikan dengan tiga mode :
1. Paket sniffer

Membaca paket-paket dari jaringan dan memperlihatkan bentuk aliran tak
terputus pada konsol (layar). Jika hanya ingin melihat paket-paket header dari
TCP/IP pada layar menggunakan perintah:

./snort -v

2. Paket logger

Mencatat log dari paket-paket ke dalam disk. Jika ingin menyimpan
catatan paket-paket ke dalam disk, maka perlu mencantumkan direktori logging,
yaitu dimana data log disimpan padanya. Melalui perintah berikut Snort akan
secara otomatis berjalan pada mode pencatatan paket:

./snort —-dev -1 ./log

3. NIDS (Network Intrusion Detection System)

Pada mode ini snortakan berfungsi untuk mendeteksi serangan yang
dilakukan melalui jaringan komputer. Untuk mengaktifkan mode sistem deteksi
penyusup jaringan NIDS (Network Intrusion Detection System) menggunakan
perintah sebagai berikut:

./snort -dev -1 ./log ~-h 192.168.1.0/24 -c
snort.conf

Snort memiliki komponen yang bekerja saling berhubungan satu dengan

yang lainnya seperti berikut ini (Ariyus, 2007):
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Decoder merupakan paket yang di-capture dalam bentuk struktur data dan
melakukan identifikasi protokol, decode IP dan kemudian TCP atau UDP
tergantung informasi yang dibutuhkan, seperti port number, dan IP
address. Snort akan memberikan peringatan jika menemukan paket yang
cacat.

. Preprocessors adalah suatu saringan yang mengidentifikasi berbagai hal
yang harus diperiksa seperti Detection Engine. Preprocessors berfungsi
mengambil paket yang berpotensi membahayakan, kemudian dikirim ke
detection engine untuk dikenali polanya.

Rules File merupakan suatu file teks yang berisi daftar aturan yang
sintaksnya sudah diketahui. Sintaks ini meliputi protokol, address, output
plug-ins dah hal-hal yang berhubungan dengan berbagai hal.

Detection Engine menggunakan detection plug-ins, jika ditemukan paket
yang cocok maka snort akan menginisialisasi paket tersebut sebagai suatu
serangan.

Output Plug-ins suatu modul yang mengatur format dari keluaran untuk
alert dan file logs yang bisa diakses dengan berbagai cara, seperti console,

extern files, database, dan sebagainya.
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2.9 IP Address

Internet Protocol Address atau biasa disebut IP Address merupakan suatu
deretan angka biner yang disusun dengan kisaran antara 32 bit sampai dengan 128
bit dan digunakan sebagai alat identifikasi host/antarmuka pada jaringan dan
sebagai komputer jaringan.Dalam ilmu jaringan komputer penggunaan angka
dengan 32 bit dipakai pada IP Address khusus versi IPv4 sedangkan untuk angka
128 bit untuk yang versi IPv6.

Hadirnya versi IPv6 untuk mengantisipasi jika IPv4 sudah kehabisan daya
tampung mengingat kemajuan teknologi yang tentunya mendorong juga semakin
berkurangnya persediaan IP Address untuk seluruh dunia. Semakin tinggi bit pada
IP Address komputer anda tentunya akan menghadirkan koneksi yang lebih cepat

tentunya (Sitanggang, 2019).

2.9.1 Jenis IP Address
a) IP versi 4 (IPv4)

Internet Protocol Version 4 atau IPv4 terdiri dari 32-bit dan bisa
menampung lebih dari 4.294.967.296 host di seluruh dunia.contohnya yaitu
172.146.80.100, jika host di seluruh dunia melebihi angka 4.294.967.296
maka dibuatlah IPv6.

b) IP versi 6 (IPv6)

IPv6 diciptakan untuk menjawab kekhawatiran akan kemampuan IPv4

yang hanya menggunakan 32 bit untuk menampung IP Address di seluruh

dunia, semakin banyaknya pengguna jaringan internet dari hari ke hari di
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seluruh dunia IPv4 dinilai suatu saat akan mencapai batas maksimum yang
dapat ditampungnya, untuk itulah IPv6 versi 128 bit diciptakan. Dengan
kemampuanya yang jauh lebih besar dari IPv4 dinilai akan mampu
menyediakan IP Address pada seluruh pengguna jaringan internet di seluruh
dunia yang semakin hari semakin banyak.

Internet protocol versi 6 atau IPv6 ini terdiri dari 128 bit.IP ini 4 kali dari
IPv4, tetapi jumlah host yang bisa ditampung bukan 4 kali dari
4.294.967.296 melainkan 4.294.967.296 pangkat 4, jadi hasilnya

340.282.366.920.938.463.463.374.607.431.768.211.456 (Sitanggang, 2019)

2.9.2 Kelas IP Address

IP Address versi 4 terdiri atas 4 oktet, nilai 1 oktet adalah 255. Karena ada 4
oktet maka jumlah IP Address yang tersedia adalah 255 x 255 x 255 x 255.IP
Address sebanyak ini harus dibagi-bagikan keseluruh pengguna jaringan internet
di seluruh dunia. Untuk mempermudah proses pembagiannya, IP Address harus
dikelompokan dalam kelas-kelas.

IP Address dikelompokan dalam lima kelas, yaitu kelas A, B, C, D, dan E.
Perbedaannya terletak pada ukuran dan jumlah. IP Address kelas A jaringan. IP
Address Kelas B digunakan untuk jaringan berukuran besar dan sedang. IP
Address Kelas C untuk pembagian jaringan yang banyak, namun masing-masing

jaringan memiliki anggota yang sedikit.
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Gambar 2.2 Kelas IP Address
Sumber :http://technopark.surakarta.go.id/

2.10 Virtualbox
VirtualBox merupakan salah satu produk perangkat lunak yang sekarang

dikembangkan oleh Oracle. Aplikasi ini pertama kali dikembangkan oleh
perusahaan Jerman, Innotek GmbH. Februari 2008, Innotek GmbH diakusisi oleh
Sun Microsystems.Sun Microsystem kemudian juga diakuisisi oleh Oracle.

VirtualBox berfungsi untuk melakukan virtualisasi sistem operasi.
VirtualBox juga dapat digunakan untuk membuat virtualisasi jaringan komputer
sederhana. Penggunaan VirtualBox ditargetkan untuk Server, desktop dan
penggunaan embedded. Berdasarkan jenis VMM yang ada, Virtualbox merupakan
jenis hypervisor type 2.

Oracle VM VirtualBox adalah perangkat lunak virtualisasi, yang dapat
digunakan untuk mengeksekusi sistem operasi tambahan di dalam sistem operasi

utama. Sebagai contoh, jika seseorang mempunyai sistem operasi Microsoft
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Windows yang terpasang di komputernya, maka yang bersangkutan dapat pula
menjalankan sistem operasi lain yang diinginkan di dalam sistem operasi
Microsoft Windows tersebut. Fungsi ini sangat penting jika seseorang ingin
melakukan ujicoba dan simulasi instalasi suatu sistem tanpa harus kehilangan
sistem yang ada.
Fungsi — Fungsi VirtualBox :
1) Mencoba Operation System apapun. Virtualbox dapat memainkan semua
sistem operasi baik itu menggunakan Windows, Linux atau turunan
Linux lainnya. Virtualbox juga dapat dipergunakan untuk menguji coba
OS baru.
2) Sebagai media untuk membuat simulasi jaringan. Di dalam Virtualbox
dapat membuat banyak mesin virtual dan memainkannya sekaligus.
Dapat menggabungkan semua mesin yang aktif tadi dalam satu jaringan.
Seolah-olah mempunyai banyak komputer yang terkoneksi.
3) Sebagai komputer yang fleksibel dan dapat dipindah-pindahkan.
Misalnya saat membuat sebuah server antivirus dan server absensi sekaligus
untuk keperluan kantor dalam bentuk virtual di satu komputer. Server antivirus
dan absensi dapat dipindahkan ke komputer lain dengan memindahkan mesin
virtual ke komputer lain jika sewaktu waktu komputer utamanya rusak. Biasanya
format file virtualbox berekstensi .VVDI. maka tinggal copy paste format .VVDInya

saja ke komputer lain (Sutarti et al., 2018).
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Flowchart adalah bagian-bagian yang memiliki arus dan menggambarkan

langkah-langkah penyelesaian suatu masalah. Flowchart merupakan suatu cara

penyajian dari suatu Algoritma

Flowchart disusun dengan simbol. Simbol ini dipakai sebagai alat bantu

menggambarkan proses didalam program. Simbol-simbol yang digunakan dapat

dibagi, yakni sebagai berikut:

Tabel 2.1 Simbol Flowchart

Simbol Keterangan
Input/Output
Digunakan untuk mewakili data input/output
Arus/Flow
4—
——» | Digunkana untuk menunjukkan arah/alir dari suatu proses.

Proses

Digunakan untuk mewakili suatu proses.

Keputusan/Decision
Digunakan untuk suatu penyelesaian kondisi dalam

program.

<O
-

Persiapan/pendefined Proses

Digunakan untuk memberikan nilai awal dari proses.
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Penghubung/Connector

Digunakan untuk menunjukkan sambungan dari aliranyang

terputus dihalaman yang sama.

Predefined proses

Digunakan untuk proses yang detilnya terpisah.

Awal/akhir (Terminal)

Digunakan untuk menunjukkan awal dan akhir dari proses.

Sumber : (Angga, 2014)




BAB Il

METODE PENELITIAN

3.1 Tahapan Penelitian
Metode penelitian yang digunakan yaitu metode eksperimen dimana
dilakukan percobaan menggunakan sistem operasi ubuntu. Adapun tahapan

penelitian yang digunakan dalam penelitian ini adalah sebagai berikut :

Studi Literatur

A 4
Perancangan Topologi
Jaringan

Analisis Sistem Perancangan

¥
Konfigurasi Sistem Jaringan

\ 2
Implementasi Sistem Yang

Berjalan

A\ 4
Perancangan Serangan
DDOS Pada Jaringan

Evaluasi

v

Kesimpulan

Gambar 3.1 Tahapan Penelitian
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Dalam menyelesaikan skripsi ini penulis memperoleh data dengan

menggunakan beberapa tahapan-tahapan dari gambar 3.1 sebagai berikut :

1.

Studi Literatur

Dengan pengumpulan data-data berupa teori baik dengan dosen
pembimbing maupun dengan orang yang berkopeten dalam kasus ini
dan pustaka yang mendukung.

Perancangan Topologi Jaringan

Perancangan topologi yang dimaksud adalah untuk topologi yang
kiranya sesuai dengan sistem yang dikembangkan, sehingga gambaran
topologi berikut dapat memberikan gambaran secara jelas tentang
sistem yang hendak dibangun.

Analisis Sistem Perancangan

Perancangan sistem yang akan digunakan untuk merancang suatu
sistem yang dapat mendeteksi adanya penyusup ataupun serangan yaitu
Intrusion Detection System, yang sebelumnya membutuhkan tools
ataupun komponen yang diperlukan untuk membangun sistem tersebut

yang nantinya akan bekerja sama untuk mendapatkan hasil yang

maksimal
a. Snort
b. WinPcap

c. Virtualbox
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Konfigurasi Sistem Jaringan

Pada tahapan ini, penulis melakukan konfigurasi awal sistem operasi
server. Server yang sudah terinstall akan dilengkapi dengan beberapa
aplikasi jaringan yang lain sebagai penunjang sistem. Penulis juga
melakukan pemberian ip address kepada network interface server
sesuai dengan rancangan topologi yang telah dibuat. Konfigurasi yang
dilakukan selanjutnya adalah melakukan instalasi snort, sebelum
melakukan instalasi program, penulis telah menyiapkan bebrapa
dependensi yang diperlukan untuk keperluan instalasi. Setelah snort
terinstall dengan baik maka hal selanjutnya yang perlukan adalah
menghubungkan database dengan program snort, sehingga semua
aktivitas paket data dalam jaringan dapat direkam secara baik dan
ditempatkan pada database yang telah ditentukan.

Implementasi Sistem Yang berjalan

Kinerja snort sangat baik pada pengujian yang dilakukan. Hal ini terkait
pada kemampuan mesin mengelola data — data yang masuk dalam
jumlah yang banyak dan cepat.

Perancangan Serangan DDOS Pada Jaringan

Ketika serangan DDOS dilancarkan ke suatu server, maka akan telihat
perilaku daemon/komputer yang secara signifikan mempengaruhi
jaringan dan terjadi pada waktu bersamaan. Jenis serangan DDOS yang
dilakukan adalah jenis Request Flooding, dimana penyerang

membanjiri jaringan dengan banyak request terhadap sebuah web
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server, sehingga web server tidak dapat melayani permintaan dari
client yang membutuhkan layanan tersebut.

7. Evaluasi
Apakah Intrusion Detection System tersebut sudah dapat untuk
menganalisis serangan dari DDOS pada server.

8. Kesimpulan

a. Snort dapat mendeteksi serangan Distributed Denial of Service
(DDOS) menggunakan metode TCP Ping Flooding dengan
menangkap ip address penyerang yang menghasilkan respon dan
dampak pada CPU komputer yang berlebihan.

b. Snort dapat mendeteksi serangan Distributed Denial of Service
(DDOS) menggunakan metode UDP Ping Flooding dengan
menangkap ip address penyerang yang menghasilkan respon dan
dampak pada CPU komputer yang berlebihan.

c. Snort dapat mendeteksi serangan Distributed Denial of Service
(DDOS) menggunakan metode HTTP Ping Flooding dengan
menangkap ip address penyerang yang menghasilkan respon dan

dampak pada CPU komputer yang berlebihan.

3.2 Metode Pengumpulan Data
Untuk mendukung penelitian yang akan dibangun dibutuhkannya metode
pengumpulan data. Beberapa teori yang dapat digunakan dalam penelitian ini

adalah sebagai berikut :



a)

b)
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Wawancara

Wawancara yang digunakan dengan teknik pengumpulan data yang
dilakukan dengan tatap muka dan tanya jawab secara langsung antara
peneliti/penulis dengan narasumber atau Dosen Pembimbing. Peneliti
telah mengetahui dengan pasti informasi apa yang hendak digali dari
narasumber atau dosen pembimbing. Pada kondisi ini, penulis sudah
membuat daftar pertanyaan secara sistematis. Penulis/peneliti juga
menggunakan berbagai instrumen penelitian seperti alat bantu recorder,
kamera untuk foto, serta instrumen lain.

Penelitian Pustaka (Library Research )

Penulis melakukan penelitian keperpustakaan dengan tujuan agar
memperoleh sumber data informasi masalah-masalah yang berkaitan

dengan skripsi ini.

3.3 Analisis Sistem Yang Berjalan

Intrusion Detection Prevention System (IDS) merupakan sebuah metode

yang dapat mendeteksi aktivitas yang mencurigakan dan mencegah bila adanya
serangan yang berbahaya bagi server. Snort adalah salah satu tools open source
yang digunakan semula snort bekerja sebagai Intrusion Detection System (IDS),
dengan tambahan paket filtering iptables dan didalam snort terdapat modul

tambahan DAQ Net Filter Queue (NFQ) sebagai prevention bagi snort.

Komponen kerja Snort Engine Intrusion Detection System (IDS)



Packet Capture
Library
(libpcap)

Packet
Decoder
Preproces Detection Sistem N
807 Engine Log dan .y
Alert Qutput
@ { } Alert atau
Log
Packet di Modul
Drop Output :l/[\

Gambar 3.2 Komponen Kerja Snort Engine
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Dari gambar diatas dapat dijelaskan komponen kerja Snort Engine

Intrusion Detection System (IDS) :

a. Library Packet Capture (Libpcap)

Libpcap bekerja dalam menangkap dan memisahkan paket data

memalui Ethernet Card yang selanjutnya akan digunakan snort.

b. Packet Decoder

Packet Decoder bekerja dalam mengambil paket dari layer 2 yang

dikirim libpcap. Dengan memisahkan Data Link, Protocol Ip, paket

TCP dan UDP snort memiliki informasi protokol yang akan diproses

lebih lanjut.

c. Preprocesor

Preprocesor adalah pengubah paket yang berupa data dan untuk

mencari tahu bila paket data terjadi serangan.
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d. Detection Engine
Detection Engine adalah bagian penting snort. Bekerja dengan
mendeteksi bila terjadinya kegiatan penyerangan pada paket.
Detection Engine memproses rule snort untuk membaca strutur data
internal yang di cocokkan dengan paket yang ada. Bila paket cocok
dengan rule yang ada, tindakan yang di ambil berupa logging paket
atau alert, bila tidak paket akan di biarkan saja.

e. Sistem Log dan Alert
Telah di dapati oleh Detection Engine bila paket cocok dengan rule
yang ada, tindakan yang di ambil berupa logging paket atau alert dan
log disimpan pada format teks didalam penyimpanan.

f.  Modul Output
Modul Output bekerja bagaimana cara penyimpanan keluaran yang
dihasilkan log dan alert dari snort. Modul ini mengatur jenis

keluaran yang dihasilkan oleh sistem log dan alert.
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3.4 Rancangan Penelitian
3.4.1 Layout Jaringan

Layout jaringan atau topologi jaringan dimaksudkan untuk merancang
topologi yang kiranya sesuai dengan sistem yang dikembangkan, sehingga
gambaran topologi berikut dapat memberikan gambaran secara jelas tentang
sistem yang hendak dibangun.

1. Topologi sistem sebelum adanya serangan

Intetnet
192 1658. 43 .1

Ubuntu Server
(web server)

e

=

Client Switch i
Windows 7 192168 2001

wnww_ juandasidabutarnet

Gambar 3.3 Topologi sistem sebelum diserang

Adapun penjelasan dari topologi sistem jaringan diatas adalah sebagai
berikut :
a. Pada client adalah tempat pengujian dari hasil konfigurasi web server
b. Switch merupakan suatu alat penghubung konektivitas pada jaringan
menuju ke web server dan internet

c. Server adalah tempat untuk konfigurasi web server dan snort (IDS)
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2. Topologi sistem setelah diserang

b

= ot -

Int et
192 168.43.1

-

Switch Router www jusndasidabutar. net Client'W indows 7
192 188.200.1 192.168.200.10

192.168.43.175
Laptop/Attack er

Gambar 3.4 Topologi sistem serangan ddos pada snort dan web server
yang akan dibangun
Adapun penjelasan dari topologi sistem jaringan di atas adalah sebagai
berikut :
a. Client merupakan tempat pengujian dari konfigurasi web server
b. Switch sebagai alat penghubung konektivitas pada jaringan langsung
menuju ke web server dan internet
c. Server sebagai tempat untuk mengkonfigurasi web server dan snort

d. Attacker bertujuan untuk melakukan serangan pada server.
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3.4.2 Anggaran Biaya

Untuk memenuhi dalam penelitian ini penulis melakukakan pengumpulan
biaya yang dikeluarkan untuk penelitian mengenai Analisis Keamanan Server
Menggunakan IDS dan Router Firewall Server Dari Serangan DDOS adalah
sebagai berikut :

Tabel 3.2 Anggaran Biaya

NO Hardware Spesifikasi Jumlah Harga
1. LENOVO 320
Laptop untuk AMD Radeon R3 1 8.000.000
Client,Attacker dan Graphics
Server
SSD 250 Gb
2. Router 1

Sistem Operasi :

a. Ubuntu Server 1 Rp. 15.000
3 b. Ubuntu Desktop 1 Rp. 15.000
c. Mikrotik OS L }

d. Windows 7 Rp. 15.000
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3.4.3 Manajemen Jaringan
Sistem yang akan dibangun pada penelitian ini dapat digambarkan seperti

berikut :

Mulai |

Deteksi ¥ Deteksi '—{ Rule

—=_Terdeteksi >
Blok 4 Firewall
."-- T \'.
—*  Selesai ] Allert

Gambar 3.5 Alur Perancangan Sistem yang akan dibangun
Diagram alur atau flowchart menggambarkan bagaimana jalannya sebuah
sistem dalam melakukan deteksi dan pencegahan. Pada awalnya paket akan di
capture lalu dideteksi oleh IDS berdasarkan rule yang tersedia. Kemudian apabila
tidak terdeteksi maka proses selesai, sedangkan apabila terdeteksi, maka firewall

akan melakukan blokir terhadap paket dan mengirimkan alert.



Tabel 3.1 Pengalamatan Ip Address
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NO Hardware/Software Port Ethernet Alamat IP / IP Address
Network

1 Sumber Internet - 192.168.43.1
Ubuntu Server EthO Address 192.168.43.175
Netmask 255.255.255.0

Web Server Ethl 192.168.200.1

2 255.255.255.0

Snort (IDS) EthO 192.168.100.0/24

3 Attacker Ethl Dynamic Host

Configuration Protocol
(DHCP)

4 Client Terhubung EthO Address 192.168.200.10

Jaringan Lokal

Gateway 192.168.200.1
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Dari tabel 3.1 pengelamatan alamat Ip dapat dijelaskan bahwa sumber
internet berasal dari hotspot atau menggunakan wifi yang terhubung dengan
server. Kemudian didalam server terinstall sebuah sistem operasi seperti linux
ubuntu dengan konfigurasi snort IDS, untuk pengelamatan Ip pada server dapat
melakukan penyetingan jaringan dengan menggunakan beberapa perintah.

3.4.4 Konfigurasi web server

Dalam membangun web server agar berjalan sesuai dengan apa yang

diinginkan dengan baik, maka dari itu dibutuhkan suatu proses yang akan dibuat

dalam bentuk diagram alir berikut ini :

Mulai |

*

Instalasi dan Konfigurasi
Ubuntu Server 1204

L

Download Paket-Paket Di Uburtu
Serer

L

Installasi Dan Konfigurasi Bind3,

ApacheZ PhpS-Mysgl Mysqgl-
semnver, phpnryadmin dan libapacheZ-mod-phps

L

f|{|:| nfigurasi Berh 35|I=

T

| Analisa Dan Pengujian Web Server

o
Semua data Dikumpulkan dan di
Analisa

-

Selesal |

Gambar 3.6 Flowchart Konfigurasi Web Server
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Untuk penjelasan pada gambar diatas sebagai berikut :

a. Diawali dengan melakukan installasi Linux Ubuntu 12.04 kemudian
mengikuti alur installasi hingga selesai penginstallan. Saat telah
selesai penginstallan lakukan penyesuaian [P Address dan
konfigurasi pengroutingan.

b. Setelah selasai dalam penyetingan [P Address kemudian
mendownload dan penginstallan paket-paket yang dibutuhkan dalam
mendukung Kinerja Web Server agar pembuatan Web Server nanti
tidak terjadi kesalahan dengan menginstall paket-paket yang di
butuhkan berupa bind9 apache2 php5-mysql mysql-server
phpmyadmin libapache2-mod-php5.

c. Setelah semua paket di install kemudian tahapan mengkonfigurasi
bind9 apache2 php5-mysqgl mysql-server phpmyadmin libapache2-
mod-php5 .

Bila semua tahap telah berhasil, lakukan tahap akhir yaitu pengujian

sistem yang telah dibangun dan pengumpulan data dan menganalisa.

3.4.5 Security Jaringan
1. Security IDS
Dalam membangun IDS (Instrusion Detection System) agar berjalan
sesuai dengan apa yang diinginkan dengan baik, dibutuhkannya proses

yang akan dibuat dalam bentuk diagram alir berikut :
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| Mulai |

b,
Diownload Snort dan Tools
Pendukung Snort

L, &
Installasi Konfigurasi Snort dan |
Tools Pendukung |

_--'I'--_
-:'.Z::::I:‘%-';Dr‘lﬁgurasi Elerh;aE;_i_i_-:::Zi:-—-

b,

Analisa dan Pengujian Snort |IDS

b, &
Semua data dikumpulkan dan di
Analisa |

.
i Selesal |

Gambar 3.8 Flowchart Perancangan Konfigurasi IDS

Untuk penjelasan pada gambar diatas sebagai berikut :

a.

Setelah selasai dalam penyetingan IP Address kemudian penginstallan
paket-paket yang dibutuhkan dalam mendukung kinerja Snort agar
penginstallan Snort nanti tidak terjadi kesalahan dengan menginstall
paket-paket yang di butuhkan berupa build-essential, libpcap-dev
libpcre3-dev libdumbnet-dev, bison, flex, zlibblg-dev, liblzma-dev,
openssl, libssl-dev, autoconf, libtool. Pkg-config, mysql-server,
libmysqlclient-dev, mysql-client, libcrypt-ssleay-perl, liblwp-useragent-
determined-perl, apache2, libnetfilter-queue-dev, php5, dan tools php5

lainnya.
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Bila semua tahap telah berhasil, lakukan tahap akhir yaitu pengujian

sistem yang telah dibangun dan pengumpulan data dan menganalisa.

. Serangan DDOS

Bentuk serangan DDOS antara lain adalah :

a. Serangan Buffer Overflow, mengirimkan data yang melebihi
kapasitas sistem, misalnya paket ICMP yang berukuran sangat besar.

b. Serangan Smurf, mengirimkan paket ICMP bervolume besar dengan
alamat host lain.

c. ICMP Flooding

Rancangan Pencegahan Serangan DDOS

a. Menggunakan Router Mikrotik
Sebelum memberikan konfigurasi router ke internet maka sebaiknya
memberikan keamanan terlebih dahulu kepada router dengan
mengganti username dan password router, kemudian menutup

service yang tidak terpakai dan mendisable Neighboor discovery.

DDOS ATTACK

Gambar 3.9 Proteksi serangan DDOS ke server
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Ketika terdapat paket new yang tidak wajar akan dilakukan
grouping menggunakan address list dengan nama ddosed dan
ddoser, setelah alamat IP penyerang dan alamat IP tujuan berhasil
ditangkap menggunakan address-list maka alamat IP tersebut akan
di drop oleh firewall filter yang dibuat di awal tadi. Dengan begitu
perangkat client seperti server dapat terhindar dari serangan
DDOS.

ICMP

Internet Control Message Protocol (ICMP) adalah salah satu
protocol inti dari keluarga protokol internet. ICMP digunakan oleh
sistem operasi komputer jaringan untuk mengirim pesan/ping ke

komputer atau server tujuan bahwa aksesnya bisa dijangkau.

ICMP Block AR,

Laptop Client Router

Gambar 3.10 Blokir Paket ICMP



BAB IV
IMPLEMENTASI DAN HASIL

4.1 Kebutuhan Spesifikasi Minimum Hardware dan Software

Specification Requirement merupakan kebutuhan dalam memenubhi
spesifikasi pengaplikasian program agar dapat berjalan dengan baik. Specification
Requirement terdiri dari dua bagian, yaitu kebutuhan perangkat keras (hardware
requirement) dan kebutuhan perangkat lunak (software requirement).

1. Hardware Requirement, dalam program aplikasi ini, penulis

menggunakan laptop dan sistem operasi dengan spesifikasi sebagai

berikut :

a. Tipe Laptop : LENOVO IDEAPAD 320

b. Processor : AMD A4-9120 RADEON R3 CPU 2.20 GHz
c. Memory : 8,00 GB (7,39 GB usable)

d. Sistem Operasi : Windows 10 Home Single Language 64 bit
2. Software Requirement, adapun perangkat lunak yang dibutuhkan dapat

dilihat dengan tabel berikut :

49
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Tabel 4.1 Komponen Perangkat Lunak

No Perangkat Lunak Keterangan
Sistem Operasi Bekerja sebagai server yang akan
1 Linux Ubuntu 12.04.5 .
menjadi target penyerangan
WinSCP Bekerja upload dan download file
2
melalui protokol ftp
PUTTY Configuration Bekerja sebagai login ubuntu server
3
Sistem Operasi Windows 7 Digunakan pada komputer Attacker
4
dan Client
Mikrotik Router OS 6.33 Digunakan sebagai firewall
5
6 Winbox Digunakan sebagai login mikrotik os
Torshammer Python Tools DDOS untuk melakukan
;
Di Ubuntu Desktop serangan

4.2 Pengujian Aplikasi dan Pembahasan
Dalam hal ini sistem yang telah dianalisa dan dikonfigurasi dilanjutkan
dengan sistem pengoperasian dan melakukan pengujian untuk melihat hingga

sampai mana sistem yang dibuat dapat berjalan dengan baik hingga tujuan.
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Dalam proses analisis keamanan server menggunakan IDS dan router
firewall server dari serangan Ddos terdapat bagian utama yang akan berperan
yaitu sebagai berikut :
a. Implementasi Snort
Bekerja dalam memonitoring jalur paket data

b. Implementasi Rule Snort
Rule mengelola dan mendeteksi paket data yang melewati snort apakah
sebuah attacker atau paket data tanpa ancaman
c. Implementasi Web Server
Sebagai tempat pengujian serangan DDOS dan notifikasi snort

d. Implementasi Serangan DDOS
Bekerja untuk membanjiri traffic web server dengan request terus —
menerus.

Implementasi serangan ddos menggunakan identifikasi snort Intrusion
Detection System (IDS) yang nantinya akan mendapatkan hasil dari identifikasi
sebuah serangan yang terjadi pada server dan menampilkan output web interface

pada console terminal.
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1.  Upload Web dengan WinSCP, Tampilan Website dan Percobaan FTP
Server
Aplikasi WIinSCP sudah terinstall di client windows 7, dan dimulai dari

tampilan aplikasi WinSCP di Client Windows 7.

Windows 7 [Running] - Oracle VM VirtualBox = O *

File Machine View Input Devices Help

k IE“‘:“ G Mew Site Session |
i - [E My File protocol: >
ol »
Maozilly Ci\Users Host name: Port number:
MName I 2
r . User name: Password:
&
advanced.. [
Tools - Mar 7' Login |V. [ Close ] [ Help
A [¥] Shew Login dialog on startup and when the last session is dosed :
OBof0Bin0ofl 4 hidden 0Bof0Bin0of0 3 hidden
* Mot connected.
L’ SN Mozitla Firefox
G = N e o s 242
oRe . d S o

(=]

BomEo Bl E Rt cl

Gambar 4.1 Tampilan aplikasi WinSCP di Client Windows 7
Kemudian login dengan inputan seperti dibawabh ini :
Hostname : 192.168.200.1
Username : kampusmedan

Password : 1
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‘Windows 7 [Running] - Cracle VM VirtualBox — O >

File Machine View Input Devices Help

S New Site

- LBl My File protocol: i
_S : = = >
Chllsers! Host name: Port number:
i 192.168.200.1
- User name: Password:
kampusmedan »

e I+

S [ [(Eoe 1 [ owe [

i Show Login dialog on startup and when the last session is dosed o

O0Bof0Bindof0 4 hidden 0B of0Bin0of0 3 hidden

Mot connected.

e AT
DO 606000

EE O D G ERotor
Gambar 4.2 Tampilan Login Di Aplikasi WinSCP

=
]
i

Windows 7 [Running] - Oracle VM VirtualBox — O =

File Machine View Input Devices Help

B kampusmedan@192168.200.1 - WinSCP
- Local Mark Files Commands Session Options Remote Help
E %\‘_@ Synchronize - @ @ {g @ Queue - - Transfer Settings Default
=K Jan@192.168.2001 % New Session
| FiMydoc - (2 ~[F - | kampusmedan@192.168.200.1

E v - % Searching for host...
C:\Users\CLIENT\Documents\ ﬁ Cohnecting to host,..
- Authenticating...

Mame

3.

Size Changed
Using username "kampusmedan”.

e SN "
0Bof0Bin0ofl 4 hidden 0Bof0Bin0of0 6 hidden
Mot connected.

: 1301
= i)
A 16/06/2020

: Bok@s EB@EHEB ket |
Gambar 4.3 Tampilan Proses Autentikasi, Silahkan tunggu
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Tampilan folder pada ubuntu bisa diakses penuh secara GUI pilih folder up

& Windows 7 [Running] - Oracle VM VirtualBox = O =

File Machine View Input Devices Help

ismedan - kampusmedan@192.168.200 1 - WinSCP
° Local Mark Files Commands Session Options Remote Help

S &= 3 synchronize | Bl &F ] 4 |5 Queue - - Transfer Settings Default

| @ kampusmedan@192.168.2001 > |§ New Session |

(EMydoc - B - [ - : -iEREME | s (le-E-E- -EHESE
5 upload = |[F - % P 2 2 . - 3¢ s
C\Users\ CLIENT\Documents),
Mame = Size Type Size Changed

. Parent directory 14/06/2020 21:35:50

» -

< | S 3
0Bof0Bin0of0 4 hidden 0B of0Bin0ofl 6 hidden
0:03:17

o 13:04
s
B el 16/06,/2020

B kS B8O ot
Gambar 4.4 Tampilan WinSCP Folder UP

‘Windows 7 [Running] - Oracle VM VirtualBox — O >

File  Machine View Input Devices Help

- Local Mark Files Commands Session Options Remote Help

‘M B2 G5 synchronize | Bl & [ (8 | 5 Queue - - Transfer Settings Default

| & kampusmedan@192.168.2001 X [ New Session |
EMydoc B -[Fl - i - - EEA& T R -B-F-ie-»- EEML ?

E Upload ~ . - ¥ = F = Ak * - @ Download - : - ¥ =f [ Properties  ** ° e
| CUsers!\ CLIENT\Documents\ s
Marne 2 Size Type MName = i Changed =
& .. Parent directory Ju proc 16/06/2020 10:58:58

1) root 15/06/2020 6:28:02

8 run 16/06/2020 13:01:38

Ju sbin 02/05/2020 9:42:31

L selinux 06,/03/2012 0:54:30

4 srv 14/06/2020 20:38:37

b sys 16/06/2020 10:58:51

L tmp 16/06/2020 13:05:01

L usr 31/03/2020 22:50:29

i i | 15/06/2020 21:16:23
[# initrd.img 2170372020 22:52:49
(2 vmlinuz 31/03/2020 22:52:49

< [3 |

0Bof0Bin0of 4 hidden 0Bof63Binl of 23

13:08
16/06/2020°

B OWEH 00 B0 @@
Gambar 4.5 Tampilan WinSCP menuju ke var
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Pilih Folder var

ﬁ Windows 7 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

B e d 16 WinSCP

- Local Mark Files Comimands Session Options Remote Help

m % @ Synchronize - # @ :@ @ Queue - :ETlarsfer Settings Default

| & kampusmedan®192.168.2001 % |G New Session |

(EMydoc @[ - EARQE| % Awr@-E- -

i Upload ~ | [ Edit ~ 3¢ o Properties » [4] ® :Eg Download - || " Edit - 3 ) [ Properties

CA\Users\CLIENT\Documents,
MName . Size Type Mame
| cache 27/04/2020 11:28:16
W crash 31/03/2020 22:57:14
L lib 13/06/2020 14:14:45
J local 30/07/2014 15:59:55
@ lock 31/03/2020 22:50:29
L log 16/06/2020 10:59:12
. mail 31/03/2020 22:50:29
4 opt 31/03/2020 22:50:29
. run 15/06/2020 21:16:22
1. spool 01/04/2020 16:45:42
30/07/2014 15:58:55
02/05/2020 9:00:21

. Parent directory

r

<

0Bof0Bin0of0

T 1313
Lo B
Wl 020

Bok@s HEGGE R |
Gambar 4.6 Tampilan WinSCP menuju ke www

Pilih folder www

B Windows 7 [Running] - Oracle VI VirtualBox — O b

File Machine View Input Devices Help

“ Local Mark Files Commands Session Options Remote Help

‘B &5 3 Synchronize | Bl & [ & | 8 Queue - - Transfer Settings Default
| = kampusmedan@192.168.2001 X | New Session |

= EMydoc - B - [F] -~ i~ -IEE M| T

Bicipeimics » [

Avarfwnon/

Name Size Type 2 | Name
& 15/06/2020 21:16:23

Parent directory &
phpmyadmin 01/04/2020 16:23:10

| | assets File folder .8
| 1 dashb. = Id

| | Full Skrif older
| auth.phl | » |File
||| coba.uxls F5/» [File
|| config.g g |File
L ldb kkp] . 2 [File
|| index.ph File
|| READM Copy File
| File Custormn Commands  »

Cirl+C

File Mames

! Properties < |
14,7 KB of 1 0B of0Bin0ofl

s e 5 14:05
e e

B e 8 0 E R 3 @ 3 right o

Gambar 4.7 Tampilan Copy File ke WinSCP
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Buka folder C\User\Client\Documents\Source Web dan Folder Web copy

dan paste \var\www\ WinSCP.

Windows 7 [Running] - Oracle VM VirtualBox — ] >

File Machine View Input Devices Help

B www - kampusmedan@192.168.200.1 - WinSCP
Local Mark Files Commands Session Options Remote Help
Hp &= 3 Synchronize Bl g | [&] 48 | S Queue - Transfer Settings Default
| & kampusmedan@192.168.200.1 X |4 Mew Session |
EMydoc - B -F - (= -+ - [EE @& |7 lw-EF-E- - -
25 Upload - | [ Edit - 3¢ =5 Properties > > - [E@ Download - [ Edit - 3§ = Properties > >
ChUsers\ CLIENT\Documents\Web Juanda’, Searfwnew
Name - Size Type Che| | Name - Size Changed
& .. Parent directory 16/ | £ . 15/06/2020 21:16:23
| assets File folder 2941 | [ 11 assets | 16,/06,/2020 14:09:42
. dashboard File folder 29/ | . dashboard | 16,/06/2020 14:09:42
.. Full Skripsi File folder 29/ | (2 phpmyadmin 01/04/2020 16:23:10
|| auth.php 1KB PHP File 091 | [ auth.php | 1KB 09/03/2020 3:17:08
__| cobaxlsx 9 KB XLSXFile 09,1 |._. coba.xlsx | 9 KB 09/03/2020 3:17:08
__| cenfig.php 1KB PHP File 09,7 ||_, cenfig.php | 1KE 09/03/2020 3:17:08
|| db_kkp.sql 3KB SQL File 09/ | || db_kkp.sql | IKB  09/03/2020 3:17:08
|_|index.php 2KB PHP File 1941 | || index.php | 2KB  19/03/2020 19:11:10
__| README.md 1KE MD File 09,7 |I_,ERB'-\DM E.m | 1 KB 09/02/2020 3:17:08
El| n [ < | 1 | 3
147 KB of 14,7 KB in 9 of 9 147 KB of 147 KB in 8 of 9
= SFTP-3 0:09:17
e: 12,9 MB

d e ]| a | G AT Y

o= &P 5 1) (= T ) (S (&) Right Ci

Gambar 4.8 Tampilan WinSCP tersalin

! {5 Windows 7 [Running] - Oracle VM VirtualBox — O >
File Machine View Input Devices Help
s [ Il em |[ 5=
|€ B www - kampusmedan®192.168.200.1 - WinSCP === o
f Local Mark Files Commands Session Options Remote Help B
H [ rvanswwr, php - karr 192.168.200.1 - Editor - WinSCP ==
= @ @l | = i ﬂc ¥=| | Enceding ~ [ | Color = o
| kzphp .
$host = "localhost'; //Host yang digunakan Localhost atau 127.0.0.1
E—i Suser = 'root': //username dari Host yakni root
$pass = '"; //User root tidak menggunakan password
CM $dbname = 'db_kkp'; //MNama Database Aplikasi_Enkirpsi dan_ pekripsi
| Sconnect = mysql_connect($host, %user, S$pass) or die(mysql_error());: //Mencoba terhubun
N3 gdbselect = mysql_select_db($dbname); //Jika benar maka akan memilih Database sesuai pal
Y T
K
k
K
Ll
14,
< | [ | 3
Line: 1/8 Column: 1 Character: 60 (0:3C) Encoding: 1252 (AMSI - La

14:20

I e )

KEla [ Z]o 0wt
(o @ 29 ) =) i @ @ (&) right crl

e %

Gambar 4.9 Tampilan default isi Config.php
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Akan muncul tampilan default seperti ini, bahwa $pass = ° © atau masih

kosong lalu di isi dengan 1 dan simpan.

|
& Windows 7 [Running] - Oracle VM VirtualBox = O > |

File Machine View Input Devices Help

& www - kampusmedan@192.168.200.1 - WinSCP

- Local Mark Files Commands Session Options Remote Help

Encoding ~ [] Color~ {84 | @

|<Zph

§$hgs‘€ ‘localhost’; //Host yang digunakan Localhost atau 127.0.0.1
‘Suser ‘root'; //Username dari Host yakni root

|$pass '1]'; //user root tidak menggunakan password

| $dbname = "db_kkp'; //Nama Database Aplikasi Enkirpsi dan pekripsi
|$connect = mysql_connect($host, $user, %$pass) or die(mysqgl_error()); //Mencoba terhubung apa|
$dbselect = mysgl_select _db($dbname); //Jika benar maka akan memilih Database sesuai pada va
17>

n |

Windows Media Player Character: 39 ((:27) Encoding: 1252 (ANSI - La
ol & | e

Gambar 4.10 Config.php sudah di tambah password

8 Windows 7 [Running] - Oracle VM VirtualBox — m} >

" File Machine View Input Devices Help

14:.77
16/06/2020

Open

Troubleshoot compatibility
Open file location

Tambah ke arsip...

Tambah ke "Moezilla Firefox.rar”
Kompres dan email...

Kompres ke "Mozilla Firefox.rar” lalu email

CEREE ¥

Run as administrator
Unpin from Taskbar

Pin to Start Menu
Restore previous versions
Send to

Cut

Copy

Paste

Create shortcut

Delete

Rename

Properties

ol @ =]

g BoEEs S0 B R .
Gambar 4.11 Open Mozilla Firefox di Client windows 7
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phpMyAdmin

Selamat Datang di phpMyAdmin
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Kata Sandl;: —l
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Gambar 4.12 Tampilan login phpmyadmin

Kemudian dengan mengetikkan juandasidabutar.net/phpmyadmin/, lalu

mengisi nama pengguna dang root dan password 1.

B Worduws TIRamivg] - Drale M Vilue B
Flo Mabioz Yiew oput Devees H

i pendasdebuterrat dlocsl. ¥ | 4

LB A uendercsbimnrebp prradi/nce.shpfoken ksl S 10 A Db AU sarver Létargst marnshptioeker @ Qoo
! (s F ny F

phpMyAdmin

| Dasisdata | Lf SOL | 4 Status | b ProsesMkiif & llakMkses | [ Chspor | S dmport | o Variabsl | = Penyusunan Karakter @ Selebihnga

28l 497 8 =

- General Settings Wy SEL

A b kkp -

1 mETAl e saRma @ | han Kata Sand o Taner e nshda b E archel

I sl = o A E w Vst Gove 5554 Debant a0 42,024

- = Yarsi protakol: *U H
|3 perermance_srkama

a Mznogane naElecalnst
« Daarsst MyRaLLTF E L eade )

Pengatisan Tampilan

&' Tevase-Lagusge w0 Ratana Inoanea - eannetan EI Sereer wek
@ Tare i Tarpler + A 2220 Ualah
u Mk sl | 825 : = WUl chertvamsior: DL

o PAC esters o mwsgli o

f‘ N el

phixbhyAdmin

& Infremes 1z et - 2410 Id=h

= Nk

= Wik
| I fearcnicnbiber e ¢ aenlest | pEabtpAdein T4k - Yarin ik | # | amzpags rasm phptivSdmin
== A
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Gambar 4.13 Tampilan login phpmyadmin dari juandasidabutar.net
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EH localhost

(i Basisdata L] SQL =[Gy Status <% Proses Aktif =+ Selebihnya

Basisdata

% Ciptakan database baru &
| db_kil | | Penyortiran \~| ( ciptakan |

Gambar 4.14 Tampilan membuat database baru

Kemudian diisi pada kolom database = db_kkp kemudian Kklik ciptakan.

& Widowss TIRanrivg] - Drscle VM Virtue Dz - o X
He Matbne View apt Deveer Hep

| i Juendas dbotaret oz, x|+

.;{-__) @ erdescebumrrebip priadiininee. shefoken- 3k SRR KIS0 DM b P VAURL server_ Litbarget_verver iracrphy. @ O Cor tB &0 =

PhpMyAdmm 3 coalhee: r
| Dasisdats | f 561 | & Statws | o Prosss Aktf o llakAkses | [ Chspor | ) lmport &) Variabel = PenyusunanHarakter | = Selebibmya

dElsel g
@ anty Importing into the current server
|1 mamaten scaama

Iz mysgl
Berkas urtuk Diimpor:

15 perrmance_sckama

[Capal beupa be'kzs lekampres (ozp, beigk, 7ip) 2aw ticek.
hame be-kes latompres varas 4 akhir dergar [lormat].fhompres] Cattov: sgl.zip

Izhase e ke mpurer Andzs M”“k zoabarms disin,  (Halas ukuran 2 4K
Famsunzn keakcer doemale | -3 -

Farial import

Zkar imerups proaes impar ka 2kip tampir mecepa beas wew agks ML fim gl cess terbal urdui mengimoer beiag besar, mesiiaer daesf memoiarg imnesla’ ) .

Jaman baic yare cilewati, dimalai cad baic gerema |0 |

Format:

5L .

Bozds ERAEEw.r

Gambar 4.15 Tampilan menu impor
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Kemudian database nya dengan format db_kkp.sql pada folder web juanda,

klik open.

8 Windows 7 [Running] - Oracle VM VirtualBox — | b4
File Machine View Input Devices Help
| - 1
m.d . <« Documents » WebJuanda » ~ [ *#2 | [ S=arch Web juanda 2] % & A O =
i Sromse i — — ; 1
| Favorites — Documents library AHARES B Poiaers
|| Bl Desktop Web Juanda [+ Selebihnya
& Downloads Narme * Date modified Faoe
“Zl Recent Places
A assets 29/05/2020 17:07 File folder |
| I T— | dashboard 20/05/2020 17:07 File folder =
T = ! Full Skripsi 29/05/2020 17:07 File folder
& Music ] auth.php 09/03/2020 317 PHP File
[ Pictures | cobaadsc 09/03/2020 317 KLSX File
B Videos || config.php 09/03/2020 317 PHP File
| L] db_kkp.sgl 09/03/2020 3:17 EetEal Conton- -salzip
{ W Computer || index.php 19/03/2020 19:11 PHP File | |Batas ukuran- |4
—' || README.md 09/03/2020 317 MD File
€ Network || T T ] (5
i File name:  db_kkp.sql ~  [Sermua Berkas -]
[ open |+ [ canca |
5 : ~ lwvaktu habis PHP.

(ini mungkin cara terbailk untulk mengimpor berkas besar, meskipun dapat memotong
E fransaksi.)

Jumlah baris yang dilewati, dimulai dari baris pertama: | y] |

N e g
5 B felic e

_ B e 0 @ @ |
Gambar 4.16 Tampilan Impor file db_kkp.sql

E Windows T [Ruarire] - Jrac 2 i Vituz Exe - [yl H
Mr Mackae Vies  apb Tevees |

Al 10 SO VAL s Lrget_cervenmacrphy. € QL Lo B 3 & B =

phpMyAdmin

| Bakdata | L SOL | & Swmws | o3 Proses AKdF = Hakfkess | [ Ekspor | S Impom | Varlabel = Penyusunan Karakter | = Salablhrya

HElge 8
8 d by Impoarting inta the current server
|1 mamnaten_scazma
15 syl
[ pertmance_sckzma Berkas unuk Dilmgor:

Ciapal beupa bekas lakompres (oo p, bzipd, 2ip) s1au cicsk,
bame bekes lxdomgees varas dakhir der gar [Jormat].[komprest]. Carer: agl.zip

Iehist homgrer Ande: Ay el as uturan: 216K
Faupusanen kevakoo dezm ile. | pfy T|

Fartial Import

[@] 7akar ideups prases impar kA skop aampr meezpa betas weion azks Al eirghor cem lerhal rbie merg einos heiess basar et danaf memndarg imeesl

Jimian bz yarg rilesati dinlai cad bats perama | ]

@@%ﬂ@!ﬂ@@emr
Gambar 4.17 Tampilan sudah diimpor
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Kemudian klik go, lalu buka juandasidabutar.net di mozila firefox windows

Web server dikenal dapat melayani permintaan pengguna berupa http dari
client yang terhubung dalam jaringan dan memberikan pelayanan kepada yang
meminta informasi berkaitan dengan website dan memberikan suatu hasil berupa
halaman web yang ditampilkan dalam browser.

Pada tahap penelitian analisa ini login ke website dengan memasukkan
username admin dan password admin, web server hanya sebagai tempat pengujian

serangan DDOS ke website http://www.juandasidabutar.net

& Wrdows T Fuaning] Qrace U VnalBe: - 3 ®
Fle Mabre Yen moul Deiva b

| Apikas Enkinsi don Dekipsi £, % |+

O juandaidzostarr et c'| O, Zor | wE & & B =

Q{amﬁus :}'ﬂec{an

& Login

Usernzma

admin

Pazaword

| | |
LOGIN )

02 - Juarda Sabuler 1614370522

Eonds BR8@E

Gambar 4.18 Tampilan Login Website di Windows 7 Virtualbox
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et || |

gt |
Seb  Ustrs ﬁ ENKRIPS| EEI DEKRIPS
- 2 ] 0

@ Banar

< SEMANTA

transport

D017 PT Semanta Muda Trancaart.

[N i

Fe - olel
BONSS BB EEw
Gambar 4.19 Tampilan Website di Windows 7 Virtualbox

Pada gambar diatas merupakan tampilan dari website yang berupa Hypertext
(HTML) atau hypermedia yang dikirimkan ke user melalui World Wide Web.
Untuk menampilkan suatu desain web atau isi dari suatu website, dibutuhkan
sebuah browser web atau software (perangkat lunak) berbasis web. Tujuan dari
web desain adalah untuk membuat website yang meliputi sekumpulan konten
online termasuk dokumen dan aplikasi yang berada pada web server. Bisa juga
sebuah website berupa kumpulan teks, gambar, suara dan konten lainnya, serta

dapat bersifat interaktif maupun statis. Tampilan web diatas hanya digunakan

sebagai target serangan ddos.
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Kemudian percobaan FTP Server dengan memulai penginstall vsftpd,
yaitu vsftpd merupakan salah satu aplikasi untuk membangun ftp server di

lingkungan GNU/Linux dengan lisensi GPL.

root@ juanda:™# apt-get install usftpd

Reading package lists... Dome

Building dependency tree

leading state information... Done

The following NEW packages will be installed:

vsftpd
upgraded, 1 newly installed, @ to remove and 112 not upgraded.

eed to get 124 kB of archives.

After this operation, 342 kB of additional disk space will be used.
Get:1 http:rrid.archive.ubuntu.com ubuntus precisesmain vsfipd amd64 2.3.5-1lubuntuz [124 kBI]
Fetched 124 kB in 5s (24.5 kBss)

Preconfiguring packages ...

felecting previously unselected package vsftpd.

(Reading database ... 60648 files and directories currently installed.)
npacking vsftpd (from ...ousftpd 2.3.5-1lubuntuZ_and64.deb) ...
Processing triggers for man-db ...

Processing triggers for ureadahead ...
Setting up wsftpd (2.3.5-1lubuntud) ...
usftpd start/rumning, process 2326
root@ juanda:™# _

Lalu install nmap, dan tekan tombol y kemudian tekan enter.

rootl juanda: # apt-get install nmap

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following extra packages will be installed:
liblua5.1-0

The following NEW packages will be installed:
liblua5.1-0 nmap
0 upgraded, 2 newly installed, 0 to remove and 112 not upgraded.
eed to get 1,815 kB of archives.
fter this operation, 7,322 kB of additional disk space will be used.
Do you want to continue [Y/nl7 y

Bokds @R E0Hmc

Gambar 4.21 Tampilan Install nmap

Kemudian mengetikkan perintah dibawah ini untuk menscan port yang

terbuka :
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root@ juanda:”"# nmap localhost

Starting Nmap 5.21 ¢ http://nmap.org ) at 2020-06-14 18:10 WIB
Nmap scan report for localhost (127.0.0.1)

Host is up (0.000013s latency).

rDNS record for 127.0.0.1: localhost.kampusmedan.net

ot shoun: 994 closed ports

STATE SERVICE

open ftp

open ssh

open domain

open http
3306-tcp open mysgl
9000-tcp open cslistener

Nmap done: 1 IP address (1 host up) scammed in 0.7Z2 seconds
root@ juanda:™# _

__Bokgdor Bl 0E R Rty
Gambar 4.22 Tampilan scan port yang terbuka

Mengecek port FTP apakah sudah bisa listen

rootd juanda:"# netstat —tanp | grep ftp
0 0.0.0.0:21 0.0.0.0:% LISTEN 232brvusttpd

root@ juanda: "t _

Bokd@s BREE et
Gambar 4.23 Tampilan cek port FTP

Kemudian membackup file konfigurasi vsftpd original, sebelum
melakukan perubahan agar apabila terjadi error pada pengeditan file
konfigurasi.Maka tentunya dapat memulai kembali untuk mulai pendeteksian

letak kesalahan.

root@ juanda: "

Bokdps BRE6@Rmc
Gambar 4.24 Tampilan backup file vsftpd original

Kemudian dengan mengedit ftp dengan masukkan perintah dibawah

root@ juanda:"# nano /etcsusftpd.conf

Bokd o IR GRRm

Gambar 4.25 Edit FTP
Lalu anonymous_enable=YES menjadi anonymous_enable=NO dan

menghilangkan tanda # pada local _enable=YES dan write_enable=YES.



65

P& UbuntuServer_luanda [Running] - Gracle VM VirtualBox — O =

. File Machine View Input Devices Help

GNU nano 2.2.6 File: setc/vsftpd.conf

alone

tually

1t if you comment t outl.

Gambar 4.26 Tampilan Edit FTP
Kemudian turun kursor kebawah,menghapus tanda # dan mengganti

perintahnya menjadi seperti dibawah ini.

P& UbuntuServer_Juanda [Running] - Oracle VM VirtualBox — O >

File Machine View Input Devices Help i
GHU nano 2.2.6 File: setcsusftpd.conf

alder FTP

ently

the Frd for

8 omes i ) @ (@) rightcrl
Gambar 4.27 Tampilan Edit FTP
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Kemudian menambahkan perintah paling bawah seperti seperti berikut :

ﬁ UbuntuServer_Juanda [Running] - Oracle VM VirtualBox — | =

File Machine View Input Devices Help i
GNU nang 2.2.6 File: setcsuwsftpd.conf Modif ied

O] I- = (§ (2] right il
Gambar 4.28 Menambahkan file ftp

Kemudian membuat direktori /etc/vsftpd, lalu nama direktori tersebut

dalam hal ini, juanda, sidabutar, kampusmedan.

root@ juanda:"# mkdir setcousftpd

root@ juanda: ™4 cat > setcousftpdsal lowed
juanda

sidabutar

kampusnedan
~

root@ juanda:"# _

k@ o 1EEH0EG®Rtc
Gambar 4.29 Membuat direktori di vsftpd
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Kemudian memberikan hak akses pada folder tersebut yaitu
letc/vsftpd/allowed dan menambahkan user sesuai directory yang dibuat

sebelumnya yaitu juanda, kemudian input dengan password medan.

=ftpdal loved

ith group ~juanda’ ...
anda’

Roon Hum
Hork P :
Home Phone [1:
Other [1:
Is the information correct? [Y/ml y_

L ____________________ - B oofmar s =R @ (e rioht ol
Gambar 4.30 Memberikan hak akses ke vsftpd

Kemudian restart vsftpd

oot juanda: i service usfipd restart
usfipd stopamiting

usftpd start/running, process 2640
rootd juanda:

Gambar 4.31 Restart vsftpd

Pengujian FTP Program

juanda
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Pengujian FTP di Client dengan hostname 192.168.200.1, username

juanda dan password medan kemudian login.

&8 windows 7 [Running] - Oracle VP VirtualBox = O >

File Machine View Input Devices Help

Session

File protocol: Encryption:
= o e

Host name: Port number:
192.168.200.1 21

User name: Password:

juanda sssas

[] Anonymous login

T [ v (B

€ Show Login dialog on startup and when the last session is dosed

0 B of 0 Brmooror = TVTOCTETT

Mot connected.

- ; 14:20
) 5]
e e e ]

B nSs 5 @@ R
Gambar 4.33 Pengujian Ftp di Client

Windows 7 [Running] - Oracle VM VirtualBox — ] pos
|

| File Machine View Input Devices Help

B CLIENT - juanda@®192.168.200.1 - WinSCP ==
Local Mark Files Commands Session Options Remote Help
I MY &3 3 synchronize Bl o [ 5 Queue - Transfer Settings Default - S -
-
| B juanda®192.168.2001 x [ Mew Session | E
ECloca - (B -[ - 1w - > - T T e —— o =
EF Upload - edit - 9 mh (5 Properties N T et Download - Edit ~ 3 Properties ™ £[¥] *
CA\Users\CLIENTY Shomefjuanda’
Mame - Size Type Chz| | Name - Size Changed
o Parent directory 204 | A .
5= Contacts File folder 20,7 . Music 19/06,2020 6:53
Ml Desktop File 16,1
| Docurmnents File folder 1641
4 Downloads File folder 174 L
it Favorites File folder 2041 3
W Link: File folder 20,71
wlribusi File folder 20
=|Pictures File folder 204
B 5aved Games File folder 204
7 Searches File folder 20,71
B Videos File folder 2041
<« [0 | 2 < . | r
0Bof0Bin0 of11 18 hidden 0B of0Bin0ofl 3 hidden
FTP 0:04:38

F * ® é '.i‘ CJ # ﬁ Pulihkan Sesi Sebel _

Tersambung ke ftp.kampusmedan.net... i1}

3

ﬁg 4-'~=':| Cll M@ = i SR

@ o &P &0 =R # @ @ right cirl
Gambar 4.34 Copy file dari windows ke directory ubuntu

(=]




69

Sehingga tampil seperti gambar 4.34 yang menguji coba copy file my

music dari windows ke directory ubuntu, dengan cara mendrag dari Kiri ke kanan.

Windows 7 [Running] - Oracle VM VirtualBox - o X

File Machine View Input Devices Help
- s Menyambungkan... X\t |E||_Ei‘_|@|

ftp.juandasidabutar.net/ X Q coni B ¥+ @ [ <] =

-

Autentikasi Diwajibkan e

m

9/‘ Masukkan nama pengguna dan sandi untuk ftp://ftp.juandasidabutar.net

Mama Pengguna:  juanda

Sandi: 00000|

| oke || Batal 4

Q cari >

L1 : e i F

@ N~ el
Qg o B R G E Rt cr

Gambar 4.35 Uji coba login FTP server di browser client
Kemudian pada gambar 4.35 pengujian FTP server pada client dengan
browser dengan mengetikkan perintah ftp.juandasidabutar.net lalu memasukkan
dengan username juanda dan password medan.

Kemudian hasil tampilan seperti dibawah ini :
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ﬁ Windows 7 [Running] - Oracle VM VirtualBox — O *,

File Machine View Input Devices Help

| B DaftarIsi ftp://ftp,juandasi.. ® | + =% = =5
& ﬁ ftp://ftpjuandasidabutar.net C Cari T} B ¥+ @ [ ) =

Daftar Isi ftp:;//ftp.juandasidabutar.net/

%, Naik ke direktori di atasnya

Nama Besar Modifikasi Terakhir
Music 18/06/2020 235300

Gambar 4.36 Hasil tampilan uji coba ftp server di client

2. Pengujian Serangan Distributed Denial Of Service (DDOS) Tanpa

Router Firewall

Dalam pengujian ini akan menggunakan serangan DDOS yang ada pada
sistem operasi Linux Ubuntu Desktop dari beberapa sistem komputer yang
menargetkan sebuah server agar jumlah traffic menjadi terlalu tinggi sampai
server tidak bisa menghandle requestnya. Pengujian serangan menggunakan
DDOS torshammer python di linux ubuntu desktop. Script python yang sudah

terinstall otomatis di linux.
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P& Ubuntu Desktop 12 [Running] - Oracle VM VirtualBox - O X

File Machine View Input Devices Help
Terminal 2 13 4) 11:18AM R juanda 0

@ @@ root@juanda-VirtualBox: ~/ddostor/torshammer

juanda@juanda-VirtualBox:~$ sudo -i
[sudo] password for juanda:

| root@juanda-VirtualBox:~# cd ddostor
root@juanda-virtualBox:~/ddostor# 1

J |[ddostor.sh LICENSE README.md to

) [root@juanda-virtualBox:~/ddostor# cd torshammer
root@juanda-virtualBox:~/ddostor/torshammer# 1s
socks.py socks.pyc terminal.py terminal.pyc torshammer.py

y ([root@juanda-VirtualBox:~/ddostorftorshammer# python2z torshammer.py -t 192.168.20
0.1 -p B -r 256

Tor's Hammer

Slow POST DoS Testing Tool
Version 1.0 Beta
Anonymized wvia Tor

o

/*
* Target: 192.168.200.1 Port: 80
Posting: x

Connected to host...

Posting: 7

@ o F@ @ E Rt

Gambar 4.36 Tampilan Serangan DDOS Torshammer di Linux Ubuntu
Dalam pengujian diatas dapat dilihat bahwa pengujian menggunakan
teknik serangan DDOS torshammer di linux ubuntu dengan teknik kerusakan

paling tinggi yaitu dapat memberikan kerusakan pada server web.
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EP root@juanda: /var/log/snort == (] X

Gambar 4.37 Hasil Identifikasi Adanya Serangan pada Mode Console
Pada gambar 4.4 dapat dilihat snort mendeteksi adanya sebuah serangan
DDOS menggunakan tools Torshammmer di ubuntu desktop secara real time
dalam mode console.

Adapun output snort mode console seperti berikut :

[“" UbuntuServer_Juanda [Running] - Oracle VM VirtualBox - 0 X

File Machme View Input Devices Help

T|:[||1Hr||| l0g.1

85806774 flplillfﬂp ll-t“ tepdump, 1og. 15
Flog/snortd

Gambar 4.38 Tampilan output snort mode console
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Pada gambar diatas ditampilkan mode console hanya memantau suatu

serangan dengan menghasilkan ouput log file.

& Windows 7 [Running] - Oracle VM VirtualBox — O pd
File Machine View Input Devices Help
- N
;..’ 40 Memuat laman bermasalah  ® ",\ -+ E@
juandasidabutar.net (& Q, Cori ‘ﬁ’ % -+ LB Q =

(@ Tenggang waktu tersambung
habis

Server di juandasidabutar.net terlalu lama tidak menjawab.

» Sementara ini mungkin situs terlalu sibuk atau tidak menyala. Cobalah
beberapa saat lagi.

* Apabila Anda tidak dapat memuat laman apa pun, periksa sambungan
Jjaringan komputer Anda.

o Apabila komputer atau jaringan Anda dilindungi firewall atau proxy,
pastikan bahwa Firefox diizinkan mengakses Web.

: Coba Lagi :
e - O @& [ EN D
@& & =il § @ Erghtcl
Gambar 4.39 Tampilan Web Down di Windows7 Virtualbox Setelah
Dilakukannya Serangan
Pada gambar diatas dapat dilihat gejala serangan DDOS sebagai berikut :

a. Kinerja jaringan menurun. Tidak seperti biasanya saat normal atau tidak
ada serangan, membuka file atau mengakses situs menjadi lebih lambat.
b. Fitur-fitur tertentu pada sebuah website hilang
c. Website sama sekali tidak bisa diakses.
Dari pengujian penyerangan dengan DDOS Torshammer Kinerja server
dapat diukur menggunakan system monitor HTOP untuk dapat dimonitor kinerja
jaringan, CPU, dan memori yang berjalan pada server, dapat dilihat dengan

tampilan berikut :
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#P rootBjuanda: ~ - O X

Gambar 4.40 Tampilan monitoring kinerja server web saat keadaan normal

Pada gambar 4.7 kinerja CPU, Memory, dan Swap pada system monitoring
server ubuntu hanya menunjukkan kinerja CPU yang bekerja menjalankan sistem
server dan tak menunjukkan adanya tanda serangan apapun dalam menjalankan
kinerja server, sehingga dapat dikatakan kondisi server berjalan dengan keadaan
normal, sebab server bekerja dengan normal dan belum adanya serangan DDOS
pada server.

Ketika terjadinya sebuah serangan DDOS pada server, system monitoring

server ubuntu akan menunjukkan perubahan seperti gambar berikut :
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E UbuntuServer_Juanda [Running] - Cracle VM VirtualBox — O >

File Machine View Input Devices Help

o o & | B iR {3 @ @] right cirl

Gambar 4.41 Tampilan monitoring server web saat ada serangan DDOS

Pada gambar 4.8 dapat dilihat monitoring HTOP pada server memiliki 3
core yaitu CPU, Memory, dan Swap, pengujian serangan pada server dapat
mempengaruhi kinerja server dengan meningkatnya kinerja pada CPU 100 %
yang secara terus menerus dibebani oleh serangan DDOS dan lamanya berjalan
dapat dilihat di bagian uptime 01:52:38 dengan kinerja yang berjalan sebanyak

189 serta running sebanyak 79.



Tabel 4.2 Analisa Server Dalam Keadaan Normal

No Name Core Nilai
1 |CPU 52 %

2 | Memory 274/489 MB

3 | Swap 0/4767 MB

4 | Load Average 0.28 0.77 0.49

5 | Task 48, 24 thr; 2 running

6 | Uptime 01:02:06

Saat keadaan normal kondisi CPU secara realtime kondisi normal hanya

5.2% kemudian pemakaian memory 274MB dalam kurun waktu 01:02:06 tidak

ada serangan.
Tabel 4.3 Analisa Kondisi Server saat ada serangan
No Name Core Nilai
1 |CPU 100 %
2 | Memory 293/489 MB
3 | Swap 0/4767 MB
4 | Load Average 101. 76 66.82 32.94
5 | Task 189, 24 thr; 79 running
6 | Uptime 01:52:38

Pengujian serangan pada server dapat mempengaruhi kinerja server saat ada
serangan menuju ke server service dengan meningkatnya kinerja pada CPU 100 %
yang secara terus menerus dibebani oleh serangan DDOS dan lamanya berjalan
dapat dilihat di bagian uptime 01:52:38 dengan kinerja job yang sedang berjalan

sebanyak 189 serta running sebanyak 79.
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3. Pengamanan Web Block Paket ICMP Pada Mikrotik Os Dengan
Login Menggunakan Winbox

Mikrotik OS sudah diinstall di virtualbox dan di ceklis address sebagai

berikut :

1] 1>
Flags: X - disabled, I - invalid, D - dynamic
#  ADDRESS NETWORK INTERFACE

B 192.168.200.3-24 192.168.Z00.0
1 192.168.58.1-24 19Z.168.50.8
[ v 1>

Bok@s B Gratcy
Gambar 4.42 Setting IP Interface mikrotik

Untuk etherl menggunakan ip 192.168.200.3/24 dan ether2 menggunakan ip
192.168.50.1/24 yang diatur secara manual DHCP

Kemudian melakukan konfigurasi dengan membuat rule firewall filter
dengan action drop terhadap alamat ip asal ddoser dengan tujuan alamat ip
ddosed.

1>
1 >
Flags: X - disabled, I - invalid, D - dynamic
forward drop ddoser
ddosed

foruward Jjump detect-ddos neuw

detect-ddos return 32,32 ,src-and-dst-addresses~s1s
detect-ddos return 192 .168.200.0.-24

detect-ddos add-dst-to-address-list ddosed
10m

detect-ddos add-src-to-address-list ddoser

] >
B ol o) 2 @) Rioht i
Gambar 4.43 Konfigurasi IP Firewall Filter
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Dari gambar 4.43 diatas imputan sebagai berikut :

/ip firewall filter
Add chain=forward connection-state=new src-address-
list=ddoser dst-address-list=ddosed action=drop

Kemudian menangkap semua koneksi new dan membuat chain baru yaitu
detect-ddos
/ip firewall filter
add chain=forward connection-state=new action=jump-
target=detect-ddos

Kemudian membuat rule firewall sebagai berikut :
/ip firewall filter
add chain=detect-ddos dst-1imit=32,32, src—and-dst-
addresses/1ls action=return
add chain=detect-ddos src-address=192.168.200.0/24

Dengan rule firewall diatas, maka ketika terdapat paket new yang tidak
wajar, misalnya diatas 32 paket selama 1 detik, maka firewall akan melakukan
penandaan terhadap alamat asal dan alamat tujuan menggunakan address list.
Alamat ip penyerang akan melakukan grouping dengan nama ddoser kemudian
untuk alamat ip target maka akan dilakukan grouping dengan nama ddosed.
/ip firewall filter
add chain=detect-ddos action=add-dst-to-address-1list
address-1list=ddosed address-list-timeout=10m
add chain=detect-ddos action=add-src-to-address-1list

address-list=ddoser address-list-timeout=10m
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Y mikrotik 6.36 [Running] - Oracle VM VirtualBox - O X

File Machine View Input Devices Help
18m

detect-ddos add-src-to-address-list
18m
1 >
1>
Select interface to run DHCP server on

hcp server interface:
Select network for DHCP addresses

hcp address space: 192.168.58.0-24

Select gateway for given network

atevay for dhcp network: 192.168.58.1
Select pool of ip addresses given out by DHCP server

ddresses to give out: 192.168.50.2-192.168.50.254
Select DNS servers

ns servers: 192.168.208.1.8.8.5.8
[Select lease time

lease time: 3d
[ 2]

(o =p & =i § (@ 3] right crl
Gambar 4.44 Sistem Firewall Filter dengan DHCP Setup on

Pada gambar 4.44 ip firewall filter di setup DHCP-server dan ip yang
dibuat obtain, lalu mengetikkan ether2 sampai on. Kemudian untuk melihat
monitoring scara realtime saat tidak ada serangan sama sekali dengan perintah

/system resource monitor.

13>
]
cpu-used: @

cpu-used-per-cpu: B
free-memory: 48852
- [ quitlD dumplC-z paus=el

Bokfs Bl @ rontcr

Gambar 4.45 Tampilan sistem monitoring secara real time tidak ada serangan
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Kemudian melakukan tahapan penyerangan ddos torshammer yang
menargetkan ip domain yaitu 192.168.200.1 dengan menggunakan ubuntu desktop

12.04.

F untu Desktop unning] - Oracle irtualBox —
Ub Desktop 12 [Ri g] - Oracle VM Vi 1B O =

File Machine View Input Devices Help
Terminal > Ty ) 9:15PM 2R juanda ¥

root@juanda-VirtualBox: ~/ddostor/torshammer

@ root@juanda-VirtualBox:~# cd ddostor
root@juanda-VirtualBox:~/ddostor# 1s
ddostor.sh LICENSE README.md tors f
lroot@juanda-VirtualBox:~/ddostor# cd torshammer

root@juanda-VirtualBox:~/ddostor /torshammer# 1s
socks.py socks.pyc terminal.py terminal.pyc torshammer.py

root@juanda-VirtualBox:~/ddostor /torshammer# python2 torshammer.py -t 192.168.20

J .1 -p 80 -r 256

e |-

t ’ * Tor's Hammer

* Slow POST DoS Testing Tool

‘Posting: H

Posting: n

Connected to host...

Connected to host...

Posting:

osting:

Posting:

Posting:

osting:

P e B i §3 & [Erightctrl
Gambar 4.46 Melakukan Serangan DDOS Torshammer

&8 Windows 7 [Running] - QOracle VM VirtualBosx — O s
File Machine View Input Devices Help

) admin@192.168.200.3 (MikroTik) - WinBox v5.20 on 386 (x86) a3

Lo Rl Safe Mode v| Hide Passwords [ (5
Interfaces
Wireless
Bridge
PPP Firewall
Mesh Fiter Rules | MAT Mangle Service Ports Connections Address Lists  Layer? Protocals
IF P ol ||| | X =1| | | | o0 Reset Courters || oo Reset All Counters all
IPvE r H Action Chain Src. Address |Dst. Address |Proto... |Src. Port Dst. Port In. Inter... | Cut.|
MPLS I 0 X drop  Forward
FRii 4 ; ; Ir;‘tn:lprn Ft:IOEr:':?I,at:tnf::lt:Ios
System Is 3X add... detect-ddos
Queues 4 K add... detect-ddos - -

5 X retum detect-ddos 152168 20

Files
Log
Radius
Tools I3
New Terminal
ISDM Channels

Ofe o o @6 el

B @ ol =i {3 @ @ riohtcrl
Gambar 4.47 Tampilan Rules Filter disable mikrotik os di winbox
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Pada gambar 4.47 mikrotik OS login menggunakan winbox di client
windows 7 pada virtualbox, dengan kondisi firewall saat disable.

1>
1
cpu-used: 37

cpu-used-per-cpu: 37%
free-memory: 47684
-— [ quitlD dumplC-z pausel

Bokas EH@{ o @rintcr

Gambar 4.48 Tampilan Hasil Monitoring Secara Realtime sebelum ada firewall |

Pada gambar 4.48 hasil monitoring secara realtime dengan kondisi

berpengaruh naik turun nya kinerja serangan DDOS sebelum adanya firewall.

E&i Windows 7 [Running] - Oracle VM VirtualBox - O X
File  Machine View Input Devices Help
&) admin@192.168.200.3 (MikraTik) - WinBox v5.20 on %86 (x86) =n ==
LoRiNe Safe Mode v| Hide Passwords B (5}
Interfaces
Wireless
Bridge
PPP Firewall = E3
Mash Filter Rules | NAT Mangle Service Ports  Connections  Address Lists  Layer7 Protocols
IP T | | 00 Resst Counters || o0 Reset All Counters all
IPv6 H# Action | Chain Src. Address |Dst. Address |Proto... |Src. Port  |Dst. Pot  |In. Inter... | Out.|

M dop  forward
o #jump  forward
outing 4+ retum detect-ddos

MPLS 1]
1
2
System 3 Ctadd... detect-ddos
4
]

Ctadd... detect-ddos

Cueues “retum detect-ddos  192.168.20...

Files

Log

4 Radius

Tools

New Terminal
ISDN Channels
KO

@ © -_-L Q‘@ = [ R )

Boras =R @ E Rty

Gambar 4.49 Tampilan Rules Filter enable mikrotik OS di Winbox
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1
]

cpu-used: 1

cpu-used-per-cpu: 17
free-nemory: 48360
- [Q quit!D dumplC-z pausel

BoEdo ERE Mot

Gambar 4.50 Hasil adanya penurunan paket serangan DDOS melemah dan
kondisi menjadi normal

Pada gambar 4.50 yang menampilkan bahwa pada system resource
monitor mikrotik OS adanya paket serangan DDOS melemah saat firewall

diaktifkan pada gambar 4.49.
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PENUTUP

51 Kesimpulan

Berdasarkan pada bab-bab pembahasan sebelumnya dari proses

konfigurasi dan analisis, dapat diambil beberapa kesimpulan yaitu:

1. Sistem snort Intrusion Detection System (IDS) dapat memberikan
peringatan keamanan, sehingga dapat meningkatkan keamanan
jaringan. Dapat atau tidaknya sebuah serangan terdeteksi oleh snort
IDS tergantung dari ada tidaknya rule dengan jenis signature pada
sebuah pola serangan.

2. Sistem snort Intrusion Detection System (IDS) bekerja dengan
menggunakan snort engine yang memonitor paket data dan
mencocokkannya pada rules yang telah ada. Bila paket data
teridentifikasi dengan serangan, rules akan meneruskan serangan ke
Iptables untuk dipisahkan dan di block.

3. Pada sistem keamanan snort dan router firewall dalam sistem yang
telah diuji, router firewall akan melakukan pemblokiran sebuah paket-
paket serangan yang telah teridentifikasi oleh snort yang berada pada
tempat penyimpanan hasil identifikasi serangan di dalam log snort
yang berisikan sebuah data-data serangan yang tersimpan, yang

dilakukan oleh attacker.
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Di mikrotik os dengan rule firewall filter yang telah dibuat ketika
terdapat paket new DDOS vyang tidak wajar akan dilakukan grouping
menggunakan address list dengan nama ddosed dan ddoser, setelah
alamat IP penyerang dan alamat IP tujuan berhasil ditangkap
menggunakan address-list maka alamat IP tersebut akan di drop oleh

firewall filter yang telah dibuat.

5.2 Saran

Pada penelitian ini penulis menemukan saran-saran yang perlu untuk

pengembangan selanjutnya adalah:

1.

Didalam sebuah website harus menambahkan outsourcing tambahan
serta sistem yang up to date.
Didalam penelitian ini dapat dikembangkan dengan menggunakan

algoritma lain untuk mencegah serangan DDOS.



DAFTAR PUSTAKA

ANALISIS DAN DESAIN SISTEM_ INFORMASI BER. Implementation
Science, 39(1), 1-24. https://doi.org/10.4324/9781315853178

Cindy Nataliana. (2019). ACCESS CONTROL SECURITY (hal. 3).
https://sis.binus.ac.id/2019/02/18/access-control-security/

Digital, K. F., Studi, P., Teknik, M., Pascasarjana, P., Teknologi, F., & Indonesia,
U. L. (2018). Metode Live Forensik Analisis Serangan Dos.

DimensiData. (2017). Fungsi Server, Jenis Server dan Cara Kerja Server.
https://blog.dimensidata.com/fungsi-server-jenis-server-dan-cara-kerja-
server/

Erika, Winda, Heni Rachmawati, and Ibnu Surya. "Enkripsi Teks Surat Elektronik
(E-Mail) Berbasis Algoritma Rivest Shamir Adleman (RSA)." Jurnal
Aksara Komputer Terapan 1.2 (2012).

Erika, Winda. "ANALISIS PERBANDINGAN METODE TAM (Technology
Acceptance Model) DAN UTAUT (Unified of Acceptance and Use of
Technology) TERHADAP PERSEPSI PENGGUNA  SISTEM
INFORMASI DIGITAL LIBRARY (Studi Kasus: Universitas
Pembangunan Panca Budi Medan)." Jurnal Mahajana Informasi 4.1
(2019): 78-83.

Fuad Jauhari. (2008). KEAMANAN JARINGAN KOMPUTER PADA SISTEM
PEMERINTAHAN ELEKTRONIK. Artificial, ICT Research Center
UNAS, 2, 78-84.

Habib Ahmad Purba. (2010). Jenis-Jenis Server dan  Fungsinya.
https://habibahmadpurba.wordpress.com/2013/07/10/jenis-jenis-server-
dan- fungsinya/

Hafni, Layla, and Rismawati Rismawati. "ANALISIS FAKTOR-FAKTOR
INTERNAL YANG MEMPENGARUHI NILAI PERUSAHAAN PADA
PERUSAHAAN MANUFAKTUR YANG TERDAFTAR DI BEI 2011-
2015." Bilancia: Jurnal Ilmiah Akuntansi 1.3 (2017): 371-382.

Hamdi, Nurul. "Model Penyiraman Otomatis pada Tanaman Cabe Rawit Berbasis
Programmable Logic Control." Jurnal Ilmiah Core IT: Community
Research Information Technology 7.2 (2019).

Hamdi, Muhammad Nurul, Evi Nurjanah, and Latifah Safitri Handayani.
"COMMUNITY DEVELOPMENT BASED ONIBNU KHALDUN
THOUGHT, SEBUAH INTERPRETASI PROGRAM
PEMBERDAYAAN UMKM DI BANK ZAKAT EL-ZAWA." EL
MUHASABA: Jurnal Akuntansi (e-journal) 5.2 (2014): 158-180.

Hasibuan, Alfiansyah. "Analisis Penggunaan Metode Algoritma Kohonen pada
Jaringan Syaraf Tiruan Learning Vector Quantization (LVQ) pada
Pengenalan Pola." (2019).



Hendrawan, J., & Perwitasari, I. D. (2019). Aplikasi Pengenalan Pahlawan
Nasional dan Pahlawan Revolusi Berbasis Android. JurTI (Jurnal
Teknologi Informasi), 3(1), 34-40.

Hermawan, R. (2013). Analisis Konsep Dan Cara Kerja Serangan Komputer
Distributed Denial of Service ( Ddos ). Analisis Konsep Dan Cara Kerja
Serangan Komputer Distributed Denial of Service (Ddos), 5(1), 1-14.

Indrat Susilo dan Gesang Kristiyanto Nugraha. (2012). Pembangunan Web Server
Mengunakan Debian Server Untuk Media Pembelajaran Di Sekolah
Menengah Kejuruan (Smk) Negeri 1 Sragen. [Indonesian Jurnal
on Networking and Security (IJNS), 2(1), 22-27.

Mahardani, A. A., & Asmunin. (2017). Implementasi Openvpn Menggunakan
Ldap Sebagai Manajemen User. Jurnal Manajemen Informatika, 7(1),
29-35. Muhammad Suyuti Ma’sum. (2017). No Title. jurnal
sistem dan teknologi informasi, 5, 56—60.

Muttaqin, Muhammad. "ANALISA PEMANFAATAN SISTEM INFORMASI E-
OFFICE PADA UNIVERSITAS PEMBANGUNAN PANCA BUDI
MEDAN DENGAN MENGGUNAKAN METODE UTAUT." Jurnal
Teknik dan Informatika 5.1 (2018): 40-43.

Nurrofiq, M. (2012). Pengertian Router Firewall dalam Jaringan.
https://www.diwarta.com/2012/06/13/pengertian-router-firewall-dalam-
jaringan.html

Perwitasari, 1. D. (2018). Teknik Marker Based Tracking Augmented Reality
untuk  Visualisasi Anatomi Organ Tubuh Manusia Berbasis
Android. INTECOMS: Journal of Information Technology and Computer
Science, 1(1), 8-18.

Pratama, 1. P. A. E., & Dharmesta, P. A. (2018). Implementasi Teknik Deep
Packet Inspection Dengan Menggunakan Wireshark Pada Sistem
Operasi Ubuntu. Jurnal RESISTOR (Rekayasa Sistem Komputer), 1(2),
79-85. https://doi.org/10.31598/jurnalresistor.v1i2.274

Priyono, D. T., Purnama, B. E., & Sukadi. (2013). Pembangunan Server Proxy
Squid Menggunakan Ubuntu Server 11.10 Pada Sekolah Tinggi
Keguruan Ilmu Pendidikan PGRI Pacitan. [Indonesian Journal on
Networking and Security, 1-11.

Ramadhan Triyanto Prabowo. (2015). Network Development Life Cycle. 2.

Ramadhani, S., Suherman, S., Melvasari, M., & Herdianto, H. (2018).
Perancangan Teks Berjalan Online Sebagai Media Informasi
Nelayan. Jurnal Ilmiah Core IT: Community Research Information
Technology, 6(2).

Rizal, Chairul. "SISTEM PENDUKUNG KEPUTUSAN PENENTUAN GURU
DAN PEGAWAI TERBAIK MENGGUNAKAN METODE SAW
(SIMPLE ADDITIVE WEIGHTING) STUDI KASUS SMAS ISLAM
ALULUM TERPADU MEDAN." Jurnal Teknik dan Informatika 6.2
(2019): 14-17.



Rizal, Chairul. "Pengaruh Varietas dan Pupuk Petroganik Terhadap Pertumbuhan,
Produksi dan Viabilitas Benih Jagung (Zea mays L.)." ETD Unsyiah
(2013).

S, D. G., Faiqurahman, M., & Sari, Z. (2016). PENERAPAN HYBRID
HONEYPOT DAN PHAD UNTUK. 116-125.

Saputra, Muhammad Juanda, and Nurul Hamdi. "RANCANG BANGUN
APLIKASI SEJARAH KEBUDAYAAN ACEH BERBASIS ANDROID
STUDI KASUS DINAS KEBUDAYAAN DAN PARIWISATA
ACEH." JOURNAL OF INFORMATICS AND COMPUTER SCIENCE
5.2(2019): 147-157.

SISTEM OPERASI ubuntu. (2017).
http://adryanmuh18.blogspot.com/2017/05/sistem-operasi-jaringan-
ubuntu.html

Sitanggang, R. (2019). SISTEM INFORMASI LAPORAN PENJUALAN
KOMPUTER BERBASIS LAN, JURNAL MAHAJANA INFORMASI,
VOL. 4 NO.1 TAHUN 2019, e-ISSN: 2527-8290, 62-77. Jurnal
Mahanana Informasi, 4(1), 62-77.

Sudradjat, B. (2017). ISSN : 2598-8700 ( Printed ) ISSN : 2598-8719 ( Online )
PADA JARINGAN KOMPUTER DENGAN MENGUNAKAN ISSN :
2598-8719 ( Online ) Volume I Nomor 1 November 2017. I(November),
10-24. Sutarti, Pancaro, Adi, P., & Saputra, Fembi, L (2018).
Implementasi IDS (Intrusion Detection System) Pada Sistem
Keamanan Jaringan SMAN 1 Cikeusal. Jurnal PROSISKO, 5(1).
http://e-
jurnal.lppmunsera.org/index.php/PROSISKO/article/download/584/592

Syahputra, Rizki, and Hafni Hafni. "ANALISIS KINERJA JARINGAN
SWITCHING CLOS TANPA BUFFER." JOURNAL OF SCIENCE
AND SOCIAL RESEARCH 1.2 (2018): 109-115.

Wikipedia. (n.d.). Serangan Dos. www

Zen, Muhammad. "PERBANDINGAN METODE DIMENSI FRAKTAL DAN
JARINGAN SYARAF TIRUAN BACKPROPAGATION DALAM
SISTEM IDENTIFIKASI SIDIK  JARI PADA  CITRA
DIGITAL." JITEKH 7.2 (2019): 42-50.



