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ABSTRAK
MUHAMMAD YUDHA PRATAMA

TEKNIK KEAMANAN DATA MENGGUNAKAN KRIPTOGRAFI
ALGORITMA VIGENERE DAN STEGANOGRAFI AUDIO DENGAN
METODE LSB
2019

Dengan semakin berkembangnya teknologi informasi dan telekomunikasi, maka
perhatian pada tingkat keamanan akan menjadi semakin penting. Salah satunya
adalah tingkat keamanan penyisipan data atau informasi. Peningkatan kemanan
penyisipan data dapat dilakukan dengan menggunakan Steganografi. Steganografi
adalah teknik menyembunyikan pesan kedalam sebuah media. Media digital yang
dapat digunakan adalah teks, gambar, suara dan video. Penelitian ini membahas
tentang penerapan Steganografi untuk penyisipan pesan kedalam file audio. Jenis
pesan yang dapat disisipkan adalah pesan teks dengan format (pdf dan doc), pesan
gambar dengan format (jpg, png, gift dan bmp), pesan suara dengan format (mp3,
wav dan wma), serta pesan video dengan format (3gp). Aplikasi ini dikembangkan
dengan menggunakan bahasa pemrograman Microsoft Visual Basic 2010, dimana
pemrograman ini dapat menyisipkan pesan. Pesan yang dapat disisipkan dengan
format diatas. Dan aplikasi ini dapat berkombinasi dengan algoritma kriptografi dan
steganografi dengan metode LSB.

Kata kunci : Kriptografi, Vigenere, Steganografi, LSB
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BAB |

PENDAHULUAN

1.1  Latar Belakang

Informasi saat ini sudah menjadi sebuah komoditi yang sangat penting.
Kemampuan untuk mengakses dan menyediakan informasi secara cepat dan
akurat menjadi sangat esensial bagi sebuah organisasi seperti perusahaan,
perguruan tinggi, lembaga pemerintahan, maupun individual. Begitu penting nya
nilai sebuah informasi menyebabkan seringkali informasi diinginkan hanya boleh
diakses oleh orang orang tertentu. Jatuhnya informasi ke tangan pihak lain dapat
menimbulkan kerugian bagi pemilik informasi.

Berdasarkan penelitian sebelumnya ilmu sandi (kriptografi) sendiri telah
ada sejak lama. Tercatat dalam sejarah bahwa julius caesar, seorang kaisar
Romawi menggunakan penyandian untuk menyampaikan pesan rahasia perang.

Kriptografi merupakan ilmu untuk menjaga kerahasian pesan dengan cara
menyamarkannya menjadi bentuk tersandi yang tidak mempunyai makna. Pesan
yang disamarkan (teks jelas yang dapat dimengerti) dinamakan plainteks,
sedangkan pesan hasil penyamaran (teks tersandi) dinamakan chiperteks. Proses
kriptografi terdiri atas enkripsi dan dekripsi. Enkripsi merupakan proses
penyamaran dari plainteks ke chiperteks. Sedangkan dekripsi merupakan proses
pembalikan dari chiperteks ke plainteks. Teknik kriptografi akan lebih baik jika

dikombinasikan dengan steganografi.



Berdasarkan uraian latar belakang diatas maka penulis mengambil judul
penelitian “Teknik Keamanan Data Menggunakan Kriptografi Algoritma

Vigenere Dan Steganografi Audio Dengan Metode LSB .

1.2 Rumusan Masalah
Adapun masalah yang akan dibahas dalam skripsi ini yaitu:
1. Bagaimana kombinasi algoritma kriptografi vigenere dengan
algoritma steganografi least significant bit LSB ?
2. Bagaimana cara menyisipkan sebuah data kedalam file audio ?
3. Bagaimana cara mengekstrak data yang telah disimpan ke dalam file

audio ?

1.3  Batasan Masalah
Karena keterbatasan dan waktu maka penulis akan membatasi pokok
permasalahan yang akan dibahas yaitu:
1. Bahasa pemograman yang digunakan adalah Microsoft Visual
Studio.
2. Audio yang digunakan bertipe output mp3.

3. Besar data pesan adalah maksimal 500 KB plaint text.

1.4 Tujuan Penulisan
Untuk mengetahui kombinasi algoritma kriptografi vigenere dengan

algoritma steganografi least significant bit LSB.



Untuk menyisipkan sebuah data file kedalam audio, serta untuk

mengestrak data yang telah disimpan ke dalam file audio.

1.5  Manfaat Penulisan
Menghindari pencurian data melalui jaringan internet, dan mampu
menjaga data yang dikirimkan menjadi lebih aman. Kemudian menghindari
kecurigaan adanya informasi rahasia yang terkandung dalam suatu media.
1. Agar data dapat tersimpan dan tidak dapat diakses oleh pihak lain.

2. Dapat mengkombinasikan algoritma kriptografi dan steganografi.

3. Membuat sebuah kunci dalam sebuah data yang telah tersimpan.



BAB |1

LANDASAN TEORI

2.1  Aplikasi

Menurut jogiyanto (1999:12) adalah penggunaan dalam suatu komputer,
intruksi (instruction) atau pernyataan (statement) yang disusun sedemikian rupa
sehingga komputer dapat memproses input menjadi output. Secara umum adalah
alat terapan yang difungsikan secara khusus dan terpadu sesuai kemampuan yang
dimilikinya. Cara kerja aplikasi, aplikasi tidak akan bekerja tanpa adanya sistem
operasi, karena sistem operasi bertindak sebagai perantara antara hardware
demgam program aplikasi. Pemutar media, pengola kata, serta lembar kerja
merupakan salah satu contoh perangkat lunak aplikasi. Microsoft office yang
merupakan penggabungan aplikasi lembar kerja, pengolah kata ataupun dengan
aplikasi yang lainnya.. Kemampuan mereka yakni saling interaksi sesama yang
saling menguntungkan, seperti satu dokumen pengolah kata terdapat satu lembar
kerja meskipun dalam pembuatannya dibuat dalam aplikasi lembar kerja yang
bebeda (Hasugian, 2013).
Dalam pengembangannya aplikasi dapat dikategorikan dalam tiga kelompok

diantaranya;

1. Aplikasi Desktop, yaitu aplikasi yang hanya dijalankan di perangkat PC

komputer atau laptop.



2. Aplikasi Web, yaitu aplikasi yang dijalankan menggunakan komputer dan
koneksi internet.
3. Aplikasi Mobile, yaitu aplikasi yang dijalankan di perangkat mobile

dimana untuk kategori ini penggunaannya sudah banyak sekali.

Umumnya suatu aplikasi dapat berjalan di berbagai perangkat yang dioperasikan
oleh operating system (OS) yang ada di perangkat tersebut. Apliksi yang

berkualitas dan bermanfaat bagi penggunaannya;

1. Aplikasi dapat memenuhi kebutuhan user
2. Aplikasi dapat berjalan di multi-platform.
3. Aplikasi dapat merespon intruksi dengan cepat serta membutuhkan

resource (procesor, memory, storage) yang rendah.

2.2 Vigenere Chiper

Vigenere chiper merupakan metode untuk proses membuat kata sandi dari
sebuah teks berdasarkan huruf-huruf pada kata kunci deretan sandi caesar.
Metode ini pertama kali dikemukakan oleh Blaise de Vigenere yang merupakan
seorang diplomat sekaligus kriptologi asal perancis pada tahun 1586. Bujur

sangkar vigenere ditunjukan pada gambar (M Azman Maricar, 2018).
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Gambar 2.1 Pemetaan Vigenere Cipher

Sumber: M. Azman Maricar 2018

Algoritma

2.3

Algoritma adalah suatu urutan dari beberapa langkah yang logis guna

menyelesaikan masalah. Pada saat kita memiliki masalah, maka kita harus dapat

untuk menyelesaikan masalah tersebut dengan menggunakan langkah-langkah

yang logis (Fairu Zabadi, 2010). Dalam ilmu matematika dan komputer,

pengertian algoritma merupakan prosedur dari beberapa langkah demi langkah

untuk perhitungan. Algoritma dipakai untuk perhitungan, penalaran otomatis, dan

pemrosesan data. Algoritma adalah suatu metode yang efektif diekspresikan



sebagai rangkaian yang terbatas dari beberapa intruksi yang telah dijelaskan
dengan baik guna menghitung sebuah fungsi. Susunan algoritma dimulai dari
kondisi awal dan input awal, intruksi tersebut mendekripsikan komputasi yang
apabila itu dieksekusi aerta diproses dengan melewati urusan-urusan kondisi
terbatas yang terdefinisi dengan baik, sehingga dapat menghasilkan output atau
keluaran dan kondisi yang telah ditentukan. Algoritma sangat diperlukan untuk

mengolah data yang ada di komputer.

2.3.1 Kiriteria Algoritma

Kriteria Algoritma menurut S.E. Goodman dan S.T. Hedetniemi, adalah
urutan terbatas dari operasi-operasi yang terdefinisi dengan baik, dimana masing-
masing membutuhkan memori dan waktu yang terbatas untuk menyelesaikan
suatu masalah.

a. Input program minimal harus memiliki nol input atau lebih dari pengguna.
Setiap program pasti memiliki input. Yang dimaksud dengan memiliki nol
input berarti program tidak mendapat masukan data dari pengguna secara
langsung, namun semua data akan digunakan oleh program yang sudah
dideklarasikan didalam kode program yang akan dieksekusi .

b. Output program minimal harus memiliki satu output, setiap program pasti
memiliki output karena progaram dibuat untuk tujuan tertentu. Output
program bisa berbentuk file, video, teks, atau disimpan di clipboard ysng

kemudian digunakan di program lain atau disimpan dalam basis data.



2.4

C.

Finite (terbatas) Program yang dibuat harus pasti dan terbatas. Suatu
program yang dieksekusi haruslah berhenti dan selesai, bukan harus
berjalan terus-menerus hingga hang up atau not responding, dan ujung-
ujungnya harus di-kill atau dimatikan dengan paksa. Suatu program dapat
mengalami infinite (tak terbatas) karena kesalahan dari programmer.
Walau sistem operasi tidak terbatas (infinite), tetapi sistem juga akan mati
jika komputer di shutdown.

Definite (pasti) Program harus jelas arah dan tujuannya. Suatu program
harus jelas kapan mulai dan kapan berakhir, apa tujuannya, dan memiliki
logika yang jelas agar dapat menghasilkan output yang sesuai dengan yang
diharapkan.

Efisien Artinya, Program harus efisien, tidak memakan banyak memory,

tidak melakukan hal — hal yang tidak perlu.

Kriptografi

Kriptografi menjelaskan bahwa “Kriptografi (cryptography) berasal dari

Bahasa Yunani yaitu “cryptos” artinya “secret” (rahasia), sedangkan “graphein”

artinya “writing” (tulisan). Jadi, kriptografi berarti “secret writing” (tulisan

rahasia). Ada beberapa definisi kriptografi yang telah dikemukakan di dalam

berbagai literatur. Definisi yang dipakai di dalam buku-buku yang lama (sebelum

tahun 1980-an) menyatakan bahwa kriptografi adalah ilmu dan seni untuk

menjaga kerahasiaan pesan dengan cara menyandikannya ke dalam bentuk yang

tidak dapat dimengerti lagi maknanya (Miftakul Amin, 2016). Definisi ini



mungkin cocok pada masa lalu di mana kriptografi digunakan untuk keamanan
komunikasi penting seperti komunikasi di kalangan militer, diplomat, dan mata-
mata. Namun saat ini kriptografi lebih dari sekedar privacy, tetapi juga untuk
tujuan data integrity, authentication, dan non-repudiation”.

Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan dengan
cara menyandikannya ke dalam bentuk yang tidak dapat dimengerti lagi
maknanya. Dalam ilmu kriptografi, terdapat dua buah proses yaitu melakukan
enkripsi dan dekripsi. Pesan yang akan dienkripsi disebut sebagai plaintext (teks
biasa). Disebut demikian karena infomasi ini dengan mudah dapat dibaca dan
dipahami oleh siapa saja (Wahidun Sipayung, 2014). Algoritma yang dipakai
untuk mengenkripsi dan mendekripsi sebuah plaintext melibatkan pengguna suatu
bentuk kunci. Plaintext yang telah dienkripsi (kodean) dikenal sebagai ciphertext
(teks sandi). Pesan plaintext yang telah dienkripsi (atau dikodekan) dikenal
sebagai ciphertext (teks sandi). Di dalam kriptografi kita akan sering menemukan
istilah atau terminology. Beberapa istilah yang harus diketahui yaitu :

a. Pesan, Plainteks, dan Cipherteks

Pesan (message) ialah data atau informasi yang dapat dibaca dan

dimengerti arti dan maknanya. Biasa disebut untuk pesan adalah

(plaintext) atau teks jelas (cleartext).

b. Pengirim dan Penerima
Komunikasi data melibatkan pertukaran pesan antara dua entitas.
Pengirim (sender) ialah entitas yang mengirim pesan kepada entitas

lainnya. Penerima (receiver) ialah entitas yang menerima pesan.
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c. Enkripsi dan dekripsi
Proses menyandikan plaintext menjadi ciphertext disebut enkripsi
(encryption) atau enciphering (standard nama menurut 1SO 7498-2).
Sedangkan proses mengembalikan ciphertext menjadi plaintext semula
disebut dekripsi (decryption) atau deciphering (standard nama menurut
ISO 7498-2).

d. Cipher dan kunci
Algoritma kriptografi disebut juga cipher, yaitu aturan untuk enkripsi
dan dekripsi, atau fungsi matematika yang digunakan untuk enkripsi
dan dekripsi. Beberapa cipher membutuhkan algoritma yang beda
untuk enkripsi dan dekripsi. Konsep matematisnya yang didasari
algoritma kriptografi adalah relasi antara dua buah himpunan yang berisi
elemen-elemen plaintext dan himpunan yang berisi ciphertext. Enkripsi
dan dekripsi merupakan fungsi yang memetakan elemen-elemen antara
dua himpunan tersebut. Misalkan P menyatakan plainteks dan C
menyatakan cipherteks, maka :

E (P) = C fungsi enkripsi E memetakan P ke C

D(C) = P fungsi dekripsi D memetakan C ke P

Karena proses enkripsi kemudian dekripsi mengembalikan pesan ke pesan

asal, maka persamaan D(E(P)) = P harus benar.
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Kriptografi mengatasi masalah keamanan data dengan

menggunakan kunci, yang dalam hal ini algoritma tidak dirahasiakan lagi,

tetapi kunci harus tetap dijaga kerahasiaannya. Kunci (key) adalah

parameter yang digunakan untuk transformasi enkripsi dan dekripsi.

Kunci biasanya berupa stringatau deretan bilangan.

Aspek- aspek keamanan Komputer

a.

o

Kerahasiaan (confidentiality) ialah fasilitas yang diarahkan untuk
menjaga supaya pesan tidak mudah dibaca oleh pihak-pihak yang
tidak berhak.
Integritas data (data integrity) ialah fasilitas yang mengamankan
bahwa pesan masih asli atau belum pernah dipalsukan selama
pengiriman.

. Otentikasi (authentication) ialah fasilitas yang berhubungan dengan

identifikasi, baik mengidentifikasi kebenaran bagian yang
berkomunikasi (user autehentication).

Non-repudiation ialah fasilitas untuk menjaga entitas yang
berkomunikasi melakukan penyangkalan Advanced Encryption
Standard (AES)

Authority ialah informasi yang berbeda pada sistem jaringan tidak
dapat dimodifikasi oleh pihak yang tidak berhak untuk mengaksesnya

privacy lebih kearah data-data yang bersifat pribadi
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g. Access Control ialah Aspek ini berhubungan dengan cara pengaturan
akses ke informasi. Ha ini biasanya berhubungan dengan masalah
otentikasi dan privasi. Kontrol akses seringkali dilakukan dengan
menggunakan kombinasi user id dan password ataupun dengan

mekansme lain.

2.6 Macam-macam Algoritma Kriptografi

Berdasarkan kunci enkripsi dan dekripsi algoritma kriptografi dibagi

menjadi tiga yaitu :

2.6.1 Algoritma kriptografi Simetris
Konsep dasar kriptografi simetris adalah kunci enkripsi dan dekripsi yang
sama. Nama lain kriptografi ini adalah kriptografi kunci privat, kriptografi
kunci rahasia, atau kriptografi konvensional.  Kriptografi ini
mengasumsikan penerima dan pengirim pesan telah berbagi kunci tertentu
sebelum pesan dikirim sehingga keamanan terletak pada kerahasiaan
kunci. Umumnya cipher yang termasuk dalam kriptografi ini beroperasi
dalam mode blok, yaitu setiap kali enkripsi atau dekripsi dilakukan pada
satu blok data (yang berukuran tertentu), atau beroperasi dalam mode
aliran, yaitu setiap kali enkripsi atau dekripsi dilakukan terhadap satu bit

atau satu byte data. Proses kriptografi ini sebagai berikut:



13

K K
Plainteks l/ Cipherteks \Lsz inteks

Enkripsi —> Dekripsi

Gambar 2.2 Skema Kriptografi Simetris
Sumber: Indah Fitri Astuti, 2015

2.6.2 Algoritma Kriptografi Asimetris

Algoritma Asimetris adalah algoritma kriptografi yang mempergunakan
kunci yang berbeda pada enkripsi dan dekripsinya. Pada kriptografi
asimetris kunci untuk enkripsi tidak rahasia dan dapat diketahui siapapun
(diumumkan ke publik), sementara kunci untuk dekripsi hanya diketahui
oleh penerima pesan (karena itu rahasia). Pada kriptografi jenis ini, setiap
orang yang berkomunikasi mempunyai sepasang kunci, yaitu kunci privat
dan kunci publik. Pengirim mengenkripsi pesan dengan menggunakan
kunci publik si penerima pesan (receiver). Hanya penerima pesan yang
dapat mendekripsi pesan karena hanya ia yang mengetahui kunci privatnya
sendiri (Munir, 2006). Algoritma yang termasuk dalam algoritma asimetri
adalah RSA, RSA-CRT, Elgamal, DSA, dsb. Skema kriptografi asimetri

dapat dilihat pada gambar 2.
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K1 K2
Pla fﬂfefﬂS'L Cipherteks J/Plainteks

Enkripsi <:> Dekripsi

Gambar 2.3 Skema Kriptografi asimetris
Sumber: Indah Fitri Astuti, 2015

2.6.3 Hash Function
Fungsi Hash sering disebut dengan fungsi Hash satu arah (one-way
function), message disegt, fingerprint fungsi kompresi dan message
authentication code (MAC), merupakan suatu fungsi matematika yang
mengambil masukkan panjang variabel dan mengubahnya ke dalam urutan
biner dengan panjang yang tetap. Fungsi Hash biasanya diperlukan bila
ingin membuat sidik jari dari suatu pesan. Sidik jari pada pesan merupakan

suatu tanda bahwa pesan akan dibahas lebih lanjut pada bagian berikutnya.

2.7  Algoritma Kriptografi Klasik

Algoritma kriptografi klasik digunakan sejak sebelum era komputerisasi
dan kebanyakan menggunakan teknik kunci simetris. Metode menyembunyikan
pesannya adalah dengan teknik substitusi atau transposisi atau keduanya. Teknik
substitusi adalah menggantikan karakter dalam plaintext menjadi karakter lain
yang hasilnya adalah ciphertext. Sedangkan transposisi adalah teknik mengubah

plaintext menjadi ciphertext dengan cara permutasi karakter. Kombinasi keduanya
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secara kompleks adalah yang melatarbelakangi terbentuknya berbagai macam
algoritma kriptografi modern. Contoh algoritma kriptografi klasik yaitu: Caesar
Cipher.

Caesar Cipher Metode penyandian ini dinamakan Caesar Chiper, setelah
digunakan Julius Caesar untuk berkomunikasi dengan para panglimanya. Dalam
kriptografi Caesar Chiper dikenal dengan beberapa nama seperti: shift cipher,
Caesar’s code atau Caesar shift. Caesar Chiper merupakan teknik enkripsi yang
paling sederhana dan banyak digunakan. Chiper ini berjenis chiper substitusi,
dimana setiap huruf pada plaintextnya digantikan dengan huruf lain yang tetap
pada posisi alfabet. Misalnya diketahui bahwa pergeseran = 3, maka huruf A akan

digantikan oleh huruf D, huruf B menjadi huruf E, dan seterusnya.

AIB|CIDI|E|F

A|IB|IC[D|E|F

Gambar 2.4 Proses Pergeseran Tiga Huruf
Sumber: Anita Hidayati, 2015

Transformasi Caesar Chiper dapat direpsentasikan dengan menyelaraskan
plaintext dengan chipertext ke kiri atau kanan sebanyak jumlah pergeseran

yang diinginkan. Sebagai contoh dengan jumlah pergeseran sebanyak 3.
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Plaintex : ABCDEFGHIJKLMNOPQRSTUVWXYZ

Ciphertext : DEFGHIJKLMNOPQRSTUVWXYZABC

Untuk membaca pesan yang dienkripsi penerima dapat menyelaraskan huruf
chipertext yang diterima dengan plaintext yang tepat berada di atasnya. Sebagai

contoh dekripsinya sebagai berikut.

Ciphertext  : VHPLQDU QDVLRQDO PDWHPDWLND

Plaintext : SEMINAR NASIONAL MATEMATIKA

Proses enkripsi pada Caesar Cipher dapat direperesentasikan menggunakan
operator aritmetika modulo 26 setelah sebelumnya setiap huruf di transformasi
kedalam angka, yaitu: A =0, B=1,..., Z = 25. Maka Caesar Cipher dirumuskan
sebagai berikut: Proses enkripsi suatu huruf x dengan pergeseran n dapat

dinyatakan secara matematis sebagai berikut:

Enkripsi: C = E(P) = (P + 5) mod26 1)

Dekripsi: P =D(C) = (C — 5) mod26 2
Jika pergeseran huruf sebanyak x, maka dapat dijadikan dalam persamaan (3) dan
(4):

C = E(P) = (P + x)mod26 3)
P =D(C) = (C — x)mod26 4)

dengan C adalah ciphertext, P adalah plaintext, x adalah kunci rahasia, E(P)

adalah enkripsi, dan D(C) adalah dekripsi. Untuk lebih menyulitkan kriptanalis



17

dapat digunakan perkalian dengan n, n adalah bilangan ganjil pada plaintext. Ini

dijelaskan pada persamaan (5) dan (6):

C=E(P) =((n* P)+ x) mod26 (5)

P =D(C) = ((C — x)/ n) mod26 (6)

dengan n =1, 3, 5,7, 9, 11, 13, 15, 17, 19, 21, 23,25. Tidak berlaku dengan n
adalah bilangan negatif, karena akan menghasilkan huruf yang sama dalam
enkripsi. Kelemahan dari Caesar Cipher adalah dapat dipecahkan dengan cara
brute force attack, suatu bentuk serangan yang dilakukan dengan mencoba-coba
berbagai kemungkinan untuk menemukan kunci. Bisa juga menggunakan

exhaustive key search, karena jumlah kunci sangat sedikit (hanya ada 26 kunci).

2.8  Algoritma Kriptografi Modern

Algoritma kriptografi modern umumnya beroperasi dalam mode bit
ketimbang mode karakter (seperti yang dilakukan pada cipher substitusi atau
cipher transposisi dari algoritma kriptografi klasik). Operasi dalam mode bit
berarti semua data dan informasi (baik kunci, plainteks, maupun ciphertext)
dinyatakan dalam rangkaian (string) bit biner, 0 dan 1. Algoritma enkripsi dan
dekripsi memproses semua data dan informasi dalam bentuk rangkaian bit.
Rangkaian bit yang menyatakan plaintext dienkripsi menjadi ciphertext dalam
bentuk rangkaian bit, demikian sebaliknya. Enkripsi modern berbeda dengan
enkripsi konvensional. Enkripsi modern sudah menggunakan komputer untuk

pengoperasiannya, berfungsi untuk mengamankan data baik yang ditransfer
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melalui jaringan komputer mauapun yang bukan. Hal ini sangat berguna untuk
melindungi privacy, data integrity, authentication dan non-repudiation.
Perkembangan algoritma kriptografi modern berbasis bit didorong oleh

penggunaan komputer digital yang merepresentasikan data dalam bentuk biner.

2.9  Metode Least Significant Bit (LSB)

Metode LSB(least significant bit), merupakan metode yang bekerja pada
bit yang terendah dari suatu deretan bit bit data. Penggunaan LSB ini dengan
menyisipkannya pada bit rendah atau bit yang paling kanan (Isb) pada data pixel
yang menyusun gambar tersebut (Sri Hartati, 2014). Seperti diketahui untuk file
bitmap 24 bit di setiap pixel (titik) pada gambar tersebut terdiri dari susunan tiga
warna merah, hijau dan biru (RGB) yang masing-masing disusun oleh bilangan 8
bit (byte) dari 0 sampai 255 atau dengan format biner 00000000 sampai

11111111. (Munir Rinaldi 2006).

11010010
\ LSB = Least Significant Bit
MSB = Most Siginificant Bit
MSB LSB

Gambar 2.5 Deretan Bit
Sumber: Rahima, 2014

2.10 Steganografi
Steganografi berasal dari bahasa Yunani yaitu steganos yang artinya

tersembunyi atau terselubung dan «graphein», yang artinya menulis, sehingga
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kurang lebih artinya adalah “menulis tulisan yang tersembunyi atau terselubung”
(Sellars, 1996), sedangkan kriptografi adalah merupakan teknik menyamarkan
dari suatu pesan teks proses plaintext menjadi ciphertext dan sebaliknya (enkripsi
dan deskrpisi) dengan pendekatan dikenal 2 (dua) algoritma simetrik dan
asimetrik (Mara Husein, 2014). Penelitian ini akan lebih difokuskan pada teknik
steganografi dengan metode LSB menggunakan platform aplikasi yang berbasis

Matlab dengan tujuan;

(a). Untuk melakukan pengamanan data dan kinerja (performance) dengan metode
LSB agar data tersrbut tidak dapat di-akses orang lain dan dapat disembunyikan,

dapat pula terjaga kerahasiaannya dari pihak yang tidak berwenang (pihak ketiga)

(b). Menguji dan menganalisa ukuran (size) proses file sebelum (cover) dan

setelah (stego) steganografi dengan metode LSB.

(c). Menguji perubahan yang dialami oleh file master dan file pesan program
dengan menggunakan aplikasi multi-purposes M-File (Matlab), baik ukuran dan

kualitas data (compressing) — JPG dan BMP.

Steganografi adalah suatu teknik untuk menyembunyikan informasi yang bersifat
pribadi dengan sesuatu yang hasilnya akan tampak seperti informasi normal
lainnya. Media yang digunakan umumnya merupakan suatu media yang berbeda
dengan media pembawa informasi rahasia, dimana disinilah fungsi dari teknik
steganografi yaitu sebagai teknik penyamaran (incognito  techniques)
menggunakan media lain yang berbeda sehingga informasi rahasia dalam media

awal tidak terlihat secara jelas oleh pihak ketiga. Dalam perang Dunia Il, teknik
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steganografi umum digunakan oleh tentara Jerman dalam mengirimkan pesan
rahasia dari atau menuju Jerman[6]. Misalkan asumsikan terdapat gambar dengan
piksel 100 x 100 dan colourencoding (embedded) 24 bits ( R, G, dan B @ 8 bits)
per piksel, maka colourencoding (embedded) akan mampu mewakili 0 ..
16.777.215 (mewakili 16 juta warna), dan ruang disk yang dibutuhkan =
100*100* 3 byte (karena RGB) = 30.000 bytes = 30 Kbyte atau 100*100* 24 bits

= 240.000 bits.

Text (message)

v

Domain \

Image \

v

yeabouebasg
\
A -
N, -

Audio / Video Image Domain [~

v

Gambar 2.6 Kategori Steganografi

Sumber: Nizirwan Anwar, 2018

2.11  Visual Basic 2010
Visual Basic 2010 Visual Studio 2010 pada dasarnya adalah sebuah
bahasa pemrograman komputer. Dimana pengertian dari bahasa pemrograman itu

adalah perintah-perintah atau instruksi yang dimengerti oleh komp uter untuk
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melakukan tugas-tugas tertentu (Citra Dewi, 2014). Visual Studio 2010 (yang
sering juga disebut dengan VB .Net 2010) selain disebut dengan bahasa
pemrograman, juga sering disebut sebagai sarana (tool) untuk menghasilkan
program-progam aplikasi berbasiskan windows. Visual basic adalah sebuah
bahasa pemrograman yang berpusat pada object (Object Oriented Programming)
digunakan dalam pembuatan aplikasi Windows yang berbasis Graphical User
Interface, hal ini menjadikan Visual Basic menjadi bahasa pemrograman yang
wajib diketahui dan dikuasai oleh setiap programmer. Beberapa karakteristik
obyek tidak dapat dilakukan oleh Visual Basic misalnya seperti Inheritance tidak
bisa module dan Polymorphism secara terbatas bisa dilakukan dengan deklarasi
class module yang mempunyai Interface tertentu. Beberapa kemampuan atau

manfaat dari Visual Studio 2010 diantaranya seperti :

1. Untuk membuat program aplikasi berbasiskan windows.
2. Untuk membuat objek-objek pembantu program seperti, misalnya : kontrol
ActiveX, file Help, aplikasi Internet dan sebagainya.

3. Menguji program (debugging) dan menghasilkan program berakhiran EXE

yang bersifat executable atau dapat langsung dijalankan.

Visual studio 2010 adalah bahasa yang cukup mudah untuk dipelajari. Bagi
programmer pemula yang baru ingin belajar program, lingkungan visual studio
dapat membantu membuat program dalam sekejap mata. Sedangkan bagi
programer tingkat lanjut, kemampuan yang besar dapat digunakan untuk membuat
programprogram yang kompleks, misalnya lingkungan net-working atau client

server. Bahasa Visual Studio cukup sederhana dan menggunakan kata-kata
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bahasa Inggris yang umum digunakan. Kita tidak perlu lagi menghafalkan sintaks-
sintaks maupun format-format bahasa yang bermacam-macam, di dalam Visual
Basic semuanya sudah disediakan dalam pilihan-pilihan yang tinggal diambil
sesuai dengan kebutuhan. Selain itu, sarana pengembangannya yang bersifat
visual memudahkan kita untuk mengembangkan aplikasi berbasiskan Windows,

bersifat mouse-driven (digerakkan dengan mouse) dan berdaya guna tinggi.

2.12 Mengenal UML

Unified Modelling Language (UML) adalah sebuah “bahasa” yang telah
menjadi standar dalam industri untuk visualisasi, Pemodelan Visual dengan
Menggunakan Uml dan mendokumentasikan sistem piranti lunak. UML
menawarkan sebuah standar untuk merancang model sebuah sistem. Dengan
menggunakan UML dapat dibuat model untuk semua jenis aplikasi piranti lunak,
dimana aplikasi tersebut dapat berjalan pada piranti keras, sistem operasi dan
jaringan apapun, serta ditulis dalam bahasa pemrograman apapun. Tetapi karena
UML juga menggunakan class dan operation dalam konsep dasarnya, maka lebih
cocok untuk penulisan piranti lunak dalam bahasa berorientasi objek seperti C++,

Java, atau VB. NET.

2.13 Diagram UML
Setiap sistem yang kompleks seharusnya bisa dipandang dari sudut yang
berbeda — beda sehingga bisa mendapatkan pemahaman secara menyeluruh .

Untuk upaya tersebut UML menyediakan 9 jenis diagram yang dapat
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dikelompokkan berdasarkan sifatnya statis atau dinamis. Ke 9 diagram dalam

UML itu adalah :

a. Diagram Kelas
Diagram kelas bersifat statis. Diagram ini memperlihatkan himpunan
kelas-kelas, antarmuka-antarmuka, kolaborasi-kolaborasi serta relasi.

b. Diagram Objek
Diagram objek bersifat statis. Diagram ini memperlihatkan objek-objek
serta relasi antar objek. Diagram objek memperlihatkan instansiasi statis
dari segala sesuatu yang dijumpai pada diagram kelas.

c. Use case Diagram
Diagram ini bersifat statis. Diagram ini memperlihatkan himpunan use
case dan aktor-aktor (suatu jenis khusus dari kelas). Diagram ini terutama
sangat penting untuk mengorganisasi dan memodelkan perilaku dari suatu
sistem yang dibutuhkan serta diharapkan pengguna.

d. Sequence Diagram (Diagram urutan)
Diagram ini bersifat dinamis. Diagram sequence merupakan diagram
interaksi yang menekankan pada pengiriman pesan (message) dalam suatu
waktu tertentu.

e. Collaboration Diagram
Diagram ini bersifat dinamis. Diagram kolaborasi adalah diagram interaksi
yang menekankan organisasi struktural dari objek — objek yang menerima

serta mengirim pesan (message).
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Statechart Diagram

Diagram ini bersifat dinamis. Diagram ini memperlihatkan state — state
pada sistem, memuat state, transisi, event, serta aktifitas. Diagram ini
terutama penting untuk memperlihatkan sifat dinamis dari antarmuka,
kelas, kolaborasi dan terutama penting pada pemodelan sistem — sistem
yang reaktif.

Activity Diagram

Diagram ini bersifat dinamis. Diagram ini adalah tipe khusus dari diagram
state yang memperlihatkan aliran dari suatu aktifitas ke aktifitas lainnya
dari suatu sistem. Diagram ini terutama penting dalam pemodelan fungsi —
fungsi dalam suatu sistem dan memberi tekanan pada aliran kendali antar
objek.

Component Diagram

Diagram ini bersifat statis. Diagram ini memperlihatkan organisasi serta
kebergantungan pada komponen — komponen yang telah ada sebelumnya.
Diagram ini berhubungan dengan diagram kelas dimana komponen secara
tipikal dipetakan ke dalam satu atau lebih kelaskelas, antarmuka —
antarmuka serta kolaborasi — kolaborasi.

Deployment Diagram

Diagram ini bersifat statis. Diagram ini memperlihatkan konfigurasi saat
aplikasi dijalankan (saat run time). Dengan ini memuat simpul — simpul
(node) beserta komponen — komponen yang ada di dalamnya. Deployment

diagram berhubungan erat dengan diagram kompoen dimana deployment
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diagram memuat satu atau lebih komponen — komponen. Diagram ini
sangat berguna saat aplikasi berlaku sebagai aplikasi yang dijalankan pada
banyak mesin (distributed computing).

Pemodelan sistem menggunakan UML dengan menggunakan usecase
digaram. Aktor pada sistem adalah user dan terdapat dua fungsi dari
penyisipan teks kedalam file audio yaitu, fungsi penyisipan data dan

ekstrasi data.

2.14 Use Case Diagram

Use case diagram dapat mengetahui apa saja yang dapat dilakukan oleh

pengguna terhadap sistem yang telah dibuat. Use case digaram steganografi

Penyisipan
Data
QﬂmLudew
TN

User ==includes»

dengan metode LSB.

-
-

Ekstrasi Data

Gambar 2.7 Use Case Diagram

Sumber: Irwansyah, 2018



2.15 Activity Diagram Enkripsi

Activity diagram enkripsi menggambarkan aktivitas enkripsi

dilakukan oleh pengirim dengan sistem pada gambar seperti berikut :

Tabel 2.1 Activity Diagram Enkripsi
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yang

Pengirim

Sistem

Memasukkan file
pesan

Tombol enkrip

Menerima pesan
enkrip

Data enkripsi

A=

Enkrip pesan

Menampilkan data dan kunci
enkripsi

Sumber: Irwansyah, 2018



2.16  Activity Diagram Dekripsi
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Activity diagram dekripsi menggambarkan data yang telah didekripsi

antara penerima dengan sistem seperti gambar berikut :

Tabel 2.2 Activity Diagram Dekripsi

Penerima

Sistem

Tombol Dekrip

Menerima pesan
dekripsi

Data dekripsi

Al

Dekripsi pesan

Menampilkan data dan dekripsi

Sumber: Irwansyah, 2018



Tabel 2.3 Simbol-simbol Use case

28

Gambar Keterangan
Use case menggambarkan
fungsionalita yang  disediakan
© sistem  sebagai unit-unit yang

bertukar pesan antar unit dengan
aktif, yang dinyatakan dengan
menggunakan kata kerja

Actor  atau  Aktor  adalah
Abstraction dari orang atau sistem
yang lain yang mengaktifkan
fungsi dari target sistem. Untuk
mengidentifika sikan aktir, harus
ditentukan pembagian tenaga kerja
dan tugas-tugas yang berkaitan
dengan peran pada konteks target
sistem. Orang atau sistem bisa
muncul dalam beberapa peran.
Perlu  dicatat bahwa  aktor
berinteraksi dengan Use Case,
tetapi tidak memiliki  kontrol
terhadap use case.

Asosiasi antara aktor dan use case,
digambarkan dengan garis tanpa
panah yang mengindikasika n siapa
atau apa yang meminta interaksi
secara langsung dan bukannya
mengindikasikan data.

Asosiasi antara aktor dan use case
yang menggunakan panah terbuka
untuk mengindikasikan bila aktor
berinteraksi secara pasif dengan
sistem.
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Include, merupakan di dalam use
case lain (required) atau
pemanggilan use case oleh use
case lain, contohnya adalah
pemanggilan sebuah fungsi

<<include>>

program.

o o ————— ' Extend, merupakan perluasan dari

<<extends>:> use case lain jika kondisi atau
syarat.

Sumber: Opik Taupik K. Mohamad Irfan, 2013

2.14 Flowchat

Flowchart adalah suatu bagan dengan simbol-simbol tertentu yang

menggambarkan urutan proses secara mendetail dan hubungan antara suatu proses

(intruksi) dengan proses lainnya dalam suatu program.

1.

System Flowchart

System flowchart adalah urutan proses dalam system dengan menunjukkan
alat. Media input, output, serta jenis media penyimpanan dalam proses
pengolahan data. System flowchart ini tidak digunakan untuk menggambar
urutan langka untuk memecahkan masalah, tetapi hanya untuk
menggambarkan prosedur dalam system yang di bentuk. Berikut ini adlah
gambar dari simbol-simbol standar yang telah banyak digunakan pada
penggunaan penggambaran system flowchart.

Program Flowchart

Program flowchart adalah diagram alir yang menggambarkan urutan

logika dari suatu prosedur pemecahan masalah. Untuk menggambarkan
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program flowchart tersedia simbol-simbol standar, berikut ini adalah

gambaran dari simbol-simbol standar yang digunakan program flowchart.

Tabel 2.4 Simbol Diagram Flowchat

No Nama Simbol Fungsi

1 Terminator E_llgunakan untuk mewakili
simbol start dan end

2 Arrow Menunjukkan alur proses

3 Rectangle Menunjukkan langkah
pemrosesat

4 Trapezium Simbol untuk input-output

5 Document Digunakan untuk mewakili
output




Smmbol vang berfung= untuk

] Decizion Q menvatakan keputuzan
Simbel vang berfung= untuk

7 Preparation proses nizializasi atan
pemberian harga awal
Smmbel untuk keluar-masuk

a Conmnector atau penyambungan paoses
pada halaman vang berbeda
S1mbol untuk memaszukkan

a Marnual input data zacara manual melaul
kevboard
Smmbol vang menumukkan

10 Man?m.if pengolahan vang tidak

cperation dilakukan oleh komputer
11 Preadefine Simbel untuk pelzksanzzn
PrOcEss suatu baglan
Smmbol vang menvatakan
- g peralatan oudput vang

12 Display D digunakan seperti layar,

primter, plotter dan zebagainya
. Smmbel vang digunzkan untuk
'1' -

1 Magnstic disk @ pemyimpanzn data ke databaza
Smmbel vang menvatakan mput

14 Storage Data vang berasal dan disk atau

dizimpan ke dizk

Sumber: Opik Taupik K. Mohamad Irfan, 2013
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BAB Il1

METODE PENELITIAN

3.1  Tahapan Penelitian

Berikut ini adalah tahapan penelitian yang penulis lakukan:

[ Pengumpulan Data }

A

Perancangan dan
pembuatan

!

Analisa Sistem
yang Berjalan

Tahap Pengujian

Gambar 3.1 Tahapan Penelitian
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3.2  Metode Pengumpulan Data

Adapun penjelasan dari metode pengumpulan data ialah :

3.2.1 Studi Literatur

Studi literatur dilakukan dengan melakukan pemahaman mengenai konsep
dari kriptografi dan steganografi, serta file audio yang berkonsentrasi pada algoritma
Twofish, metode Least Significant Bit (LSB), dan file audio mp3. Literatur
pendukung ini dapat berupa jurnal, paper, makalah, artikel, buku, atau sumber
lainnya. Hasil yang ingin diperoleh dari tahap ini adalah ringkasan dasar teori serta

tinjauan penelitian sebelumnya berdasarkan masalah akhir.

3.2.2 Studi Pustaka
Pengumpulan data ini yang dilakukan menggunakan atau mengumpulkan
sumber-sumber yang tertulis, dengan cara membaca, mempelajari dan mencatat hal
yang penting sehubungan dengan penelitian tersebut. Untuk mendapatkan data yang
diperlukan untuk melengkapi kesempurnaan tugas akhir ini adalah sebagai berikut :
a. Observasi
Pada pengumpulan data atau informasi dilakukan dengan pengamatan pada
objek kajian yang bertujuan untuk mendapatkan data tentang suatu masalah,
sehingga mendapatkan hasil pemahaman atau sebagai pembuktian pada

informasi atau keterangan yang di dapat dari sebelumnya.
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b. Teknik Analisis Data
Analisis data ialah kegiatan yang dilakukan untuk mengubah data hasil dari
suatu penelitian menjadi data atau informasi yang nantinya bisa dipergunakan

untuk menjadikan sebuah kesimpulan.

3.3 Analisa Sistem yang Berjalan

Analisa ialah suatu kegiatan penguraian dan penyelidikan pada sebuah inti
masalah agar mendapatkan suatu pemahaman, pengertian dan arti sebenarnya dari
sebuah inti permasalahan tersebut. Pada sebuah keamanan komputer mempunyai
sebuah istilah enkripsi, yang mana enkripsi ialah termasuk salah satu jenis yang
menggunakan metode ciphertext. Agar memperoleh hasil teks yang sudah diubah
(ciphertext), menggunakan angka dan table untuk konversi. Algoritma Vigener
Chiper ialah sebuah metode keamanan informasi dengan menambah plaintext dengan

kunci hingga menghasilkan ciphertext yang memiliki sifat kongruen.

3.4  Kelemahan Sistem Yang Berjalan

Pada system ini mempunyai kelemahan, kelemahan algoritma vigenere cipher
muncul jika panjang kunci lebih pendek dari panjang plainteksnya sehingga terdapat
perulangan kunci yang digunakan untuk mengenkripsi plainteks tersebut. Kunci yang
berulang tersebut menimbulkan celah berupa jumlah pergeseran yang sama untuk
setiap plainteks yang disubstitusi oleh huruf pada kunci yang sama sehingga huruf-

huruf pesan atau plainteks dapat dikelompokkan berdasarkan kunci yang digunakan.
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Karena terdapat kelompok huruf-huruf plainteks yang disubstitusi dengan huruf kunci
yang sama karena perulangan kunci, maka tiap kelompok huruf-huruf tersebut dapat
dikenakan metode analisis frekuensi terhadapnya. Sistem pengamanan tersebut masih
mengalami kendala dalam mengamankan data. Salah satunya password mudah diretas

karena mudah ditebak atau jumlah karakter yang minim.

3.5  Sistem Yang Diusulkan

Adapun system yang diusulkan berupa sebuah system keamanan pesan teks
menggunakan kunci dengan teknik permutasi pada algoritma vigenere chipper yang
berguna untuk sebuah pesan teks dimana hanya ada satu kunci dan menggunakan

fungsi perulangan agar sulit untuk ditebaknya sebuah kunci.

3.6  Tahap Penyisipan Pesan

Tahap penyisipan pesan dilakukan pada file audio MP3 dengan menggunakan
metode LSB. Tahap penyisipan pesan ini secara lebih rinci terdiri dari 2 proses, yaitu
proses pencarian byte dan proses penggantian byte yang sama. Pada steganografi
audio yang berbasis komputer, pesan rahasia tersebut ditanam dengan cara merubah
urutan biner dari file suara. Steganografi audio dapat diterapkan pada file suara mp3,
wav, menanam pesan rahasia pada suara digital pada umumnya. Skema tahapan

penyisipan pesan secara umum dapat dilihat pada gambar 3.2.
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START

Pesan
(MP3/WAV)

Tahap Penyisipan
Pesan

Objek
Steganograf

Gambar 3.2 Flowchart Proses Penyisipan Pesan
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Keterangan Gambar 3.2

1. Masukan kunci yang digunakan sebagai kunci enkripsi, pesan rahasia dalam
bentuk text, dan file mp3 sebagai media penampung.

2. Pesan text ditampung dalam temporary file kemudian dienkripsi
menggunakan algoritma Twofish menghasilkan chipertext.

3. Dihitung jumlah byte homogen dalam mp3 kemudian dihitung kapasitas pesan
yang mampu ditampung oleh file mp3 dengan perhitungan jumlah byte
homogen dibagi 8. Jika ukuran chipertext lebih besar dari kapasitas yang

mampu ditampung mp3 maka penyisipan pesan tidak dapat dilakukan.

3.7  Rancangan Penelitian

Ada 4 tahapan dalam implementasi aplikasi ini dengan mengkombinasikan
kriptografi yang terdiri tahap enkripsi dan dekripsi pesan teks dari chiperteks menjadi
plainteks serta steganografi yang terdiri dari tahap penyisipan pesan teks ke dalam
file audio dan tahap ekstarsi audio steganografi sehingga menjadi file audio dan
chipertext. Program ini menggunakan Microsotf Visual Basic 2010 , kunci dan
permutasi dapat mejaga dan membuat informasi lebih aman dan terjaga
kerahasiaannya serta keasliannya sehingga sulit terdeteksi oleh pihak- pihak yang
tidak berwenang dikarenakan penyandian tidak hanya bisa menyandikan huruf akan
tetapi bisa juga digunakan untuk angka, symbol, tanda baca dan lain-lain. Dalam
algoritma ini pemilihan kunci dilakukan secara acak dengan beberapa peluang agar

dapat menemukan kunci yang sesuai dengan sifat algoritma Vigenere Cipher .



3.8  Tahap Implementasi

START

Tahap Enkripsi

Tahap Penyisipan
Pesan

Tahap Ekstrak

Tahap
Dekripsi

Gambar 3.3 Flowchart implementasi kriptografi dan Steganografi
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File audio menjadi masukan sebagai media penampung atau disebut file audio
pembawa dan file teks menjadi masukan pesan rahasia yang akan dsisipkan. File teks
terlebih dahulu melalui tahap enkripsi menghasilkan chipertext, kemudian chipertext
disisipkan ke dalam file audio. Hasil dari proses penyisipan pesan tersebut adalah file
audio steganografi. File audio mengandung psan teks rahasia didalamnya. File audio
ini diharapkan mempunyai kualitas suara yang tidak jauh dengan file audio yang asli.
Tahap ekstrak digunakan untuk memisahkan antara file audio pembawa dan pesan
teks yang disisipkan. Pesan teks yang didapat masih dalam keadaan terenkripsi
sehingga harus melalui tahap dekripsi terlebih dahulu agar menghasilkan pesan
rahasia yang dapat diketahui maknanya. Proses ini dilakukan oleh orang yang akan
mengirim pesan rahasia. Plaintext berupa pesan teks dienkripsi menjadi chipertext
dengan menggunakan kunci publik. Kunci publik dibangkitkan dengan memasukkan
password untuk keamanaan kunci. Pesan kemudian disisipkan kedalam file audio
mp3 dengan menggunakan steganografi dengan metode LSB. Hasil dari proses
sisipan pesan ini adalah file yang berbentuk bit dan biner. Sehingga pesan yang

disisipkan tetap aman dalam file yang telah disimpan.



3.9

3.9.1

Perancangan Antarmuka

Adapun penjelasan dari perancangan antarmuka yaitu :

Perancangan Menu Steganografi LSB

Berikut adalah gambar menu steganografi :
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File Audio

Plaintext

Kunci

Chipertext

Buka File

Enkrip

Sisip

Ekstrak

Simpan File

Dekrip

Gambar 3.4 Perancangan Steganografi LSB
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Keterangan gambar 3.4

1.

2.

3.9.2

Nama file adalah yang akan digunakan untuk menyimpan berkas hasil sisipan.
Pesan adalah teks untuk menyimpan dan diketik untuk disisipkan.

Pesan ekstrak adalah tempat yang akan mengembalikan pesan teks yang telah
diambil dari file audio.

Log adalah riwayat perhitungan dari metode algoritma LSB.

Buka file adalah tombol untuk memilih file untuk dijadikan penyimpanan.
Tombol ekstrak untuk melaksanakan pengambilan pesan dari file audio.
Tombol Sisip untuk menyembunyikan pesan dalam gambar

Tombol Simpan File untuk menyimpan hasil sisipan

Perancangan Menu Utama

Berikut adalah gambar perancangan menu utama :

LSB
Telmilk Keamanan
Data Menggunakan
Kriptografi Algoritma
D’ESld'lpSi YVlgEﬂEfE Dan L 0go
Steganografi Audio
About Dengan Metode LSB
Keluar

Gambar 3.5 Perancangan Menu Utama



3.9.3 Perancangan Menu Deskripsi
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Gambar

Keterangan

Gambar 3.6 Perancangan Menu Deskripsi

3.9.4 Perancangan Menu About

Logo

Keterangan

Gambar 3.7 Perancangan Menu About
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3.10 Tahap Pengujian

Pengujian dilakukan pada 12 data sample yang terdiri dari 4 buah plaintext
dan 8 buah file audio. Plaintext yang diujikan menggunakan format .txt dan ukuran
tiap plaintext dinaikan kelipatan 5 KB. File audio terdiri dari file musik mp3.

Musik adalah kumpulan data bunyi atau suara dan keadaan diam, dalam alur
waktu dan ruang tertentu. Musik instrumen merupakan musik yang mengalun tanpa
lirik, hanya berupa alunan alat musik saja. Masing-masing file audio dibedakan
berdasarkan ukuran kapasitas pesan yang mampu ditampung file mp3 dan di dalam
pengujian ini ditentukan dua cakupan ukuran kapasitas pesan yang berbeda yaitu
antara 10000 byte — 35000 byte dan 50000 byte — 75000 byte. Ukuran kapasitas pesan
yang mampu ditampung file mp3 diperoleh dari banyaknya byte yang sama dibagi 8,
karena dalam metode LSB, 1 byte file audio digunkan untuk 1 bit karakter pesan.

Aspek pertama yang diuji kapasitas pesan teks yang mampu ditampung oleh
file mp3, tiap file mp3 disisipkan pesan teks dengan ukuran kelipatan 5 KB. File mp3
terakhir yang masih mampu menampung pesan berarti mempunyai kapasitas yang
paling besar. Aspek kedua yang diuji adalah perhitungan waktu eksekusi. Waktu
eksekusi yang dihitung antara lain : waktu enkripsi, waktu dekripsi, waktu penyisipan
pesan ke dalam file audio, dan waktu ektraksi file mp3 stego. Aspek ketiga yang diuji
adalah perhitungan kualitas suara file mp3 stego yang dihasilkan. Kualitas suara file
mp3 stego diui secara obyektif dengan terlebih dahulu mengukur kekuatan sinyal file
audio menggunakan alat berupa Sound Level Meter Extechtipe 407736, lalu dihitung

nilai Peak Signal to Note Ratio (PSNR).



BAB IV

HASIL DAN PEMBAHASAN

4.1  Implementasi Sistem

Pada tahap implementasi sistem ini adalah sebuah tahap aplikasi yang
sudah dirancang dan dijalankan. Tahap tersebut menunjukkan setiap proses yang
sedang berjalan dan mempu bekerja seperti yang diinginkan. Proses perancangan
ini menggunakan microsoft visual basic 2010 yang ditampilkan melalui form —
form agar menjadi sarana bagi penggunanya dalam melakukan proses

implementasi.

4.2 Pengujian Sistem

Dalam pengujian sebuah sistem memiliki tujuan untuk menemukan
kesalahan pada aplikasi yang dibangun dan memperbaikinya, selain itu pengujian
sistem ini dilakukan untuk mengetahui apakah sistem dapat berjalan sesuai yang

diharapkan.

4.2.1 Tampilan Menu Utama

Pada tampilan gambar dibawah ini adalah tampilan awal ketika aplikasi ini
dijalankan. Pada form ini terdapat form dengan fungsi masing-masing, selain itu
juga terdapat tombol yaitu : LSB, Deskripsi, About, dan tombol keluar yang

memiliki fungsi masing-masing yang juga memiliki fungsi berbeda.
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# Menu Utama - 0 ¥

Gambar 4.1 Tampilan Menu Utama

4.2.2 Tampilan Menu LSB (least significant bit)

Tombol ini menampilkan menu untuk menyisipkan data kedalam file
audio, kemudian akan di sisipkan kedalam sebuah pesan yang telah dituliskan, dan
kemudian akan menjadi hasil konvensi pesan biner. Kemudian pesan akan di

ekstrak menjadi pesan berupa bit.
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o LSB Audio - [m} X
File Audio |F.\LSB Audio Vigenre\L3B Audio\bin\Debug\Data\Hasil wav
Buka File
Plaintext UNPAB *t nfe amit "
Enkrip
Kunci MEDAN
Ciphertext [ Sisip
Ekstrak
Log Hasil Konversi Pesan ke Biner
000000000000010110710001010010011100101001000001010010000
Simpan File
Dekrip

Gambar 4.2 Tombol Sisip Pada Menu LSB

Berikut ini adalah pesan yang disisipkan adalah Universitas pembanunan panca
budi, kemudian pesan akan berubah menjadi hasil konvensi pesan ke biner seperti

yang tertulis dibawabh ini :

000000000010001001010101010011100100100101010110010001010101001001
010011010010010101010001000001010100110010000001010000010001010100
110101000010010000010100111001000111010101010100111001000001010011
100010000001010000010000010100111001000011010000010010000001000010

010101010100010001001001.
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B2 LSB Audio — [m] *

FALSE Audio Vigenre\LSB Audio\bin\Debug\Data\Hasilwav

Buka File
UNPAB

Hasil pesan yang diekstrak dalam bentuk bit :

1010001010010011100101001000001070010000

Hasil pesan adalah:e™, Simpan File

Gambar 4.3 Tombol Ekstrak Pada Menu LSB

Berikut ini adalah pesan yang akan di ekstrak kedalam bentuk bit seperti yang

tertulis dibawah ini :

010101010100111001001001010101100100010101010010010100110100100101
010100010000010101001100100000010100000100010101001101010000100100
000101001110010001110101010101001110010000010100111000100000010100
000100000101001110010000110100000100100000010000100101010101000100

01001001.
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Dan hasil pesan yang diekstrak kedalam bentuk bit adalah sebuah pesan yang

tertulis, Universitas Pembangunan panca budi. Setelah data sudah disisipkan dan

diekstrak maka data disimpan kedalam file. Kemudian data akan tersimpan

didalam sebuah documen project LSB audio.

o5 LSB Audio

File Audio

Plaintext

Kunci

Ciphertext

Log

- [m] X
|F'\LSB Audio Vigenre\LSE Audio\bin\Debug\Data\Hasil.wav
Buka File
UNPAB e
Enkrip
MEDAN
=, Sisip
Ekstrak
Hasil pesan yang diekstrak dalam bentuk bit :
10100010100100111001010010000070710070000
Hasil pesan adalah: ¢™, Simpan File
Dekrip

Gambar 4.4 Tombol Enkrip Pada LSB

Berikut ini adalah pesan yang akan dienkrip adalah Universitas Pembangunan

Panca Budi. Dan pesan yang disisipkan akan menghasilkan konvensi pesan ke

biner.

Hasil pesan yang dienkrip dalam bentuk bit :

1010001010010011100101001000001010010000



Hasil pesan adalah : ¢, =
010101000010010101010100000101001000001000000101000001001001010011
0001001001010010000100000101001110.

o5l LB Audie

File Audio

Plaintext

Kunci

Ciphertext

Log

|F:\LSB Audio Vigenre\LSB Audio\bin\Debug\Data\Hasil.wav

UNPAB e

MEDAN

e, UNPAB

Hasil pesan yang diekstrak dalam bentuk bit:
1010001010010011100101001000001010010000

Hasil pesan adalah : ¢™,

Gambar 4.5 Tombol Dekrip Pada LSB
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Buka File

Enkrip

Sisip

Ekstrak

Simpan File

Dekrip

Berikut ini adalah sebuah pesan yang telah didekrip kedalam bentuk bit. Hasil
pesan yang diekstrak dalam bentuk bit :

1010001010010011100101001000001010010000

Hasil pesan adalah : ¢, =

010010000100100101000100010101010101000000100000010000010100010001

000001010011000100000101001000001000000101001101000101010000100101

010101000001010010000010000001010000010010010100110001001001010010

000100000101001110



50

4.2.3 Tampilan Menu Deskripsi Steganografi

MSB LSB
Cover po=1111 1010 Message
a 20x20 matrix Y 11101 =13 a 20x20 matrix
holding gray value 250 ] [ _ helding gray value 13

\
1111 1101 =253
I‘J
13= 00001101 Stego

a 20x20 matrix
holding gray value 253

Recovered
a 20x20 matrix
holding gray value 13

Gambar 4.6 Menu Deskripsi Steganografi

Steganografi (information hiding) adalah sebuah teknik untuk menyembunyikan
pesan rahasia pada sebuah host media atau disebut juga cover media. Steganografi
berasal dari bahasa yunani yang memiliki arti “menulis tersembunyi”. Digunakan
dalam beragam bentuk selama ribuan tahun. Pada abad ke-5 sebelum masehi,
histaiacus mencukur kepala seorang budak kemudian menuliskan pesan
dikepalanya dan membiarkan rambut tumbuh untuk menutupi pesan yang ditulis.
Sehingga untuk membaca pesan tersebut rambut pembawa pesan harus dicukur
kembali. Perkembangan teknologi turut membawa perubahan pada steganografi

baik teknik dan media yang digunakan.
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4.2.4 Tampilan Menu About

a5 About — O X

Gambar 4.7 Menu About

Menu about beriisikan sebuah data kelengkapan diri pada seorang penulis dan
pembuat program yang telah dimsukan kedalam sebuah aplikasi steganografi.
Kemudian setelah semua aplikasi berjalan dengan baik maka di akhiri dengan

tombol keluar yang ada pada menu utama.
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4.3 Perhitungan Vigenere

Pada Algoritma Vigenere Chiper hanya memiliki satu kunci rahasia saja
untuk mengubah plaintext menjadi chipertext pembangkitan kunci pergeseran
kemudian enkripsi. Kunci tersebut dapat dibangkitkan apabila kunci yang akan

digunakan memenuhi syarat tukar posisi yaitu :

XY =0sp (jtp - 1)

Dimana pertukaran posisi dilakukan secara acak, pada jumlah tukar posisi jumlah
pertukaran posisi akan sepanjang dengan kunci tersebut. Pemilihan kunci tidak
hanya berupa huruf, akan tetapi bisa juga dengan angka ataupun simbol dengan
demikian semakin sulit kuncinya maka akan semakin sulit seorang kriptanalis

membaca kunci tersebut.

4.4 Validasi Sistem

ASCII (American Standard Code for Information Interchange).
Merupakan kode standar untuk pertukaran informasi dalam pengkodean huruf dan
simbol seperti unicode dan hex tetapi ASCII lebih bersifat universal. Dalam
bahasa komputer 0 dan 1 tidak ada cara lain untuk mewakili huruf dan karakter
yang bukan nomor. Semuanya harus menggunakan O dan 1 salah satu jalan untuk
berbahasa dengan komputer lain dengan cara menggunakan tabel ASCII. Tabel
ASCII merupakan tabel atau daftar yang berisi semua huruf dalam alfabet romawi
ditambah beberapan karakter tambahan. Dalam tabel akan ada karakter yang

diwakili oleh sejumlah kode. Berikut adalah tabel ASCII.



45  Tabel ASCII (American Standard Code for Information Interchange).

[Dec Hex Name char Ctrl-char [Dec Hex Char |Dec Hex Char|Dec Hex Char
0 0 Nl NUL CTRL-®@ [32 20 Gpacelfd 40 @ |96 &0 °
1 |1 Strtofheading SOH CTRL-A |88 21 | 65 41 A |87 61 a
2 2 Gtartof text ST CTRL-E |34 22 " 66 42 B |8 62 b
3 3  Endoftest ETY CTRLC [35 23 & (67 43 C |98 63 ¢
4 4 Erdof umit ECT CTRL-D [36 24 ¢ |8 44 D |i00 64 d
5 5 Enquiry ENQ CTRLE |37 25 % (889 45 E |01 65 e
B 6 Adnoweadge ACK CTRLF |38 26 & |70 46 F |02 66 f
7 7 Bl BEL CTRL-G 38 27 ' |11 4 G (0367 g
B B Backspae B CTRL-H 40 28 | 72 # H 10868 h
4 9 Horizontal tab HT  CTRLD (41 29 ) 73 4 1 |105 60 |
10 08 Linefeed LF CTRL) (48 28 * 74 45 ] [106 64
11 0B Verticd tab VT CTRL-K |48 28 + |75 48 ¥ |107 6B K
12 0 Form feed FF CTRLL [44 2¢ 76 4 L |ioB 6C |
13 0D Carriage fead CRCTRL-M [958 20 - (77 4D M |08 6D m
14 (€ Ghftout S0 CTRL-N |46 2 . |78 4 N |HOEE n
15 F Shiftin §I CTRL-O @& 2F |/ 9 F 0 M &F o
16 10 Datalineescape OLE CTRLP [48 30 0 |80 0 P M2 70 o
17 (11 Devicecontroll DC1 CTRLQ 48 31 1 (81 51 Q |3 71 q
18 12 Devicecontral2 DC2 CTRL-R (S0 32 2 (B2 52 R |H4 72
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4.6  Coding Form LSB (least significant bit)

Public Class frmLSBAudio
Dim Log, LogBit As String
Dim JlhPesan, JlhSample As Integer
Dim Data WAV (), PT ASCII() As Byte
Dim Pesan, Pesan Bit As String
Dim K1, K2 As Byte

Berikut ini adalah kode program untuk membuka file tempat informasi disisipkan.

Private Sub btnBukaFile Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnBukaFile.Click

Dim openFileDialog As OpenFileDialog = New
OpenFileDialog ()

openkFileDialog.Title = "Buka File Audio"

openkFileDialog.InitialDirectory =
Application.StartupPath & "\Data"

openFileDialog.Filter = "WAV files (*.wav)|*.wav|All
files (*.*) [*.*"

openFileDialog.FilterIndex = 1

openFileDialog.RestoreDirectory = True

If (openFileDialog.ShowDialog() <> DialogResult.OK)
Then
Exit Sub
End If

txtFile.Text = openFileDialog.FileName
Data WAV =

System.IO.File.ReadAllBytes (openFileDialog.FileName)
JlhSample = Data WAV.Length - 44

txtLog.Text = "File Sukses dibuka!"
End Sub
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Berikut ini adalah kode program untuk menyimpan file tempat informasi

disisipkan.

Private Sub btnSimpanFile Click (ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles

btnSimpanFile.Click

Dim saveFileDialog As SaveFileDialog = New

SaveFileDialog ()

saveFileDialog.Title = "Simpan File Audio"

saveFileDialog.InitialDirectory

Application.StartupPath & "\Data"

saveFileDialog.Filter = "WAV files (*.wav) |*.wav]|All
files (*.*) [*.*"

saveFileDialog.FilterIndex = 1

saveFileDialog.RestoreDirectory

If (saveFileDialog.ShowDialog()

Then
Exit Sub
End If

= True

<> DialogResult.OK)

System.IO.File.WriteAllBytes (saveFileDialog.FileName,

Data WAV)
End Sub

Private Sub btnEmbed Click (ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles

btnSisip.Click
Log = mwn
LogBit = ""
Pesan Bit = ""

Pesan = txtPesan.Text
JlhPesan = Pesan.Length

If JlhPesan > 255 Then
K1 = JlhPesan / 256

K2

Else

JlhPesan Mod 256
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Kl =0
K2 = JlhPesan
End If

'Penambahan Kunci 2 karakter pertama
Pesan = Convert.ToChar (Kl) & Convert.ToChar (K2) &

Pesan
JlhPesan = Pesan.Length
'Membuat array bit dari pesan
For i = 0 To Pesan.Length - 1
Dim Bin As String
Bin = Convert.ToString (Convert.ToByte (Pesan(i)),
2)

For h = 0 To 8 - Bin.Length - 1
Bin = "0" & Bin
Next

Pesan Bit &= Bin
LogBit &= Bin & vbCrLf

Next
Log &= "Hasil Konversi Pesan ke Biner" & vbCrLf &

vbCrLf & Pesan Bit & vbCrLf & vbCrLf

'Simpan pesan ke audio
Dim Sinyal As Byte = 0
Dim SinyalBin As String = ""

For 1 = 0 To (JlhPesan * 8) -1

Sinyal = Data WAV (i + 44)
SinyalBin = Convert.ToString(Sinyal, 2)
'toBiner (Sinyal)

SinyalBin = SinyalBin.Remove (SinyalBin.Length -
1, 1)
SinyalBin &= Pesan Bit (i)
Sinyal = Convert.ToByte(SinyalBin, 2)
'toDecimal (SinyalBin)
Data WAV (i + 44) = Sinyal
Next

txtLog.Text = Log
End Sub

Private Sub btnEkstrak Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnEkstrak.Click

LOg — nn
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'Ambil panjang pesan dari audio
Pesan Bit = ""
For i = 0 To 15
Dim Bin As String = Convert.ToString(Data WAV (i
+ 44y, 2)

Bin = Bin(Bin.Length - 1)
Pesan Bit &= Bin
Next

JlhPesan = Convert.ToIntl6 (Pesan Bit, 2)

'Ambil pesan dari audio
Pesan = ""
Pesan Bit = ""

For 1 = 0 To (JlhPesan * 8) -1
Dim Bin As String

Bin = Convert.ToString(Data WAV (i + 44 + 16), 2)
Bin = Bin(Bin.Length - 1)
Pesan Bit &= Bin

Next

For i = 0 To JlhPesan - 1
Pesan &=
Convert.ToChar (Convert.ToByte (Pesan Bit.Substring((i * 8),
8), 2))
Next

Log &= "Hasil pesan yang diekstrak dalam bentuk bit
" & vbCrLf & vbCrLf & Pesan Bit & vbCrLf & vbCrLf
Log &= "Hasil pesan adalah : " & Pesan & vbCrLf
txtPE.Text = Pesan
txtLog.Text = Log
End Sub

Private Sub btnKeluar Click(ByVal sender As
System.Object, ByVal e As System.EventArgs)
Application.Exit ()
End Sub

End Class



4.6.1 Coding form menu utama
Berikut ini adalah tampilan coding menu utama :

Public Class frmMenu
Private Sub btnGronfeld Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnGronfeld.Click
frmLSBAudio.ShowDialog ()
End Sub

Private Sub btnDeskripsi Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnDeskripsi.Click

frmDeskripsi.ShowDialog ()
End Sub

Private Sub btnAbout Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnAbout.Click

frmAbout .Show ()

End Sub

Private Sub btnKeluar Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnKeluar.Click

Application.Exit ()

End Sub

End Class

4..6.2 Coding Form Menu Deskripsi

Berikut ini adalah tampilan coding tombol deskripsi :
Public Class frmMenu

Private Sub btnGronfeld Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnGronfeld.Click

frmLSBAudio.ShowDialog ()
End Sub

Private Sub btnDeskripsi Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnDeskripsi.Click

frmDeskripsi.ShowDialog()
End Sub
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Private Sub btnAbout Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnAbout.Click

frmAbout .Show ()

End Sub

Private Sub btnKeluar Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnKeluar.Click

Application.Exit ()

End Sub

End Class

4.6.3 Coding Form Menu About

Berikut ini adalah tampilan coding tombol about :

Public Class frmMenu

Private Sub btnGronfeld Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnGronfeld.Click
frmLSBAudio.ShowDialog()
End Sub

Private Sub btnDeskripsi_Click(ByVal sender As System.Object, ByVal e
As System.EventArgs) Handles btnDeskripsi.Click
frmDeskripsi.ShowDialog()
End Sub

Private Sub btnAbout_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnAbout.Click
frmAbout.Show()
End Sub

Private Sub btnKeluar_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnKeluar.Click
Application.Exit()
End Sub

End Class

4.6.4 Coding Form Menu Keluar

Berikut ini adalah tampilan coding tombol keluaar :

Public Class frmMenu

Private Sub btnGronfeld Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnGronfeld.Click
frmLSBAudio.ShowDialog()



End Sub

Private Sub btnDeskripsi_Click(ByVal sender As System.Object, ByVal e
As System.EventArgs) Handles btnDeskripsi.Click
frmDeskripsi.ShowDialog()
End Sub
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Private Sub btnAbout_ Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnAbout.Click
frmAbout. Show()
End Sub

Private Sub btnKeluar_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnKeluar.Click
Application.Exit()
End Sub

End Class
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5.1

5.2

BAB V

PENUTUP

Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan, maka dapat diambil

kesimpulan sebagai berikut:

. Pesan dapat dikombinasikan dengan algoritma steganografi dengan

metode LSB, dan pesan dapat disisipkan kedalam file audio sebagai media

penampung pesan dan pesan rahasia.

. Proses ekstrasi pesan untuk mendapatkan data yang tersembunyi dengan

menggunakan steganografi bisa dilakukan dengan baik tanpa kehilangan

sedikit data pun.

. Perancangan penyisipan pesan kedalam file audio mp3 ini menggunakan

Microsoft Visual Studio 2010.

Saran

Adapun saran-saran yang dapat penulis berikan sebagai berikut:

Dalam pembuatan aplikasi kriptografi dan steganografi, sistem ini

diharapkan dapat berguna untuk menjaga dan menjamin kerahasiaan data.

. Pesan teks tidak terbatas pada format .txt atau file pesan yang dapat berupa

audio dan dapat menggunakan media berformat mp3 atau wav.
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