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ABSTRAK
Aditya Kumara

Perancangan Aplikasi Penyandian Data Text Menggunakan Metode
Symetric Stream Chipher Pada File Microsoft Word

Kriptografi merupakan salah satu metode mengamankan data yang dapat digunakan
untuk menjaga kerahasiaan data, keaslian data sera keaslian pengirim. Metode ini
bertujuan agar informasi yang bersifat rahasia yang dikirm melalui telekomunikasi
umum seperti LAN atau Internet. Kriptografi biasanya dalam bentuk enkripsi dan
Deskripsi. Untuk menyembunyikan tulisan, biasanya mengguakan algoritma.
Algoritma yang dipakai dalam aplikasi ini adalah Algoritma Vigenere Chiper.
Dalam hal ini, penulis berkeinginan mengangkat topik enkripsi dan deskripsi
menjadi sebuah penulisan ilmiah skripsi dengan menggunakan visual studio yang
berkembang saat ini. Diharapkan dengan adanya aplikasi ini, mahasiswa serta
dosen dapat melakukan uji coba enkripsi menggunakan algoritma Vigenere Chiper.

Kata Kunci: Kriptografi, Vigenere Chiper.
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PENDAHULUAN

1.1 Latar Belakang

Keamanan dan kerahasiaan data merupakan suatu aspek yang sangat
penting dalam proses pertukaran pesan atau informasi. Suatu pesan yang sifatnya
rahasia membutuhkan suatu sistem penyimpanan dan pengiriman data atau file agar
tidak mudah terbaca dan diketahui semua orang. Ada berbagai macam cara untuk
mengamankan data atau file, salah satunya adalah menggunakan metode
Kriptografi.

Saat ini kriptografi terbagi menjadi dua yaitu kriptografi klasik dan
kriptografi modern. Pada kriptografi klasik terdapat algoritma Vigenere Chiper.
Vigenere Chiper ini mempunyai 26 kemungkinan karena menggunakan alfabet.
Vigenere Chiper merupakan algoritma klasik untuk menyandikan sebuah plaintext
dengan cara substitusi sehingga dalam memecahkan pesan tersebut akan terasa
susah. Penelitian ini menggunakan pemrograman Visual Basic.Net 2010. (Halim
Agung; 2015)

Algoritma Vigenere Chiper merupakan salah satu metode kriptografi
berbasis protokol. Protokol adalah aturan yang berisi tentang langkah-langkah yang
melibatkan dua kunci yang dibuat untuk menyelesaikan suatu kegiatan. Dalam
kriptografi, protokol digunakan oleh orang-orang yang terlibat, seperti untuk proses
otentifikasi, pengaktifan bilangan acak, bahkan untuk berbagi dan bertukar

informasi yang bersifat rahasia. Pengirim dan penerima pesan melakukan



penukaran sebanyak tiga tahap untuk mengekripsikan pesan tersebut. Pada
dasarnya, Algoritma Vigenere Chiper di implementasikan dengan menggunakan
satu algoritma enkripsi dan dekripsi yang telah disepakati oleh kedua belah pihak.

Berdasarkan latar belakang yang telah penulis uraikan di atas, maka penulis
tertarik untuk memilih judul “Perancangan Aplikasi Penyandian Data Text

Menggunakan Metode Symetric Stream Chipher Pada File Microsoft Word”.

12 Rumusan Masalah
Berdasarkan latar belakang masalah di atas dapat penulis simpulkan bahwa
yang menjadi pokok permasalahan dalam pembahasan ini adalah sebagai berikut:
1. Bagaimana membuat sistem penyandian file menggunakan algoritma vigenere
chiper?
2. Bagaimana merancang sistem keamanan file dengan algoritma Vigenere Chiper

pada pesan singkat?

13 Batasan Masalah

Berdasarkan perumusan masalah diatas maka penulis melakukan
pembatasan masalah yang akan dibahas sebagai berikut:
1. Implementasi enkripsi dan dekripsi hanya berupa teks yang berada dalam file.

2. Program yang dibahas menggunakan pemrograman Visual Basic.Net 2010.



1.4 Tujuan Penelitian

Adapun tujuan dari penelitian ini dengan menggunakan algoritma Vigenere
Chiper ini yang ingin dicapai adalah sebagai berikut:
1. Merancang aplikasi massenger dengan keamanan data teks dengan algoritma
Vigenere Chiper.
2. Memperkuat keamanan pesan pada aplikasi pesan singkat di aplikasi

massenger.

14 Manfaat Penelitian
Adapun manfaat dalam penelitian ini yang diperoleh dari penerapan
algoritma Vigenere Chiper adalah sebagai berikut:
1 Memiliki aplikasi massenger dengan keamanan data data menggunakan
algoritma Vigenere Chiper.
2. Menjadi Sarana media pembelajaran dalam bidang keamanan informasi pada
mata kuliah keamanan data bagi mahasiswa Universitas Pembangunan

Pancabudi.
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LANDASAN TEORI

2.1  Kiriptografi

Kriptografi merupakan kata dari bahasa Yunani yaitu cryptography, terdiri
dari dua suku kata yaitu kripto dan graphia. Kripto artinya menyembunyikan,
sedangkan graphia artinya tulisan. Sehingga, bila digabungkan akan menjadi kata
yang berarti menyembunyikan/merahasiakan tulisan. Kriptografi adalah suatu ilmu
ataupun seni mengamankan pesan dan dilakukan oleh cryptographer (Anonim,
2014).

Kriptografi digunakan untuk memastikan privasi dan autentifikasi data
dalam komunikasi antar sistem komputer. Terdapat dua proses dasar dalam
kriptografi yaitu: (Rhee, 2013).

1. Enkripsi, adalah sebuah proses yang melakukan perubahan sebuah kode
dari yang bisa dimengerti menjadi sebuah kode yang tidak bisa
dimengerti (tidak terbaca). (Pabokory, 2015:11).

2. Deskripsi, adalah kebalikan dari Enkripsi yaitu mengubah kembali
bentuk tersamar tersebut menjadi informasi awal. (Pabokory, 2015.)

Sebuah pesan atau data yang masih asli dan belum mengalami penyandian
dikenal dengan istilah plaintext. Kemudian setelah disamarkan dengan suatu cara
penyandian, maka plaintext ini disebut sebagai chipertext. Proses penyamaran dari
plaintext ke Ciphertext disebut Enkripsi (encryption), dan proses pengembalian dari

Ciphertext menjadi plaintext kembali disebut dekripsi (decryption). (Pabokory,



2015). File yang dapat di Enkripsi dapat berupa teks, gambar maupun audio dan

video.

2.1.1 Kiriptografi Klasik

Kriptografi klasik adalah kriptografi yang disebut juga sebagai kriptografi
kunci tunggal atau kriptografi simetris yang menggunakan kunci yang sama untuk
Enkripsi maupun Deskripsi. Kriptografi klasik merupakan kriptografi yang
digunakan pada zaman dahulu sebelum komputer ditemukan atau sudah ditemukan
namun belum secanggih sekarang. Kriptografi ini melakukan pengacakan huruf
pada kata terang / plaintext. (Bishop, 2014).

Algoritma kriptografi klasik digunakan sejak sebelum era komputerisasi
dan kebanyakan menggunakan teknik kunci simetris. Metode menyembunyikan
pesannya adalah dengan teknik substitusi atau transposisi atau keduanya. Teknik
substitusi adalah menggantikan karakter dalam plaintext menjadi karakter lain yang
hasilnya adalah Ciphertext. Sedangkan transposisi adalah teknik mengubah
plaintext menjadi Ciphertext dengan cara permutasi karakter. Kombinasi keduanya
secara kompleks adalah yang melatarbelakangi terbentuknya berbagai macam
algoritma kriptografi modern. Contoh algoritma kriptografi klasik yaitu: Caesar
Cipher, Vigenere Cipher, dan Hill Cipher.

2.1.2 Kriptografi Modern
Algoritma kriptografi modern merupakan suatu perbaikan yang mengacu
pada kriptografi klasik. Algoritma ini menggunakan pengolahan simbol biner yang

dibentuk dari kode ASCII (American Standard Code for Information Interchange)



karena berjalan mengikuti operasi komputer digital, sehingga membutuhkan
pengetahuan dasar matematika untuk menguasainya . Algoritma ini memiliki
tingkat kesulitan yang kompleks yang menyebabkan kriptanalis sangat sulit
memecahkan Ciphertext tanpa mengetahui kuncinya. Adapun jenis kunci dalam
kriptografi modern terdiri dari 3 yaitu: simetri, asimetri, dan hibrida. Pada
kriptogarfi modern terdapat berbagai macam algoritma yang dimaksudkan untuk
mengamankan informasi yang dikirim melalui jaringan komputer. Contoh

kriptografi modern yaitu MD5, RC4, AES dan lain-lain. (Bishop, 2014).

2.1.3 Proses Enkripsi dan Deskripsi

Enkripsi yaitu suatu proses pengaman suatu data yang disembunyikan atau
proses konversi data ( plaintext ) menjadi bentuk yang tidak dapat dibaca/
dimengerti. Enkripsi telah digunakan untuk mengamankan komunikasi di berbagai
negara, namun, hanya organisasi-organisasi tertentu dan individu yang memiliki
kepentingan yang sangat mendesak akan kerahasiaan yang menggunakan enkripsi.
Di pertengahan tahun 1970an enkripsi kuat dimanfaatkan untuk pengamanan oleh
sekretariat agen pemerintah Amerika Serikat pada domain publik, dan saat ini
enkripsi telah digunakan pada sistem secara luas, seperti Internet, e-commerce,
jaringan telepon bergerak dan ATM pada bank. Enkripsi dapat digunakan untuk
tujuan keamanan, tetapi teknik lain masih diperlukan untuk membuat komunikasi
yang aman, terutama untuk memastikan integrasi dan autentikasi dari sebuah pesan.
Untuk menampilkan enkripsi dan kebalikannya dekripsi, digunakan algoritma yang

biasa disebut Cipher dengan menggunakan metode serangkaian langkah yang



terdefinisi yang diikuti sebagai prosedur. Alternatif lain ialah Enchiperment.

Informasi yang asli disebuh sebagai plaintext, dan bentuk yang sudah dienkripsi

disebut sebagai chiphertext. Pesan chipertext berisi seluruh informasi dari pesan

plaintext, tetapi tidak dalam format yang didapat dibaca manusia ataupun komputer

tanpa menggunakan mekasnisme yang tepat untuk melakukan dekripsi. (Bishop,

2014).

Sedangkan Dekripsi yaitu kebalikan dari proses enkripsi yaitu proses

konversi data yang sudah dienkripsi ( ciphertext ) kembali menjadi data aslinya (

Original Plaintext ) sehingga dapat dibaca/ dimengerti kembali.Pesan yang akan

dienkripsi disebut plaintext yang dimisalkan plaintext ( P ), proses enkripsi

dimisalkan enkripsi ( E ), proses dekripsi dimisalkan dekripsi ( D ), dan pesan yang

sudah dienkripsi disebut ciphertext yang dimisalkan ciphertext ( C ). (Bishop,

2014).

2.2

Teknik dari substitusi Vigenere dapat dilakukan dengan dua cara:

1. Angka

Algoritma Kriptografi Vigenere Chiper

Teknik substitusi Vigenere dilakukan menggunakan angka dengan

menukarkan huruf dengan angka.

Tabel 2.1. Konversi Vigenere ke Angka
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Algoritma Vigenere dengan teknik angka menggunakan tabel pemindahan
huruf ke angka dimana huruf yang dimulai dari huruf A akan dipindahkan menjadi
angka 0. Sementara huruf B menjadi angka 1 dan selanjutnya akan berakhir pada
angka 25.

Contoh :

Plaintext : This cyptosystem is not secure

Kunci : cipher
Maka untuk mendapatkan ciphertextnya adalah tulisan plaintext diubah ke dalam
bentuk angka seperti pada tabel konversi di bawah ini

Tabel 2.2. Konversi Vigenere Contoh Ke Angka
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Pada baris kedua merupakan hasil konversi plaintext ke dalam bentuk
angka. Untuk baris ketiga didapat dari konversi kunci yang diulang sampai tulisan
plaintext berakhir. Pada baris keempat merupakan hasil penjumlahan antara baris

kedua dan ketiga. Jika hasil penjumlahan berada di atas 26 maka akan diulang



kembali ke huruf A. setelah hasil penjumlahan didapat, maka angka kembali
dikonversi ke huruf sehingga didapat ciphertextnya adalah:
VPXZGIAXIVWPUBTTMIPWIZITWZT
2. Huruf
Teknik substitusi Vigenere dengan menggunakan huruf dapat dilakukan
dengan pada gambar tabel di bawah ini

Tabel 2.3. Vigenere Cipher
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2.3  Pengertian One Time Pad (OTP)

Algoritma One Time Pad (OTP) merupakan algoritma berjenis Symetric key
yang artinya bahwa kunci yang digunakan untuk melakukan enkripsi dan dekripsi
merupakan kunci yang sama. Dalam proses enkripsi, algoritma ini menggunakan
cara stream Cipher yang berasal dari hasi XOR antara bit plaintext dan bit key. Pada

metode ini plain text diubah kedalam kode ASCII dan kemudian dikenakan operasi
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XOR terhadap kunci yang sudah diubah ke dalam kode ASCII. (Hamokwarong,
2014)

One-time pad adalah salah satu stream Cipher klasik yang secara matematis
terbukti sempurna aman. Cipher teksnya tidak mungkin dapat dipecahkan.
Keamanan algoritma one-time pad terletak pada penggunaan barisan bilangan acak
sejati (trully random) sebagai kunci enkripsi, panjang kunci sama dengan panjang
pesan dan tidak ada perulangan kunci sebagaimana pada pada Vernam Cipher atau
Vigenere Cipher. (Munir, 2014)

Sayangnya one-time pad tidak dapat diimplementasikan secara praktis
sebab pembangkitan bilangan acak sejati tidak dapat diulang kembali di sisi
penerima pesan. Oleh karena itu kunci (pad) harus dikirim melalui saluran
komunikasi yang kedua (misalnya melalui kurir), sayangnya saluran kedua itu
umumnya lambat dan ongkosnya mahal. One-time pad masih dapat diterapkan
namun kunci yang berupa barisan bilangan acak diganti dengan barisan bilangan
semi-acak (pseudo-random) dengan syarat barisan kunci itu tidak boleh berulang.

(Munir, 2014)

2.4  Pengertian Algoritma

Penyelesaian permasalahan dengan menggunakan alat bantu system
computer paling tidak akan melibatkan lima tahapan, yaitu:

1. Analisis masalah

2. Merancang algoritma

3. Membuat program computer



11

4. Menguji hasil program computer

5. Dokumentasi

Algoritma adalah Sistem kerja komputer memiliki brainware, hardware,
dan software. Tanpa salah satu dari ketiga sistim tersebut, komputer tidak akan
berguna. Kita akan lebih fokus pada software komputer. Software terbangun atas
susunan program (silahkan baca mengenai pengertian program) dan syntax (cara
penulisan/pembuatan program). Untuk menyusun program atau syntax,
diperlukannya langkah - langkah yang sistematis dan logis untuk dapat
menyelesaikan masalah atau tujuan dalam proses pembuatan suatu software. Maka,
Algoritma berperan penting dalam penyusunan program atau syntax tersebut.

Pengertian Algoritma adalah susunan yang logis dan sistematis untuk
memecahkan suatu masalah atau untuk mencapai tujuan tertentu. Dalam dunia
komputer,Algoritma  sangat  berperan  penting dalam  pembangunan
suatu software. Dalam dunia sehari-hari, mungkin tanpa kita sadari Algoritma telah
masuk dalam kehidupan Kita.

Algoritma adalah kunci dari bidang ilmu komputer, dan pada dasarnya
setiap hari kita melakukan aktivitas algoritma. Kata algoritma berasal dari sebutan
Algorizm (Abu Abdullah Muhammad Ibn Musa Al Khwarizmi, ahli matematika
Uzbeki

a. Algoritma adalah urutan langkah-langkah berhingga untuk memecahkan
masalah logika atau matematika
b. Algoritma adalah logika, metode dan tahapan (urutan) sistematis yang

digunakan untuk memecahkan suatu permasalahan.
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Algoritma adalah urutan langkah-langkah logis penyelesaian masalah yang
disusun secara sistematis dan logis.
Algoritma adalah urutan logis pengambilan keputusan untuk pemecahan

masalah.

Pembuatan algoritma harus selalu dikaitkan dengan:

a. Kebenaran algoritma

b. Kompleksitas (lama dan jumlah waktu proses dan penggunaan memori)

Kriteria Algoritma yang baik:

a.

b.

2.5

Tepat, benar, sederhana, standar dan efektif

Logis, terstruktur dan sistematis

Semua operasi terdefinisi

Semua proses harus berakhir setelah sejumlah langkah dilakukan

Ditulis dengan bahasa yang standar dengan format pemrograman agar

mudah untuk diimplementasikan dan tidak menimbulkan arti ganda.

Keamanan Data

Pada zaman teknologi informasi sekarang, data atau informasi merupakan

suatu asset yang sangat berharga dan harus dilindungi. Hal ini juga diikuti oleh

kemajuan teknologi komputer. Kemajuan teknologi komputer membantu semua

aspek kehidupan manusia. Dengan adanya kemajuan dalam teknologi informasi,

komunikasi dan komputer maka kemudian muncul masalah baru, yaitu masalah

keamanan akan data dan informasi dan dalam hal ini akan membuka peluang bagi

orang-orang yang tidak bertanggung jawab untuk menggunakannya sebagai tindak
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kejahatan. Dan tentunya akan merugikan pihak tertentu. Dalam keamanan data ada

beberapa aspek yang berkaitan dengan persyaratan kemanan yaitu (Pabokory,

2015:2):

1.

2.6

2.6.1

Secrecy. Berhubungan dengan akses membaca data dan informasi. Data dan
informasi di dalam suatu sistem komputer hanya dapat diakses dan dibaca
oleh orang yang berhak.

Integrity. Berhubungan dengan akses merubah data dan informasi. Data dan
informasi di dalam suatu sistem komputer hanya dapat diubah oleh orang
yang berhak.

Availability. Berhubungan dengan ketersediaan data dan informasi. Data
dan informasi yang berada dalam suatu sistem komputer tersedia dan dapat
dimanfaatkan oleh orang yang berhak. (Pabokory, 2015:2)[.

Lebih lanjut menurut (Pabokory, 2015:2), terdapat lima langkah kemanan
komputer yang baik untuk diperhitungkan yaitu; aset, analisis resiko,

perlindungan, alat dan prioritas.

Unified Modeling Language (UML)
Pengenalan UML

Unified Modelling Language (UML) adalah suatu alat untuk

memvisualisasikan dan mendokumentasikan hasil analisis dan desain yang berisi

sintak dalam memodelkan sistem secara visual (Haviluddin : 2015 : 1). Banyak

orang yang telah membuat bahasa pemodelan pembangunan perangkat lunak sesuai

dengan teknologi pemrograman yang berkembang pada saat itu, misalnya yang
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sempat berkembang dan digunakan oleh banyak pihak adalah Data Flow Diagram
(DFD) untuk memodelkan perangkat lunak yang menggunakan pemrograman
prosedural atau struktur, kemudian juga ada State Transition Diagram (STD) yang
digunakan untuk memodelkan real time (waktu nyata).

Pada perkembangan teknik pemrograman berorientasi objek, muncullah
sebuah standarisasi bahasa pemodelan untuk pembangunan perangkat lunak yang
dibangun dengan menggunakan teknik pemrograman berorientasi objek, yaitu
Unified Modeling Language (UML).

2.6.2 Use Case Diagram

Diagram yang menggambarkan actor, use case dan relasinya sebagai suatu
urutan tindakan yang memberikan nilai terukur untuk aktor. Sebuah use case
digambarkan sebagai elips horizontal dalam suatu diagram use case diagram
(Haviluddin : 2015 : 4).

Tabel 2.4 Simbol Use Case Diagram

NO GAMBAR NAMA KETERANGAN

1 ) Actor pengguna mainkan ketika berinteraksi

dengan use case.

Dependency

mandiri (independent).

Tabel 2.4 Simbol Use Case Diagram (Lanjutan)

Menspesifikasikan himpuan peran yang

Hubungan dimana perubahan yang terjadi
pada suatu elemen mandiri (independent)
akan  mempengaruhi  elemen  yang

bergantung padanya elemen yang tidak
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NO GAMBAR NAMA KETERANGAN
Hubungan dimana objek anak (descendent)
3 Generalization | berbagi perilaku dan struktur data dari objek
* yang ada di atasnya objek induk (ancestor).
Menspesifikasikan bahwa use case sumber
4 Include
> secara eksplisit.
Menspesifikasikan bahwa use case target
5 Extend memperluas perilaku dari use case sumber
g pada suatu titik yang diberikan.
Apa yang menghubungkan antara objek satu
6 Association bayang J J )
dengan objek lainnya.
Menspesifikasikan aket an
7 System P P yang
menampilkan sistem secara terbatas.
Deskripsi dari urutan aksi-aksi yang
8 Use Case ditampilkan sistem yang menghasilkan
g _ suatu hasil yang terukur bagi suatu aktor
i Interaksi aturan-aturan dan elemen lain yang
9 Collaboration
) 3 bekerja sama
Elemen fisik yang eksis saat aplikasi
10 Note dijalankan dan mencerminkan suatu sumber

daya komputasi

Sumber : (Gellysa Urva, 94 : 2015)
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Contoh Use Case Diagram :

i - — —_

Kllen Bank T Raiy
LTramsfer Auwfar “l‘]iﬂﬁll;_.-:'
- -

-_ -
—— —

Gambar 2.1. Contoh Use Case Diagram
Sumber : (Haviluddin : 2015 : 4)

2.6.3 Activity Diagram

Diagram aktivitas atau activity diagram menggambarkan workflow (aliran
kerja) atau aktivitas dari sebuah sistem atau proses bisnis atau menu yang ada pada
perangkat lunak. Yang perlu diperhatikan disini adalah bahwa diagram aktivitas
menggambarkan aktivitas sistem bukan apa yang dilakukan aktor, jadi aktivitas

yang dapat dilakukan oleh sistem.

Tabel 2.5. Simbol Activity Diagram

NO GAMBAR NAMA KETERANGAN
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Memperlihatkan bagaimana masing-
1 Activity masing kelas antarmuka saling

berinteraksi satu sama lain

) State dari sistem yang mencerminkan
2 - ~ Action

[ /‘| eksekusi dari suatu aksi

Bagaimana objek dibentuk atau

3 . Initial Node | )
[ diawali.
A Actifity Bagaimana objek dibentuk dan
1 Final Node | dihancurkan
Satu aliran yang pada tahap tertentu
5 Fork Node yana p P

- berubah menjadi beberapa aliran

Sumber : (Gellysa Urva, 94 : 2015)

Contoh Activity Diagram :

LA TH LS T LIR AT

&
l.

o . e
—_—N Fararl i
Tedi € Lo _I,
.‘,.

s o -
o ki asky wednfsmen

+
b it remicderaes Y
v on
."’.

Gambar 2.3. Contoh Activity Diagram

Sumber : (Gellysa Urva, 94 : 2015)

2.6.4 Sequence Diagram
Diagram sekuen menggambarkan kelakuan objek pada use case dengan

mendeskripsikan waktu hidup objek dan message yang dikirimkan dan diterima
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antar objek. Oleh karena itu untuk menggambar diagram sekuen maka harus
diketahui objek-objek yang terlibat dalam sebuah use case beserta metode-metode
yang dimiliki kelas yang diinstansiasi menjadi objek itu. Membuat diagram sekuen
juga dibutuhkan untuk melihat skenario yang ada pada use case.

Tabel 2.6. Simbol Sequence Diagram

NO GAMBAR NAMA KETERANGAN

Objek entity, antarmuka yang saling
berinteraksi.
1 LifeLine

Spesifikasi dari komunikasi antar
objek yang memuat informasi-
2 | L | Message | J y : N

informasi tentang aktifitas yang

terjadi

Spesifikasi dari komunikasi antar
3 M objek yang memuat informasi-

essage | . -
[ informasi  tentang aktifitas yang

terjadi

Sumber : (Gellysa Urva, 95 : 2015)

Contoh Squence Diagram :
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™ 1 Tromam] e v eed e e 1 e
)

Gambar 2.3. Contoh Squence Diagram
Sumber : (Gellysa Urva, 95 : 2015)

2.6.5 Class Diagram

Class diagram menggambarkan struktur statis dari kelas dalam sistem anda
dan menggambarkan atribut, operasi dan hubungan antara kelas. Class diagram
membantu dalam memvisualisasikan struktur kelas-kelas dari suatu sistem dan
merupakan tipe diagram yang paling banyak dipakai. Selama tahap desain, class
diagram berperan dalam menangkap struktur dari semua kelas yang membentuk
arsitektur sistem yang dibuat.

Tabel 2.7. Simbol Class Diagram

NO GAMBAR NAMA KETERANGAN

Elemen fisik yang eksis saat aplikasi

dijalankan dan mencerminkan suatu
1 Note sumber daya komputasi
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Hubungan dimana perubahan yang
terjadi pada suatu elemen mandiri
akan mempengaruhi elemen yang
bergantung padanya

2 dependency

Menspesifikasikan bahwa use case
3 extend target memperluas prilaku dari use

«— case sumber pada suatu titik yang
diberikan.

Sumber : (Gellysa Urva, 95 : 2015)

Contoh Class Diagram :

arn -
- L]
% -
- e bt ) |
* 'I’I—"\.'._ oing
Ling; [T LH]
barrypr iyl [ Wria ] —
-\. i Bxs nae

ﬁ-':.i“-:" Furin_Vmms i Wedim e Py—

-
] Fomrmidn e Hen s farma
FeETEE"
* i e Harg

L G
Edr e

Gambar 2.4 Contoh Class Diagram

Sumber : (Gellysa Urva, 95 : 2015)

2.7  Pengertian Informasi
Secara Etimologi, kata informasi ini berasal dari kata bahasa Perancis kuno

informacion (tahun 1387) mengambil istilah dari bahasa Latin yaitu informationem



21

yang berarti “konsep, ide atau garis besar”. Informasi ini merupakan kata benda dari
informare yang berarti aktivitas dalam “pengetahuan yang dikomunikasikan”.

Informasi adalah hasil pemrosesan data yang diperoleh dari setiap elemen
sistem menjadi bentuk yang mudah dipahami dan merupakan pengetahuan yang
relevan dan berguna (Yulansari, 6 : 2013).

Informasi bisa menjadi fungsi penting dalam membantu mengurangi rasa
cemas pada seseorang. Menurut pendapat Notoatmodjo (2018) bahwa semakin
banyak memiliki informasi dapat memengaruhi atau menambah pengetahuan
terhadap seseorang dan dengan pengetahuan tersebut bisa menimbulkan kesadaran
yang akhirnya seseorang itu akan berperilaku sesuai dengan pengetahuan yang
dimilikinya.

Informasi adalah data yang telah diolah melalui proses tertentu menjadi
sesuatu yang menambah pengetahuan atau temuan yang mempunyai arti baru bagi
pemakainya (Melina, 38 : 2014).

Adapun fungsi-fungsi informasi adalah sebagai berikut:

1. Untuk meningkatkan pengetahuan bagi si pemakai.

2. Untuk mengurangi ketidakpastian dalam proses pengambilan keputusan
pemakai.

3. Menggambarkan keadaan yang sebenarnya dari sesuatu hal.Informasi yang
berkualitas harus akurat, tepat dan relevan.

Sumber dari informasi adalah data. Data adalah kenyataan yang
menggambarkan suatu kejadian-kejadian dan kesatuan nyata. Data merupakan

bentuk yang masih mentah, belum dapat bercerita banyak sehingga perlu diolah
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lebih lanjut. Data diolah melalui suatu metode untuk menghasilkan informasi. Data
dapat berbentuk simbol-simbol semacam huruf, angka, bentuk suara, sinyal,

gambar, dan sebagainya.

2.8 Pengertian Visual Studio

Visual Studio .Net merupakan salah satu tool development Microsoft yang
dapat digunakan untuk membuat aplikasi di lingkungan kerja berbasis sistem
operasi Windows. Visual Studio .NET menyediakan tools bagi para developer untuk
membangun aplikasi yang berjalan di .Net Framework ( Safik : 2015 : 2).

Visual Studio (Beginners All-Purpose Symbolic Instruction Code)
merupakan Bahasa pemrograman Integrated Development Environment (IDE),
yaitu bahasa pemrograman visual yang digunakan untuk membuat program aplikasi
atau software berbasis sistem operasi Microsoft Windows, dengan menggunakan
model pemrograman "Common Object Model (COM)".

Visual Studio merupakan turunan bahasa pemrograman STUDIO yang
menawarkan pengembangan perangkat lunak komputer bebasis grafik dengan
cepat. Dengan menggunakan bahasa pemrograman VB, para progammer dapat
membangun aplikasi dengan menggunakan komponen-komponen yang di sediakan
VB.

Microsoft Visual Studio (sering disingkat sebagai VB saja) merupakan
sebuah bahasa pemrograman yang menawarkan Integrated Development
Environment (IDE) visual untuk membuat program perangkat lunak berbasis sistem

operasi Microsoft Windows dengan menggunakan model pemrograman (COM),
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Visual Studio merupakan turunan bahasa pemrograman STUDIO dan menawarkan
pengembangan perangkat lunak komputer berbasis grafik dengan cepat, Beberapa
bahasa skrip seperti Visual Studio for Applications (VBA) dan Visual Studio
Scripting Edition (VBScript), mirip seperti halnya Visual Studio, tetapi cara
kerjanya yang berbeda.

Para programmer dapat membangun aplikasi dengan menggunakan
komponen-komponen yang disediakan oleh Microsoft Visual Studio Program-
program yang ditulis dengan Visual Studio juga dapat menggunakan Windows API,
tapi membutuhkan deklarasi fungsi luar tambahan.

Dalam pemrograman untuk bisnis, Visual Studio memiliki pangsa pasar
yang sangat luas. Dalam sebuah survey yang dilakukan pada tahun 2005, 62%
pengembang perangkat lunak dilaporkan menggunakan berbagai bentuk Visual
Studio, yang diikuti oleh C++, JavaScript, C#, dan Java.

Beberapa komponen kerja program visual Studio 2015 telah ditampilkan
sebagai tampilan standard. Masih banyak lagi komponen yang masih tersembunyi
sehingga memerlukan perintah tertentu untuk menampilkannya. Kita dapat
mengatur komponen di dalam program visual Studio 2015 sesuai dengan yang Kita
butuhkan. Berikut ini adalah beberapa komponen kerja dari visual Studio 2015
adalah :

Berikut ini adalah table yang berisi nama tombol yang terdapat didalam

toolbox beserta fungsinya.
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Gambar 2.5. Tampilan Toolbox
Sumber : (Safik : 2015 : 2).

Table 2.8. Toolbox Visual Studio

Nama tombol

fungsi

Pointer

Memilih, mengatur ukuran dan memindahkan posisi yang

terpasang di bagian form.

Bindingsources

Untuk mengkoneksikan program ke database

Label

Menampilkan teks, dimana pengguna program tidak bisa

mengubah teks tersebut

Groupbox Untuk mengelompokkan item yang ada di form

Checkbox Membuat kotak periksa, dimana pengguna program dapat
memilih sekaligus

Listbox Membuat daftar pilihan

Timer Membuat control waktu dan interval yang diperlukan

Image Menampilkan gambar pada form dalam format bitmap,
icone, atau metafile

Picturebox Menampilkan gambar dari sebuah file

Textbox Membuat teks, dimana teks tersebut dapat diubah oleh
pembuat program

Button Membuat tombol perintah

Combobox Menambahkan control kotak combo yang merupakan

control gabungan antara textbox dan listbox

Sumber : (Safik : 2015 : 2).
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2.9  Tabel ASCII

ASCIl merupakan kepanjangan dari (American Standard Code for
Information Interchange), dan pengertian dari ASCII sendiri adalah suatu standar
internasional dalam kode huruf dan simbol seperti Hex dan Unicode tetapi ASCII

lebih bersifat universal.
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. CO Finl L R | 45 ohTan Smhd 1 15 M1 7 T

[= i LD Uem Mok JXEC - dis Bl e WSS
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Gambar 2.6. Tabel ASCII

https://www.asciitable.com/

2.10 Pengertian Flowchat

Flowchart merupakan gambar atau bagan yang memperlihatkan urutan dan

hubungan antar proses beserta instruksinya (Nuraini, 2015). Gambaran ini
dinyatakan dengan simbol. Dengan demikian setiap simbol menggambarkan proses

tertentu. Sedangkan hubungan antar proses digambarkan dengan garis penghubung.
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Flowchart ini merupakan langkah awal pembuatan program.

Dengan adanya flowchart urutan proses kegiatan menjadi lebih jelas. Jika

ada penambahan proses maka dapat dilakukan lebih mudah. Setelah flowchart

selesai disusun, selanjutnya pemrogram (programmer) menerjemahkannya ke

bentuk program dan bahasa pemrograman.

1. Flowchart Sistem (System Flowchart)

Sistem Flowchart merupakan bagian yang menunjukkan alur kerja atau

apa yang sedang dikerjakan di dalam sistem secara keseluruhan dan

menjelaskan urutan dari prosedur-prosedur yang ada di dalam sistem. Dengan

kata lain, flowchart ini merupakan deskripsi secara frafik dari urutan prosedur-

prosedur yang terkombinasi yang membentuk suatu sistem.

Flowchart Sistem terdiri dari data yang mengalir melalui system dan

proses yang mentransformasikan data itu. Data dan proses dalam flowchart

sistem dapat digambarkan secara online (dihubungkan langsung dengan

computer) atau offline(tidak dihubungkan langsung denan computer, misalnya

mesin tik, cash register atau kalkulator).

Simbol-simbol yang digunakan dalam system flowchart antara lain :

Tabel 2.1. Simbol-simbol flowchart.

SIMBOL

NAMA SIMBOL / ARTI

/

/

INPUT / OUTPUT
Mempresentasikan input data atau output

data yang diproses atau informasi
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PROSES

Mempresentasikan operasi

PENGHUBUNG
Keluar atau masuk dari bagian lain

flowchart khususnya halaman yang sama

ANAK PANAH

Mempresentasikan alur kerja

PENJELASAN

Digunakan untuk komentar tambahan

KEPUTUSAN

Keputusan dalam program

PREDEFINED PROCESS

Rincian operasi berada di tempat lain.

PREPARATION

Pemberian harga awal

TERMILAN POINTS

Awal / akhir flowchart

PUNCHED CARD
Input / output yang menggunakan kartu

berulang
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DOKUMEN

Input / output dalam format yang dicetak

MAGNETIC TAPE
Input / output yang menggunakan pita

magnetic

MAGNETIC DISK
Input / Output yang menggunakan disk

magnetic

ON-LINA STORAGE
Input / output yang menggunakan

penyimpanan akses langsung

PUNCHED TAPE
Input / output yang menggunakan pita

kertas berlubang

MANUAL INPUT
Input yang dimasukkan secara manual

dari keyboard

VO Qoo

DISPLAY

Output yang ditampilkan pada terminal
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MANUAL OPERATION

Operasi manual

OFF — LINE STORAGE

oleh komputer secara langsung

COMMUNICATION LINK

Transmisi data melalui channel

v Penyimpanan yang tidak dapat diakses

komunikasi, Seperti telepon

(Sumber : Blauch, 2012)

2.12 Metode-Metode Kriptografi

Kriptografi berasal dari bahasa Yunani, “krypt0s” yang berarti tersembunyi
dan “gréaphein” yang berarti tulisan. Sehingga kata kriptografi dapat diartikan
menjadi  “tulisan tersembunyi”. kriptografi adalah ilmu matematika yang
berhubungan dengan transformasi data agar arti dari data tersebut menjadi sulit
untuk dipahami, mencegahnya dari perubahan tanpa izin, atau mencegahnya dari
penggunaan yang tidak sah. (Zelvina, 57 : 2012)

Jika transformasinya dapat dikembalikan, kriptografi juga dapat diartikan
sebagai proses mengubah kembali data yang terenkripsi menjadi bentuk yang
mudah dipahami. Sehingga, kriptografi juga dapat diartikan sebagai proses untuk

melindungi data dalam arti yang luas. Pengertian Kriptografi dalam kamus bahasa



30

Inggris Oxford adalah Sebuah teknik rahasia dalam penulisan, dengan karakter
khusus, dengan mengguanakan huruf dan karakter di luar bentuk aslinya, atau
dengan metode-metode lain yang hanya dapat dipahami oleh pihak-pihak yang
memproses kunci, juga semua hal yang ditulis dengan cara seperti ini. Jadi, secara

umun kriptografi diartikan sebagai seni menulis atau memecahkan cipher.

Dalam perkembangannya, kriptografi juga digunakan untuk
mengidentifikasi pengiriman pesan dan tanda tangan digital dan keaslian pesan
dengan sidik jari digital. (Dony Ariyus, 20057)

Di dalam kriptografi kita akan sering menemukan berbagai istilah atau

terminology. Beberapa istilah yang harus diketahui yaitu :

a) Pesan, plaintext, dan cipherteksPesan (message) adalah data atau
informasi yang dapat dibaca dan dimengerti maknanya. Nama lain untuk
pesan adalah (plaintext) atau teks jelas (cleartext). Agar pesan tidak
dapat dimengerti maknanya oleh pihak lain yang tidak berkepentingan,
maka pesan perlu disandikan kebentuk lain yang tidak dapat dipahami.
Bentuk pesan yang tersandi disebut cipherteks (ciphertext) atau
kriptogram (cryptogram). Cipherteks harus dapat ditransformasikan
kembali menjadi plaintext semula agar dapat diterima dan bisa dibaca.

b) Pengirim dan penerima
Komunikasi data melibatkan pertukaran pesan antara dua entitas.
Pengirim(sender) adalah entitas yang mengirim pesan kepada entitas
lainnya. Penerima (receiver) adalah entitas yang menerima pesan.

Pengirim tentu menginginkan pesan dapat dikirm secara aman, yaitu
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pengirim yakin bahwa pihak lain tidak dapat membaca isi pesan yang
dikirim. Solusinya adalah dengan cara menyandikan pesan menjadi
cipherteks.

Enkripsi dan dekripsi

Proses menyandikan plainteks menjadi cipherteks disebut enkripsi
(encryption) atau enciphering. Sedangkan proses mengembalikan
cipherteks menjadi plainteks disebut dekripsi (decryption) atau
deciphering.

Cipher dan kunci

Algoritma kriptogarfi disebut juga cipher, yaitu aturan untuk enkripsi
dan dekripsi, atau fungsi matematika yang digunakan untuk enkripsi dan
dekripsi. Beberapa cipher memerlukan algoritma yang berbeda untuk
enciphering dan deciphering.Kriptografi ~ Asimetri  (Asymetric
Cryptography) . Konsep matematis yang mendasari algoritma
kriptografi adalah relasi antara dua buah himpunan yang berisi elemen
— elemen plainteks dan himpunan yang berisi cipherteks. Enkripsi dan
dekripsi merupakan fungsi yang memetakan elemen- elemen antara dua
himpunan tersebut. Misalkan P menyatakan plainteks dan C
menyatakan cipherteks, maka fungsi enkripsi E memetakan P ke C. E(P)
= C Dan fungsi dekripsi D memetakan C ke P D(C) = P.

Karena proses enkripsi kemudian dekripsi mengembalikan pesan ke

pesan semula, maka kesamaan berikut harus benar, D(E(P)) = P
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Kriptografi mengatasi masalah keamanan data dengan menggunakan
kunci, yang dalam hal ini algoritma tidak dirahasiakan lagi, tetapi kunci
harus tetap di jaga kerahasiaannya. Kunci (key) adalah parameter yang
digunakan untuk transformasi enciphering dan deciphering. Kunci
biasanya berupa string atau deretan bilangan. Dengan menggunakan K,
maka fungsi enkripsi dan dekripsi dapat ditulis sebagai :

EK(P)=C DK (C)=P

Keterangan :

= plainteks

= cipherteks

= kunci
EK = proses enkripsi menggunakan kunci K
DK = proses dekripsi menggunakan kunci K

Skema enkripsi dengan menggunakan kunci diperlihatkan pada gambar
dibawah ini:

Kunci Kunci

(K) (K)

Plaintext Chipertext
Enkripsi Deskripsi Plaintext

Gambar 1. Skema enkripsi dan dekripsi dengan menggunakan kunci

Sumber : Dony Ariyus, 2015
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e) Sistem kriptografi
kriptografi membentuk sebuah sistem yang dinamakan sistem
Kriptografi. Sistem kriptografi (cryptosystem) adalah kumpulan yang
terdiri dari algoritma kriptografi semua plainteks dan cipherteks yang
mungkin, dan kunci. Di dalam kriptografi, cipher hanyalah salah satu

komponen saja.

f)  penyadap (eavesdropper)
adalah orang yang mencoba menangkap pesan selama ditransmisikan.
Tujuan penyadap adalah untuk mendapatkan informasi sebanyak -
banyaknya mengenai sistem Kkriptografi yang digunakan untuk
berkomunikasi dengan maksud untuk memecahkan cipherteks. Nama

lain penyadap : enemy, adversary, intruder, interceptor, bad guy.

g) Kiriptanalisis dan kriptologi
Kriptografi berkembang sedemikian rupa sehingga melahirkan bidang
yang berlawanan vyaitu kriptanalisis. Kriptanalisis ( cryptanalysis)
adalah ilmu dan seni untuk memecahkan cipherteks menjadi plainteks

tanpa mengetahui kunci yang digunakan. Pelakunya disebut kriptanalis.

a. Tujuan kriptografi
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Tujuan dari kriptografi yang juga merupakan aspek keamanan informasi

adalah sebagai berikut: (Zelvina, 58 : 2012)

1)

2)

3)

Kerahasiaan (confidentiality) adalah layanan yang digunakan untuk
menjaga isi informasi dari semua pihak kecuali pihak yang memiliki
otoritas terhadap informasi. Ada beberapa pendekatan untuk menjaga
kerahasiaan, dari pengamanan secara fisik hingga penggunaan
algoritma matematika yang membuat data tidak dapat dipahami. Istilah
lain yang senada dengan confidentiality adalah secrecy dan privacy.
Integritas data adalah layanan penjagaan pengubahan data dari pihak
yang tidak berwenang. Untuk menjaga integritas data, sistem harus
memiliki kemampuan untuk mendeteksi manipulasi pesan oleh pihak-
pihak yang tidak berhak, antara lain penyisipan, penghapusan, dan
pensubsitusian data lain kedalam pesan yang sebenarnya. Di dalam
kriptografi, layanan ini direalisasikan dengan menggunakan tanda-
tangan digital (digital signature). Pesan yang telah ditandatangani
menyiratkan bahwa pesan yang dikirim adalah asli.

Otentikasi adalah layanan yang berhubungan dengan identifikasi, baik
mengidentifikasi kebenaran pihak-pihak yang berkomunikasi (user
authentication atau entity authentication) maupun mengidentifikasi
kebenaran sumber pesan (data origin authentication). Dua pihak yang
saling berkomunikasi harus dapat mengotentikasi satu sama lain
sehingga ia dapat memastikan sumber pesan. Pesan yang dikirim

melalui saluran komunikasi juga harus diotentikasi asalnya. Otentikasi
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sumber pesan secara implisit juga memberikan kepastian integritas
data, sebab jika pesan telah dimodifikasi berarti sumber pesan sudah
tidak benar. Oleh karena itu, layanan integritas data selalu
dikombinasikan dengan layanan otentikasi sumber pesan. Di dalam
kriptografi, layanan ini direalisasikan dengan menggunakan tanda-
tangan digital (digital signature). Tanda-tangan digital menyatakan
sumber pesan.

Nirpenyangkalan (non-repudiation) adalah layanan untuk mencegah
entitas yang berkomunikasi melakukan penyangkalan, yaitu pengirim
pesan menyangkal melakukan pengiriman atau penerima pesan

menyangkal telah menerima pesan.

b. Jenis - jenis Kriptografi

Berdasarkan kunci yang digunakan untuk enkripsi dan dekripsi,

Kriptografi

dapat dibedakan menjadi 2 macam, yaitu kriptografi

simetri(symetriccryptography) dan kriptografi asimetri (asymetric cryptography).

1.

Kriptografi Simetri (Symetric Cryptography)

Pada sistem kriptografi simetri, kunci untuk proses enkripsi sama
dengan

kunci untuk proses dekripsi. Keamanan sistem kriptografi simetri

terletak pada kerahasiaan kunci. Istilah lain untuk kriptografi simetri
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adalah kriptografi kunci privat (private key cryptography) atau
kriptografi konvensional (conventional cryptography).

md bl K Kamws proet K

Ciowerieks, © Cabrpei
i3] =P

Flarig:s, P

Gambar 2 Kriptografi Simetri (Symetric Cryptography)
Sumber : Zelvina, 58 : 2012
Algoritma kriptografi simetri dapat dikelompokkan menjadi dua
kategori antara lain :
a. Cipher aliran (stream cipher)
Algoritma kriptografi beroperasi pada plainteks/cipherteks dalam
bentuk bit tunggal yang dalam hal ini rangkaian bit
dienkripsikan/didekripsikan bit per bit. Cipher aliran mengenkripsi
satu bit setiap Kkali.
b. Cipher blok (block cipher)
Algoritma kriptografi beroperasi pada plainteks/cipherteks dalam
bentuk blok bit, yang dalam hal ini rangkaian bit dibagi menjadi blok-
blok bit yang panjangnya sudah ditentukan sebelumnya. Cipher blok
mengenkripsi satu blok bit setiap kali.
2. Kriptografi Asimetri (Asymetric Cryptography)
Pada sistem kriptografi asimetri, kunci untuk proses enkripsi tidak sama

dengan kunci untuk proses dekripsi. Istilah lain untuk kriptografi asimetri
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adalah kriptografi kunci publik (public key cryptography), sebab kunci
untuk enkripsi tidak rahasia dan dapat diketahui oleh siapapun, sementara
kunci untuk dekripsi hanya diketahui oleh penerima pesan.

Wuns publl o up wtal, 3%

—_—
. Dol
P uimaks 5 Ciphealess, © B F e PR35, P
Erel= = D [C) = F

Gambar 3. Kriptografi Asimetri (Asymetric Cryptography)

Sumber : Zelvina, 58 : 2012



BAB Il1

ANALISA DAN PERANCANGAN SISTEM

3.1  Tahapan Penelitian
Adapun tahapan penelitian yang dilakukan oleh penulis ini dengan judul
Perancangan Aplikasi Penyandian Data Text Menggunakan Metode Symetric

Stream Chipher Pada File Microsoft Word adalah sebagai berikut:

Perumusan Masalah

v

Tujuan Penelitian

v

Landasan Teori

v

Pengumpulan Data

v

Analisa Metode

v

Perancangan Interface Simulasi

v

Implementasi

4

Pengujian

Gambar 3.1 Tahapan Penelitian
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Metode Pengumpulan Data

Pengumpulan data adalah pencarian terhadap susuatu kerena ada perhatian

dan keinginan terhadap hasil suatu aktivitas. Metode pengumpulan data dalam

penulisan ini dibagi menjadi 2, yaitu :

3.3

1. Pengamatan (Observation)

Penulis melakukan pengamatan langsung pada setiap penggunan aplikasi
chating yang sudah ada seperti WA, BBM dan Line untuk mengamati proses
keamanan yang sudah dibuat sebelumnya.

Penelitian Kepustakaan (Library Research)

Merupakan cara untuk mencari referensi dengan mengumpulkan bahan-
bahan pustaka yang dilakukan di perpustakaan kampus, maupun
perpustakaan umum, juga melakukan pencarian lewat internet, dengan
mengunjungi situs-situs seperti google Book online yang dapat membantu

pembahasan materi.

Analisis Sistem Yang Sedang Berjalan

Pertukaran data dalam hal ini pesan rahasia berbentuk teks dengan

menggunakan metode tradisional yaitu dengan cara bertukar kata kunci tunggal.

Diagram dibawah adalah penggambaran bagaimana pertukaran pesan rahasia

menggunakan kunci tunggal terjadi.
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Pengirim Vigenere Penerima

Input File N Hasil
Word 'i
\ 4 v

A
i Input Key ,: / deskripsi
i File Word ;:

Gambar 3.2 Analisis Sistem Yang Berjalan
Pemberitahuan kata kunci dari pengirim ke penerima menggunakan media yang

umum digunakan oleh banyak orang.

3.3.1 Analisa Kelemahan yang Berjalan
1. Penggunaan kata kunci tunggal berpotensi terjadinya salah pemahaman.
Dalam hal ini kemungkinan penerima salah mengartikan kunci yang
diberikan oleh pengirim adalah hal yang dapat terjadi.
2. Pemberitahuan atau pertukaran kata kunci yang dikirimkan oleh
pengirim ke penerima memiliki potensi dapat diketahui oleh orang lain

sehingga pesan rahasia dapat terbongkar.



3.3.2 Solusi Pemecahan Masalah
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Pemecahan masalah yang penulis lakukan adalah dengan melakukan

penerapan metode ini yang didalamnya terdapat Algoritma Vigenere Cipher.

Penggunaan metode ini dapat digunakan sebagai solusi agar pengirim dan penerima

tidak lagi harus bertukar kunci tunggal untuk membuka pesan melainkan dapat

memiliki kata kunci masing-masing.

Tabel 3.1 Perencanaan Rancangan

No | Sistem yang Berjalan Sistem yang Hasil yang Ingin
Diusulkan Dicapai
1. Penggunaan kunci Pengirim dan Tidak ada lagi

tunggal yang harus
diketahui oleh
pengirim dan penerima

untuk membuka pesan.

penerima memiliki
kunci masing-masing

untuk membuka pesan

kesalahan pemahaman
atau salah tafsir kunci
tunggal karena
pengirim dan
penerima memiliki
kunci yang dapat
ditetapkan masing-

masing pihak.

-| Pertukaran kunci

tunggal menggunakan
media komunikasi

yang rentan untuk

Pengirim dan
penerima dapat
menentukan sendiri

kunci yang ingin

Kemungkinan
bocornya kunci saat
proses pertukaran

informasi kunci
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dapat diketahui orang | digunakan untuk tunggal dapat

lain. membuka pesan. dihindari.

3.4  Rancangan Penelitian

Visual basic 2010 akan menjadi sarana untuk menciptakan perangkat lunak
ini. Pada analisa proses ini penggunaan digunakan sebagai metode yang didalamnya
terdapat kombinasi dari algoritma Vigenere Cipher. Algoritma Vigenere Cipher
digunakan oleh pengirim untuk mengenkripsi pesan yang akan dikirimkan..

Perhitungan secara matematis dilakukan sebagai penggambaran proses
yang akan terjadi pada metode ini yang didalamnya terdapat algoritma Vigenere
Cipher. Berikut tahapannya:
Proses Enkripsi Pesan Asli oleh Pengirim

Adapun perhitungannya proses three pass protocol adalah sebagai berikut:

Sebagai contoh:

Diketahui:
Ciphertext : ADYSA
Kunci 1123

Selanjutnya akan di enkripsi dengan formula Algoritma Vigenere Cipher yaitu:

C =P + Kmod 255

A = 65+ 1 Mod 255
= 66
=66=B

D = 68+2Mod 255
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= 70=F

Y =89+ 3 Mod 255

S =83+ 1Mod 255

A =65+ 2 Mod 255

=67=C
Sehingga ciphertext kedua yang didapat adalah:

Ciphertext = BF\TC

3.5  UML Yang Diusulkan

3.5.1. Use Case Diagram

o)

Admin

Gambar 3.4 Use Case Diagram
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3.5.2 Desain Sistem Secara Detail

1.

2.

Activity Diagram Menu Utama

USER

SISTEM

—»( Menampilkan Menu )

Menampilkan Enkripsi,
Deskripsi, Tentang ,
Materi

Melakuakan Proses
Simpan

Activity Diagram Enkripsi

Gambar 3.6 Activity Diagram Menu Utama

USER

SISTEM

ENKRIPSI

Masukan Text

A
: Hasi Eniaisp :

Menampilkan proses
enkripsi

Gambar 3.7 Activity Diagram Enkripsi
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3. Activity Diagram Deskripsi

USER

SISTEM

MENU UTAMA

Masukkan Kunci
Masukkan Chipertext

Menampilkan proses

A
Hasil Deskripsi —

enkripsi

4. Activity Diagram Log Out

Gambar 3.8 Activity Diagram Deskripsi

USER

SISTEM

MENU UTAMA

Memilih Log Out

®

3.5.3 Sequence Diagram

Gambar 3.11 Activity Diagram Log Out
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Adapaun sequence digram sistem usulan yang dilakukan oleh penulis adalah

sebagai berikut:



1.

2.

Sequence Diagram Menu Utama

Gambar 3.12 Sequence Diagram Menu Utama

®

—_

RUN

MENU UTAMA

«—Error Sistem

Run———»

Sequence Diagram Enkripsi

O

—_— N

«—Error Sistem

Menu Utama—»

<4+—Log Out

RUN

MENU UTAMA

Run——»

<4—Log Out

Menu Utama—»

ENKRIPSI

——Input Data Text—»

A

Hasil Enkripsi

Gambar 3.13 Sequence Diagram Enkripsi
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3.

4.

Sequence Diagram Deskripsi

@

—_—

RUN MENU UTAMA

«4—Error Sistem

Gambar 3.14 Sequence Diagram Deskripsi

run———p

44— —Menampilkan Deskripsi—

<4—Log Out

Sequence Diagram Log Out

®

Menu Utama—»

DATA DESKRIPSI

——Input Chipertext—»

—_
RUN MENU UTAMA LOG OUT
run——p
——Menu Utama—»
Keluar———»
<4—Log Out
——Error Sistem
< End Program

Gambar 3.17 Sequence Diagram Log Out
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3.6 Perancangan Interface
1. Rancangan Halaman Judul
Halaman judul merupakan halaman yang pertama muncul pada saat

program dijalankan

APLIKASI ALGORITMA Vigenere Cipher

Gambar 3.4 Rancangan Halaman Judul
Pada rancangan di atas akan menampilkan judul yang kemudian akan
pindah ke form menu utama dengan menggunakan timer.
2. Rancangan Halaman Menu Utama
Form ini berisi tombol-tombol seperti menu Materi, Enkripsi, Deskipsi,

tentang, dan Keluar.



MATERI

ENKRIPSI

DESKRIPSI

TENTANG

KELUAR

APLIKASI ALGORITMA Vigenere Cipher

Gambar 3.5 Rancangan Halaman Menu Utama
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Pada tampilan di atas terdapat 5 tombol yaitu Materi, Enkripsi, Deskripsi, Tabel

Vigenere, Tentang dan keluar.

materi.

Tombol Materi berfungsi untuk menghubungkan pengguna ke form

- Tombol Enkripsi berfungsi untuk menghubungkan pengguna ke form

Enkripsi.

- Tombol Deskripsi berfungsi untuk menampilkan form Deskripsi.

- Tombol Tentang berfungsi untuk menghubungkan pengguna ke form

tentang.

- Tombol Keluar berfungsi untuk keluar dari program.
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3. Rancangan Halaman Materi
Form ini digunakan untuk menjelaskan cara kerja penyandian, dimulai dari
plaintext kemudian kunci yang dikonversikan dalam bentuk angka. Setelah
itu dilakukan proses penjumlahan dan jika hasil penjumlahan maka akan

dikurangi 6 lalu hasilnya akan dikembalikan lagi ke dalam bentuk huruf.

Vigenere Chiper
Merupakan algoritma monoalphabetic substitution chiper,
menggunakan metode fungsi matematika tertentu untuk
menyandikan karakter.
Algoritma Enkripsi
E(x) = (ax + b) mod m
Algortima Dekripsi
D(x) =a-1(x — b) mod m
Ketentuan:
a dan b adalah kunci sandi
m adalah jumlah seluruh karakter yang akan disandikan
(dalam hal ini abjad 26).

Gambar 3.6 Rancangan Halaman Materi
4. Rancangan Halaman Enkripsi
Berisi penjelasan mengenai Enkripsi. Pengguna memasukkan tulisan asli
atau plaintext ke dalam tombol masukan plaintext kemudian dimasukkan
juga kunci. Setelah itu, ditekan tombol Proses Enkripsi yang kemudian akan

menampilkan ciphertext atau tulisan yang telah disandikan.
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ENKRIPSI
FILE KUNCI
CARI
HASIL ENKRIPSI PROSES

KIRIM

Gambar 3.7 Rancangan Halaman Enkripsi
5. Rancangan Halaman Deskripsi
Berisi penjelasan mengenai Enkripsi. Pengguna memasukkan tulisan asli
atau plaintext ke dalam tombol masukan plaintext kemudian dimasukkan
juga kunci. Setelah itu, ditekan tombol Proses Enkripsi yang kemudian akan

menampilkan ciphertext atau tulisan yang telah disandikan.

DESKRIPSI
FILE KUNCI
CARI
HASIL DESKRIPSI PROSES

BUKA FILE

Gambar 3.8 Rancangan Halaman Deskripsi
Pada gambar di atas terdapat kotak input Deskripsi berfungsi untuk

memasukkan tulisan yang telah disandikan. Kemudian terdapat tombol
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Proses Deskripsi untuk mengembalikan ke tulisan asli jika kunci yang
dimasukkan sama dengan kunci pada saat penggunaan plaintext.

. Rancangan Halaman Tentang

Berisi penjelasan mengenai tentang biodata penulis. Isi dari form tentang ini

adalah berisikan data dari penulis yang ada menganggkat judul ini.

TENTANG PENULIS

NAMA
NIM
JURUSAN
JUDUL

Gambar 3.9 Rancangan Halaman Tentang



BAB IV

HASIL DAN PEMBAHASAN

4.1  Pengujian Sistem

Pengujian system dilakukan untuk menunjukkan apakah sistem yang telah
dirancang dapat berjalan sesuai harapan. Selain itu tujuan pengujian adalah untuk
dapat menemukan kesalahan fungsi pada aplikasi yang dibangun dan
memperbaikinya.

Pengujian dilakukan dengan memasukkan karakter atau huruf dari file
berformat .txt selanjutnya diproses oleh aplikasi apakah aplikasi tersebut dapat
memberikan hasil yang sesuai. Proses yang akan dilakukan pengujian dalam
aplikasi ini adalah simulasi pengiriman pesan dengan menggunakan metode three-
pass protocol antara pengirim kepada penerima dengan kunci yang dimiliki masing-
masing pihak tanpa perlu bertukar kunci tunggal hingga pada akhirnya pesan asli
yang dikirimkan oleh pengirim dapat dibaca oleh penerima .

Proses yang akan dilakukan pengujian dalam aplikasi ini adalah simulasi
pengiriman pesan dengan menggunakan metode algoritma Vigenere Cipher antara
pengirim kepada penerima dengan kunci yang dimiliki masing-masing pihak tanpa
perlu bertukar kunci tunggal hingga pada akhirnya pesan asli yang dikirimkan oleh
pengirim dapat dibaca oleh penerima.

Tahap implementasi system merupakan tahap dimana aplikasi yang telah
dirancang dijalankan. Tahap ini menunjukkan apakah setiap proses dapat berjalan

dengan baik dan mampu memberikan hasil yang diharapkan. Proses perancangan

54
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aplikasi menggunakan visual basic NET 2010 ditampilkan dalam bentuk form-form
yang menjadi sarana bagi pengguna untuk melakukan proses implementasi.
1. Tampilan Awal/ Home

Tampilan pada gambar 4.1 merupakan tampilan awal ketika aplikasi
dijalankan. Pada form ini pengguna dapat memilih untuk membuka beberapa form
lainnya seperti tombol tentang yang akan mengarahkan pengguna menuju form
yang menjelaskan profil aplikasi ini, tombol read me! yang akan mengarahkan

pengguna ke form yang menjelaskan tata cara penggunaan dari aplikasi ini.

voad drn come el biey G S Daone e bl mda W e g
=

=R nE O | AT R T T T s [
I N | | [ T T

T - WL T G T VG IR < MR

.....

=

Gambar 4.1 Tampilan Awal/ Home

Keterangan Gambar :
1. Dalam diagram di atas menjelaskan bahwa user memilih materi
kemudian Sistem menampilkan materi yang berkaitan dengan materi
2. User merequest Enkripsi kemudian Sistem menampilkan menu

Enkripsi
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3. User merequest Deskripsi kemudian Sistem menampilkan menu
Deskripsi
4. User merequest Menu Tentang kemudian Sistem menampilkan Form

Tentang.

2. Tampilan Aturan Materi

Tampilan aturan penggunaan aplikasi merupakan tampilan halaman atau
form yang berisi tentang tata cara penggunaan aplikasi yang dijalankan. Pada
halaman tersebut dijelaskan apa-apa saja yang menjadi kewajiban bagi pengirim

dan penerima saat menjalankan simulasi algoritma Vigenere Cipher.

Bk CL L,

voad drn come el biey G S Daone e bl mda W e g

R a1 I 0 ] B S T I TR r i e o R
L L I I R L B R R BT | | R A B

T ——r e dam Vi riqg 1
Tednmm: Chiuer -
Mempaikan alsnmise rannna bphabete oeberiemtam o bd o, F.II
nwngdunkan mehisa s medemadi b berbendu vnlok A=
wrpraamiibas bacabbes J

Alursloe Bulo e
1a'=h - {ax . B maad m
Ll . .

Thokors prai - B
e rr——
Rulznlvax B P
& demi h adalnh mned candl =
mualch jumbak sclurs kurakbor vung ) sarmel

by el ibon (dubong sl o ubjod $63

Gambar 4.2 Tampilan Form Mater
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3. Tampilan Halaman Enkripsi

Tampilan berikut merupakan tampilan pengiriman pesan pada aplikasi ini.
algoritma Vigenere Cipher merupakan protokol yang menjamin tidak adanya
pertukaran kunci antara pihak-pihak yang melakukan enkripsi dan dekripsi. Kedua
belah pihak menggunakan kunci mereka masing-masing untuk mengenkripsi pesan

dan kemudian untuk mendekripsi pesan tanpa perlu mengetahui kunci yang lainnya

B e 8 T,
voad drn come el biey G S Daone e bl mda W e g
R a1 v alm = ol 0 ] B RIS T I TG i’ e o R

T B T ST N O I T [T e R Sep Tl

Gambar 4.3 Tampilan Halaman Enkripsi
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Gambar 4.5 Tampilan Hasil dari Enkripsi
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Keterangan Gambar :

1. Dalam diagram di atas menjelaskan bahwa user memilih materi
kemudian Sistem menampilkan materi yang berkaitan dengan materi

2. User merequest Enkripsi kemudian Sistem menampilkan menu
Enkripsi

3. User merequest Deskripsi kemudian Sistem menampilkan menu
Deskripsi

4. User merequest Menu Tentang kemudian Sistem menampilkan Form

Tentang.

4. Tampilan Halaman Deskripsi

Tampilan berikut merupakan tampilan penerima pesan pada aplikasi ini.

—lEdld aale=-2 gl . L] - AT ST s

ey T T . |.H.a. ' - LHFEA
- -
-1

Gambar 4.6 Tampilan Halaman Deskripsi
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Gambar 4.6 Tampilan Halaman Deskripsi
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Gambar 4.6 Tampilan Hasil dari Deskripsi

Keterangan Gambar :

1. Dalam diagram di atas menjelaskan bahwa user memilih materi
kemudian Sistem menampilkan materi yang berkaitan dengan materi

2. User merequest Enkripsi kemudian Sistem menampilkan menu
Enkripsi

3. User merequest Deskripsi kemudian Sistem menampilkan menu
Deskripsi

4. User merequest Menu Tentang kemudian Sistem menampilkan Form

Tentang.
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4.3  Pengujian Black Box

Perangkat lunak adalah elemen kritis dari jaminan kualitas perangkat lunak
dan merepresentasikan kajian pokok dari spesifikasi, perancangan, dan
pengkodean. Pengujian yang digunakan untuk menguji sistem ini adalah metode
pengujian black-box. Pengujian black-box berfokus pada persyaratan fungsional
perangkat lunak.
1. Rencana Pengujian

Pengujian fungsi Penerapan Matrix Persegi Pancajang Dalam
Pengembangan Algoritma Hill Chiper dilakukan dengan menggunakan metode
Black Box. Pengujian dilakukan pada fungsi-fungsi sistem untuk menentukan
apakah fungsi tersebut telah berjalan sesuai dengan yang diharapkan.
1) Bangkitkan Kunci

Tabel 4.1 . Rencana Pengujian Tombol Cari

Menu yang diuji Detail pengujian Kesimpulan
Melakukan random kunci
Bankitkan Kunci pada proses hill chiper. Diterima

2) Proses Enkripsi

Tabel 4.2. Rencana Pengujian Pengguna (User)

Menu yang diuji | Detai pengujian Jenis uji
Proses Melakukan proses enkripsi Diterima
Kirim Proses pengiriman file enkripsi Diterima

Menghapus seluruh text yang ada

Clear Al pada text box

Diterima




63

3) Proses Deskripsi

Tabel 4.3. Rencana Pengujian Pengguna (User)
Menu yang diuji | Detai pengujian Jenis uji
Melakukan proses deskripsi atau
pengembalian pesan asli
Close Menutup semua program Diterima
Menghapus seluruh text yang ada
pada text box

Dekripsi Diterima

Clear All Diterima

2. Pengujian Proses
Pengujian proses yang telah disusun, maka dapat dilakukan pengujian
sebagai berikut :

Tabel 4.4. Proses Pengujian Enkripsi dan Deskripsi (User)

Data Pengujian Proses
Nomo Kunc Hasil
r Isi Pesan i Enkripsi Deskripsi
VIGENERECIPHE BIGLOHDKJSF | VIGENERECIPHE | Berhasi
1 R 58 U R |

3. Kesimpulan Dan Hasil Pengujian Sistem

Hasil pengujian dari pengujian alpha telah selesai, menunjukkan bahwa
sistem sudah memenuhi syarat fungsional. Secara fungsional sistem yang sudah
dibangun sudah dapat menghasilkan keluaran sesuai yang diharapkan.

Tabel 4.5. Kesimpulan Pengujian Alpha

Nama fungsi Hasil

Tombol Cari Fungsi berjalan dengan baik
Proses Fungsi berjalan dengan baik
Enrkipsi Fungsi berjalan dengan baik
Deskripsi Fungsi berjalan dengan baik
Clear All Fungsi berjalan dengan baik




BAB V

PENUTUP

51 Kesimpulan
Berdasarkan pembahasan dalam Perancangan Aplikasi Penyandian Data

Text Menggunakan Metode Symetric Stream Chipher Pada File Microsoft Word,
maka dapat diambil kesimpulan sebagai berikut :

1. Perangkat lunak ini dirancang untuk menampilkan simulasi pengiriman
pesan berekstensi yang diinputkan kedalam textbox antara pengirim dan
penerima.

2. Pengirim mengirimkan pesan menggunakan dua kunci yang ditentukan
sendiri oleh pengirim.

3. Penerima pesan menggunakan kunci yang diberikan oleh pengirim pesan,

agar bisa membuka pesan asli yang dikirimkan oleh pengirim.

5.2  Saran
Adapun saran-saran yang dapat dilakukan penelitian ataupun
pengembangan selanjutnya adalah sebagai berikut:
1. Diharapkan adanya kombinasi algoritma keamanan data lainnya.
2. Proses pengamanan data yang dilakukan oleh penulis masih menggunakan
visual studio, diharapkan ada yang menggunakan diandroid agar bisa

digunakan pada mobile.
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Listening program

Imports word = Microsoft.Office.Interop.Word
Public Class Form2
Dim strFileName As String
Dim doc As word.Document
Dim app As word.Application
Private Sub BtSelect_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)
Handles BtSelect.Click
doc = New word.Document
app = New word.Application
Me.TextBox1.Text = Me.OpenFileDialogl.FileName
TextBox5.Text = doc.Range. Text
app.Quit()
End If

'Dim AmbilFile As New OpenFileDialog
'AmbilFile.CheckFileExists = True
'‘AmbilFile.Filter = "DOC File (*.doc) | *.docx"
'‘AmbilFile.Title = "Hanya file berformat DOC"
'AmbilFile.Multiselect = False
'‘AmbilFile.ShowDialog()
'strFileName = AmbilFile.FileName
"TextBox1.Text = strFileName

End Sub

Private Sub btbaca_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)
Handles btbaca.Click

'Dim mystream As New System.lO.StreamReader(strFileName)
'Dim BacaString As String
'Dim TextPerBaris As String =
" Me.TextBox5.ad.Clear()
'While Not (mystream.EndOfStream)
' BacaString = mystream.ReadLine
' Me.TextBox5.Text = BacaString
'End While

End Sub

Dim j As Integer

Dim jum As Integer
Dim skey As String
Dim nkata As Integer
Dim nkunci As Integer



Dim skata As String
Dim splain As String =
Dim nenc As Integer
j=0
skata = TextBox5.Text
jum = Len(skata)
skey = TextBox6.Text
Fori=1To jum
If j = Len(skey) Then
j=1
Else
j=j+1
End If
nkata = Asc(Mid(skata, i, 1)) - 65
nkunci = (Mid(skey, j, 1))
nenc = ((nkata + nkunci) Mod 256)
splain = splain & Chr((nenc) + 65)
Next i
TextBox7.Text = splain
Sub yy()
Dim j As Integer
Dim jum As Integer
Dim skey As String
Dim nkata As Integer
Dim nkunci As Integer
Dim skata As String
Dim splain As String =
Dim nenc As Integer
j=0
skata = TextBoxb.Text
jum = Len(skata)
skey = TextBox6.Text
Fori=1Tojum
If j = Len(skey) Then
i=1
Else
j=j+1
End If
nkata = Asc(Mid(skata, i, 1)) - 65
nkunci = (Mid(skey, j, 1))
nenc = ((nkata + nkunci) Mod 256)
splain = splain & Chr((nenc) + 65)
Next i
TextBox5.Text = splain

End Sub
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