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ABSTRAK

ARIFFIN
Implementasi QR Code Menggunakan Algoritma RSA
2019

QR Code (Quick Response Code) merupakan bentuk evolusi kode batang
dari satu dimensi menjadi dua dimensi. QR Code dikembangkan oleh Denso Wave
yang dipublikasikan pada tahun 1994, QR Code memiliki kemampuan untuk
menyampaikan informasi dan merespon dengan cepat. QR Code merupakan suatu
teknologi yang paling rentan terhadap pencurian informasi/pesan karena
merupakan media pertukaran informasi berbasis scan dan kamera. Dalam
pertukaran pesan dapat dimanipulasi isinya oleh pihak ketiga sehingga pesan
dengan isi yang berbeda akan diterima oleh peerima. Oleh karena itu dibutuhkan
mekanisme untuk mengamankan pesan yang disimpan di dalam QR Code sehingga
pesan tersebut tidak dapat dibaca maupun dimanipulasi oleh pihak yang tidak
berwenang.

Dalam penelitian ini digunakan algoritma RSA untuk mengamankan pesan
dan informasi yang ada di dalam QR Code. RSA merupakan algoritma kriptografi
asimetris yang menggunakan sepasang kunci, yaitu public key dan private key.
Keamanan algoritma kriptografi RSA terletak pada sulitnya memfaktorkan
bilangan prima. Dalam penelitian ini pengujian dilakukan dengan memasukkan teks
ke dalam QR Code. Teks tersebut dienkripsi menggunakan algoritma kriptografi
RSA, sehingga teks yang disimpan ke dalama QR Code berupa ciphertext yang
tidak bisa dibaca oleh pihak yang tidak berwenang.

Kata Kunci: Algoritma RSA, keamanan pesan, QR Code.
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BAB |

PENDAHULUAN

1.1  Latar Belakang

Kode QR atau biasa dikenal dengan istilah Qr Code adalah singkatan dari
Quick Response Code atau respons cepat, yang sesuai dengan tujuannya untuk
menyampaikan informasi dengan cepat dan mendapatkan respons yang cepat pula.
Qr Code merupakan bentuk evolusi kode batang dari satu dimensi menjadi dua
dimensi, yang memiliki kemampuan menyimpan banyak data. Qr Code
dikembangkan oleh Denso Wave sebuah devisi Denso Corporation sebuah
perusahaan di Jepang yang dipublikasikan tahun 1994. Pada awalnya penggunaan
Qr Code sebagai pelacakan kendaraan bagian di manufaktur, namun Kini
digunakan sebagai keperluan komersil, yang biasa berisi teks berupa iklan,
promosi dan link ke url alamat tertentu. Qr Code kini sudah sangat lazim,
seseorang dapat mudah menyimpan informasi dan data penting pada Qr Code.

Hidayat, Yogi dan Paulus (2017), Penggunaan QR-Code dapat
memberikan keuntungan, seperti pembacaan QR-Code cukup hanya dengan
menggunakan kamera, kapasitas Qr Code yang cukup besar, serta mudah
menggunakannya, sehingga pengelolaan data akan lebih cepat. Sedangkan metode
kriptografi RSA akan berguna untuk merahasiakan suatu input data ataupun
informasi pada Qr Code selanjutnya akan diubah menggunakan suatu kunci
enkripsi dan dekripsi sehingga kode tersebut tidak dapat diartikan atau diciptakan

oleh orang lain.



Oleh karena itu untuk lebih meningkatkan keamanan data yang tersimpan
pada Qr Code, pentingnya diimplementasikan algoritma RSA (Rivest Shamir
Adleman) sebagai keamanan datanya. RSA merupakan algoritma kriptografi
asimetris, dimana kunci untuk melakukan enkripsi berbeda dengan kunci untuk
dekripsi. Algoritma RSA terletak pada sulitnya memfaktorkan bilangan prima,
sehingga dengan pengimplementasian algoritma RSA pada Qr Code, dapat terjaga
kerahasiakan data yang tersimpan pada Qr Code.

Berdasarkan pada uraian latar belakang permasalahan tersebut, maka
penulis mengambil judul untuk skripsi “Implementasi Qr Code Menggunakan

Algoritma RSA”

1.2 Rumusan Masalah
Adapun masalah yang akan dibahas dalam skripsi ini yaitu:
1. Bagaimana cara mengimplementasikan algoritma RSA pada Qr
Code?
2. Bagaimana bentuk komponen media aplikasi Qr Code menggunakan

algoritma RSA?

1.3  Batasan Masalah
Karena keterbatasan dan waktu maka penulis akan membatasi pokok
permasalahan yang akan dibahas yaitu:
a.  Media aplikasi Qr Code menggunakan algoritma RSA dibuat dengan
menggunakan Visual Basic versi 1.1.
b.  Keamanan data dan informasi berupa teks.

c.  Keamanan ini menggunakan algoritma RSA.



d.  Aplikasi ini hanya mengubah pesan dan akan diubah menjadi QR

Code.

e.  Ciphertext yang disimpan pada QR Code hanya berupa hexadecimal

f. QR Code memiliki Batasan 100 karakter

1.4 Tujuan Penulisan
Tujuan penelitian ini adalah menerapkan algoritma RSA dalam
mengamankan data, pesan, dan informasi yang terkandung dalam Qr

Code.

1.5  Manfaat Penelitian
Manfaat dari hasil penelitian ini adalah agar dapat meminimalisir
pemalsuan serta terjaminnya keaslian data dan informasi yang terkandung

dalam Qr Code.
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2.1  Qr Code

Quick Response Code disebut juga dengan Qr Code merupakan
pengembangan dari barcode (kode batang) yang berupa gambar dua dimensi. Qr
Code ditemukan oleh Denso Corporation salah satu perusahaan Jepang yang
bergerak dibidang otomotif dan dipublikasikan pada tahun 1994. Penggunaan
Kode QR sebuah hal yang umum di Jepang, hal ini dikarenakan kemampuannya
dalam menyimpan data jauh lebih besar daripada kode batang, sehingga mampu
mengkodekan informasi dalam bahasa Jepang berupa huruf kaniji.

Qr Code memiliki kapasitas tinggi dalam data pengkodean, mampu
menyimpan berbagai jenis data seperti data numerik, alphanumerik, kanji, kana,
hiragana, simbol dan biner. Kode QR mampu menyimpan data jenis numerik
sampai dengan 7.089 karakter, alphanumerik sampai dengan 4.296 karakter, kode
biner sampai dengan 2.844 byte, dan huruf kanji sampai dengan 1.817 karakter.
Tampilan Qr Code lebih kecil daripada kode batang. Hal ini dikarenakan kode QR
mampu menampung data secara horizontal dan vertical. QR Code dapat
menyimpan informasi lebih banyak dibandingkan dengan barcode hanya
menyimpan informasi secara horizontal(Widiyanti,2017). Oleh karena itu secara
otomatis ukuran dari tampilannya gambar kode QR bisa hanya 1/10 dari ukuran
sebuah kode batang. Tidak hanya itu kode QR juga tahan terhadap kerusakan,

dikarenakan kode QR mampu memperbaiki kesalahan sampai dengan 30%.



Dengan demikian, meskipun sebagian simbol Qr Code kotor atau rusak, data tetap
dapat disimpan dan dibaca. Tiga tanda berbentuk persegi di tiga sudut memiliki
fungsi agar simbol dapat dibaca dengan hasil yang sama dari sudut manapun

sepanjang 360 derajat.

2.2  Kriptografi
2.2.1 Teori Kriptografi

Kriptografi berasal dari Bahasa Yunani, yaitu Crypto yang
berarti secret (rahasia) dan Graphia yang berarti writing
(tulisan)(Atika,2014). Secara umum Kriptografi dapat diartikan sebagai
ilmu dan seni penyandian pesan yang bertujuan untuk menjaga
keamanan dan kerahasian suatu pesan dari pihak ketiga ketika pesan
dikirim dari suatu tempat ke tempat lain.

Kriptografi memiliki catatan sejarah yang sangat menarik dan
panjang, dan pada dasarnya kriptografi sudah dikenal sejak lama.
Menurut catatan sejarah, kriptografi sudah digunakan 4000 tahun yang
lalu oleh raja yang bernama Julius Caesar pada Zaman Romawi Kuno.
Raja tersebut ingin mengirimkan pesan rahasia kepada seorang jendral
di medan perang. Pesan tersebut dikirmkan melalui seorang Kkurir,
karena pesan tersebut mengandung rahasia, Julius Caesar kemudian
memikirkan bagaimana mengatasi agar pesan rahasia tersebut agar tidak
sampai terbuka dijalan. la kemudian mengacak pesan tersebut hingga
menjadi suatu pesan yang tidak dapat dipahami oleh siapapaun

terkecuali oleh jendralnya saja (Ariyus, 2006).



Kriptografi merupakan ilmu yang mempelajari Teknik

matematis yang berhubungan dengan aspek keamanan informasi seperti

tingkat keyakinan, integritas data, autentikasi entitas dan keaslian

data(Zulkarnain 2019). Pada dasarnya kriptografi terdiri dari beberapa

komponen, antara lain yaitu :

1.

Enkripsi : merupakan suatu hal yang mendasar dan sangat penting
dalam kriptografi, enkripsi merupakan cara pengamanan data
berupa plaintext (pesan asli) yang akan diubah menjadi cipher
atau kode yang tidak dapat dimengerti oleh orang lain, sehingga
pesan tersebut terjaga kerahasiaannya.

Dekripsi : merupakan kebalikan dari enkripsi. Pesan diterima dari
seseorang yang berbentuk enkripsi akan dikembalikan ke bentuk
asalnya, sehingga pesan tersebut dapat dibaca.

Kunci : merupakan kunci yang dipakai untuk melakukan enkripsi
dan dekripsi. Kunci terbagi pada dua bagian yaitu kunci rahasia
(private key) dan kunci umu (public key).

Ciphertext : merupakan suatu pesan ter-enkrip (tersandi) yang
merupakan hasil enkripsi.

Plaintext : sering disebut dengan cleartext. Teks asli merupakan
suatu bagian pesan yang diketik atau ditulis yang memiliki
makna. Teks asli inilah yang akan melalui diproses menggunakan

algoritma kriptografi untuk menjadi ciphertext.

Adapun prinsip-prinsip yang mendasari kriptografi adalah:



1.  Authentication : merupakan sesuatu hal yang berhubungan
dengan identifikasi, agar penerima informasi dapat memastikan
keaslian pesan, bahwa pesan tersebut bersumber dari orang yang
dimintai informasi.

2. Integrity (keutuhan data) : merupakan layanan yang dapat
memastikan bahwa in*-"asi yang dikirim tidak dimodifikasi
oleh orang yang tidak berhak.

3. Confidentiality (kerahasiaan) : merupakan suatu usaha untuk
menjaga informasi dari orang yang tidak berhak mengakses.

4. Non-repudiation (anti penyangkalan) : merupakan suatu hal yang
berhubungan dengan si pengirim. Pengirim tidak dapat mengelak

bahwa pesan tersebut berasal darinya.

2.3  Algoritma Kriptografi

Berdasarkan kunci yang dipakainya Algoritma kriptografi dibagi menjadi

beberapa bagian yaitu:

1. Algoritma Simetris : menggunakan satu kunci untuk enkripsi dan
dekripsinya.
2. Algoritma Asimetris : menggunakan dua kunci yang berbeda untuk

enkripsi dan dekripsinya.

2.3.1 Algoritma Simetris

Algoritma Simetris (symmetric algorithm) atau sering disebut

dengan single-key algorithm merupakan algoritma hanya menggunakan



satu kunci yang sama untuk melakukan kegiatan enkripsi dan dekripsi.

Berikut diagram proses enkripsi dan dekripsi pada algoritma simetris.

Plaintext Ciphertext Plaintext

enkripsi | dekripsi

A
A
v

Kunci enkripsi (K) Kunci enkripsi (K)

Gambar 2.1 Diagram proses enkripsi dan dekripsi algoritma simetris

Bila ingin mengirim pesan dengan menggunakan algoritma ini
pengirim dan penerima harus memilih satu kunci yang sama untuk
digunakan sebagai enkripsi dan dekripsi. Dan kunci ini haruslah rahasia
dari pihak yang tidak berkepentingan. Jika kunci tersebut diketahui oleh
orang lain maka, orang tersebut dapat melakukan enkripsi dan dekripsi

terhadap pesan.

Kelemahan algoritma kriptografi simetris adalah :

a. Untuk tiap pengiriman pesan dengan dengan pengguna yang
berbeda membutuhkan kunci yang berbeda juga, sehingga akan

terjadi kesulitan dalam manajemen kunci tersebut.

Algoritma yang memakai kunci simetris diantaranya adalah :



1.  Data Encryption Standard (DES)
2. RC2,RSC4, RC5, RC6
3. Advanced Encryption Standard (AES), dan lain sebagainya.
2.3.2 Algoritma Asimetris

Algoritma asimetris (asymmetric algorithm) atau biasa disebut
dengan algoritma kunci publik merupakan suatu algoritma dimana
kunci enkripsi berbeda dengan kunci dekripsi. Pada algoritma ini kunci
terbagi menjadi dua bagian yakni kunci umum (public key) dank kunci
rahasia (private key). Kunci publik merupakan kunci yang boleh semua
orang tahu (dipublikasikan) dan kunci rahasia merupakan kunci yang
hanya boleh diketahui satu orang saja. Berikut diagram proses enkripsi

dan dekripsi pada algoritma asimetris.

Plaintext Ciphertext Plaintext

enkripsi | dekripsi

v

A
A

Public key Private key

Gambar 2.2 Diagram proses enkripsi dan dekripsi algrotima asimetris

Pada umumnya kunci public digunakan sebagai kunci enkripsi

dank unci rahasia diguanakan sebagai kunci dekripsi.

Kelebihan pada algoritma asimetris adalah :
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a.  Keamanan pada distribusi kunci dapat lebih baik.
b.  Manajemen kunci yang lebih baik karena jumlah kunci yang lebih
sedikit.
Kelemahan pada algoritma asimetris adalah :
a. Kecepatan yang lebih rendah bila dibandingkan dengan algoritma
simetris.
Tingkat keamanan sama, kunci yang diguanakan lebih panjang

dibandingkan dengan algoritma simetris.

2.4 Algoritma RSA

Dari sekian banyak algoritma kriptografi kunci-publik yang pernah dibuat,
RSA merupakan algoritma yang paling popular. Algoritma RSA dibuat oleh 3
orang peneliti dari MIT (Massachussets Institute of Technology) pada tahun 1976,
yaitu: Ron (R)ivest, Adi (S)hamir, dan Leonard (A)dleman. Algoritma ini dirasa
aman karena terletak pada sulitnya memfaktorkan bilangan yang besar menjadi
factor-faktor prima (Wibowo, 2009). Selama pemfaktoran bilangan besar menjadi
faktor-faktor prima belum ditemukan algoritma yang mangkus, maka selama itu
pula keamanan algoritma RSA tetap terjamin (Syaputra, 2012). Cara yang dapat
digunakan dalam pemfaktoran adalah dengan menggunakan pohon faktor, jika
semakin besar bilangan yang akan difaktorkan maka semakin lama pula waktu yang
dibutuhkan (Albert, 2015).

RSA memliki dasar proses enkripsi dan dekripsinya pada konsep bilangan
prima dan aritmatika modulo. Kunci enkripsi dan dekripsi merupakan bilangan

bulat. Kunci enkripsi merupakan kunci publik yang tidak dirahasiakan dan dapat
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diketahui oleh umum dan kunci privat digunakan sebagai kunci dekripsi, kunci
privat ini merupakan kunci yang bersifat rahasia.

Pembangkitan kunci pada algoritma RSA dapat dijelaskan sebagai berikut:

1. Pilih dua bilangan prima secara acak, dimana p dan q tidak sama (p # q)
2. Hitung N dengan persamaan :

N=p.q
3. Hitung ®(n) dengan persamaan :

O(n) = (p-1)(a-1)

4. Pilih bilangan bulat (integer) antara satu dan ® (1 < e < ®) yang juga

merupakan coprime dari @

5. Hitung d dengan persamaan :

de =1 (mod D)

Hasil dari algoritma ini:
Kunci Publik : pasangan (N,e)
Kunci privat : pasangan (N,d)
Algoritma enkripsi yang digunakan pada algoritma RSA sebagai berikut :
1. Susun plaintext menjadi blok-blok P1,P2, ..., Pn

2. Hitung ciphertext Ci dengan rumus :

Ci=Pifmod N

Algoritma dekripsi yang digunakan pada algoritma RSA sebagai berikut:
1. Gunakan kunci privat untuk pangkat nilai dari ciphertext

2. Carilah nilai P dengan rumus:

Pi= Ci%mod N
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2.5  ASCII System

ASCII (American Standart Code for Information Interchange) merupakan
suatu standar internasional dalam kode huruf dan symbol seperti Hex dan Unicode
tetapi ASCII lebih bersifat universal. Dalam Bahasa pemrograman komputer 0
dan 1 tidak ada cara lain untuk mewakili huruf dan karakter yang bukan nomer.
Semuanya harus menggunakan O dan 1. Salah satu cara untuk berbahasa dengan
komputer dengan cara menggunakan tabel ASCII. Tabel ASCII merupakan tabel
yang bersi semua huruf dalam alfabet romawi ditambah beberapa karakter
tambahan. Dalam tabel ASCII setiap karakter akan selalu diwakili oleh sejumlah
kode yang sama. Misal untuk huruf "b" (b kecil) selalu diwakili oleh urutan nomer
98, dan kalo dipresentasi menggunakan O dan 1 dalam bilangan biner, 98 adalah
bilangan biner 110 0010. Contoh lainnya 124 adalah untuk karakter "|". ASCII
selalu digunakan oleh komputer dan alat komunikasi lain untuk menunjukkan
teks.

Tabel 2.1 Tabel ASCII I (American Standard Code for Information Interchange)

DEC HEX Symbol Description
0 0 NUL Null char
1 1 SOH Start of Heading
2 2 STX Start of Text
3 3 ETX End of Text
4 4 EOT End of Transmission
5 5 ENQ Enquiry
6 6 ACK Acknowledgment
7 7 BEL Bell
8 8 BS Back Space
9 9 HT Horizontal Tab
10 A LF Line Feed
11 B VT Vertical Tab


https://id.wikipedia.org/wiki/Komputer

12
13
14
15
16
17

18
19

20
21

22
23
24
25
26
27
28
29
30
31
32
33
34

35
36
37
38
39
40

41
42
43
44
45
46
47
48
49

FF
CR
SO
Sl
DLE
DC1

DC2
DC3

DC4
NAK

SYN
ETB
CAN
EM
SuUB
ESC
FS
GS
RS
us

¥~ ~

+

Form Feed
Carriage Return
Shift Out / X-On
Shift In / X-Off
Data Line Escape
Device Control 1 (oft. XON)

Device Control 2
Device Control 3 (oft. XOFF)

Device Control 4
Negative Acknowledgement

Synchronous ldle
End of Transmit Block
Cancel
End of Medium
Substitute
Escape
File Separator
Group Separator
Record Separator
Unit Separator
Space
Exclamation mark
Double quotes (or speech marks)

Number
Dollar
Per cent sign
Ampersand
Single quote
Open parenthesis (or open bracket)

Close parenthesis (or close bracket)

Asterisk
Plus

Comma

Hyphen

Period, dot or full stop
Slash or divide

Zero
One

13



50
51
52
53
54
55
56
57
58
59
60

61
62

63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88

32
33
34
35
36
37
38
39
3A
3B
3C

3D
3E

3F
40
41
42
43
44
45
46
47
48
49
4A
4B
4C
4D
4E
4AF
50
51
52
53
54
55
56
57
58

O© 00 NO O b WDN

A ..

\Y

XS<CHAHwW DO OTVOZZIrR«e—IOTMMUOO®T>O

Two
Three
Four

Five

Six
Seven
Eight
Nine
Colon

Semicolon

Less than (or open angled bracket)

Equals

Greater than (or close angled bracket)

Question mark
At symbol
Uppercase A
Uppercase B
Uppercase C
Uppercase D
Uppercase E
Uppercase F
Uppercase G
Uppercase H
Uppercase |
Uppercase J
Uppercase K
Uppercase L
Uppercase M
Uppercase N
Uppercase O
Uppercase P
Uppercase Q
Uppercase R
Uppercase S
Uppercase T
Uppercase U
Uppercase V
Uppercase W
Uppercase X
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89 59 Y Uppercase Y
90 5A Z Uppercase Z
91 5B [ Opening bracket
92 5C \ Backslash
93 5D ] Closing bracket
94 5E N Caret — circumflex
95 5F _ Underscore
96 60 ) Grave accent
97 61 a Lowercase a
98 62 b Lowercase b
99 63 c Lowercase ¢
100 64 d Lowercase d
101 65 e Lowercase e
102 66 f Lowercase f
103 67 g Lowercase g
104 68 h Lowercase h
105 69 i Lowercase i
106 6A J Lowercase j
107 6B k Lowercase k
108 6C I Lowercase |
109 6D m Lowercase m
110 6E n Lowercase n
111 6F 0 Lowercase o
112 70 p Lowercase p
113 71 q Lowercase g
114 72 r Lowercase r
115 73 S Lowercase s
116 74 t Lowercase t
117 75 u Lowercase u
118 76 Y, Lowercase v
119 77 w Lowercase w
120 78 X Lowercase x
121 79 y Lowercase y
122 TA z Lowercase z
123 7B { Opening brace
124 7C | Vertical bar
125 7D } Closing brace
126 TE ~ Equivalency sign — tilde

127 TF Delete



128
129
130

131

132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166

80
81
82

83

84
85
86
87
88
89
8A
8B
8C
8D
8E
8F
90
91
92
93
94
95
96
97
98
99
9A
9B
9C
9D
9E
9F
A0
Al
A2
A3
A4
A5
A6

™

7213

NG 0 g v

-— K o th e —

Euro sign

Single low-9 quotation mark
Latin small letter f with hook

Double low-9 quotation mark
Horizontal ellipsis
Dagger

Double dagger

Modifier letter circumflex accent
Per mille sign

Latin capital letter S with caron

Single left-pointing angle quotation
Latin capital ligature OE

Latin capital letter Z with caron

Left single quotation mark
Right single quotation mark
Left double quotation mark
Right double quotation mark
Bullet
En dash
Em dash
Small tilde
Trade mark sign
Latin small letter S with caron

Single right-pointing angle quotation mark

Latin small ligature oe

Latin small letter z with caron
Latin capital letter Y with diaeresis
Non-breaking space
Inverted exclamation mark
Cent sign
Pound sign
Currency sign
Yen sign
Pipe, Broken vertical bar

16



167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205

AT
A8
A9

AB
AC
AD
AE
AF
BO
Bl
B2
B3
B4
B5
B6
B7
B8
B9
BA
BB
BC
BD
BE
BF
Co
C1
C2
C3
C4
C5
C6
C7
C8
C9
CA
CB
cC
CD

«

o | @

N+

w

=

— =/ ITE M M MO iy D D D D> D>y Do

Section sign
Spacing diaeresis — umlaut
Copyright sign
Feminine ordinal indicator
Left double angle quotes
Not sign
Soft hyphen
Registered trade mark sign
Spacing macron — overline
Degree sign
Plus-or-minus sign
Superscript two — squared
Superscript three — cubed
Acute accent - spacing acute
Micro sign
Pilcrow sign - paragraph sign
Middle dot - Georgian comma
Spacing cedilla
Superscript one
Masculine ordinal indicator
Right double angle quotes
Fraction one quarter
Fraction one half
Fraction three quarters
Inverted question mark
Latin capital letter A with grave
Latin capital letter A with acute
Latin capital letter A with circumflex
Latin capital letter A with tilde
Latin capital letter A with diaeresis
Latin capital letter A with ring above
Latin capital letter AE
Latin capital letter C with cedilla
Latin capital letter E with grave
Latin capital letter E with acute
Latin capital letter E with circumflex
Latin capital letter E with diaeresis
Latin capital letter | with grave
Latin capital letter | with acute

17



206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243
244

CE
CF
DO
D1
D2
D3
D4
D5
D6
D7
D8
D9
DA
DB
DC
DD
DE
DF
EO
E1
E2
E3
E4
E5
E6
E7
E8
E9
EA
EB
EC
ED
EE
EF
FO
F1
F2
F3
F4

OOV D= = = = DD Dy DO B e T <L OO X OO0 — —

Latin capital letter I with circumflex
Latin capital letter | with diaeresis
Latin capital letter ETH
Latin capital letter N with tilde
Latin capital letter O with grave
Latin capital letter O with acute
Latin capital letter O with circumflex
Latin capital letter O with tilde
Latin capital letter O with diaeresis
Multiplication sign
Latin capital letter O with slash
Latin capital letter U with grave
Latin capital letter U with acute
Latin capital letter U with circumflex
Latin capital letter U with diaeresis
Latin capital letter Y with acute
Latin capital letter THORN
Latin small letter sharp s - ess-zed
Latin small letter a with grave
Latin small letter a with acute
Latin small letter a with circumflex
Latin small letter a with tilde
Latin small letter a with diaeresis
Latin small letter a with ring above
Latin small letter ae
Latin small letter ¢ with cedilla
Latin small letter e with grave
Latin small letter e with acute
Latin small letter e with circumflex
Latin small letter e with diaeresis
Latin small letter i with grave
Latin small letter i with acute
Latin small letter i with circumflex
Latin small letter i with diaeresis
Latin small letter eth
Latin small letter n with tilde
Latin small letter o with grave
Latin small letter o with acute
Latin small letter o with circumflex
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245 F5 0 Latin small letter o with tilde
246 F6 0 Latin small letter o with diaeresis
247 F7 + Division sign

248 F8 g Latin small letter o with slash
249 F9 u Latin small letter u with grave
250 FA a Latin small letter u with acute
251 FB a Latin small letter u with circumflex
252 FC u Latin small letter u with diaeresis
253 FD y Latin small letter y with acute
254 FE b Latin small letter thorn

255 FF y Latin small letter y with diaeresis

2.6 Bilangan Relatif Prima

Bilangan relatif prima adalah bilangan bulat lebih dari 1 yang habis dibagi
oleh 1. Dua bilangan a dan b dikatakan relatif prima jika FPB (faktor persekutuan
terbesar) dari dua bilangan (a,b) = 1, dengan kata lain a dan b tidak mempunyai
faktor prima bersama.

Misalkan . Misalnya (20,3) adalah relatif prima sebab PBB (20,3) = 1
tetapi 20 dan 5 tidak termasuk relatif prima karena PBB (20,5) # 1 atau 51. Jika a
dan b merupakan bilangan relatif prima, maka terdapat bilangan bulat m dan n

hingga menjadi ma + nb = 1.

2.7  Aritmatika Modulo

Aritmatika modulo (modular arithmethic) merupakan sisa dari hasil
pembagian dua bilangan. Aritmatika modulo memainkan peranan yang penting
pada algoritma kriptografi dalam komputasi integer. Operator yang digunakan
pada modular arithmethic adalah mod. Misalkan a dan m adalah bilangan bulat (m

> 0). Dalam pengoperasian a mod m dibaca “a modulo m” memberikan sisa
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pembagian jika a dibagi dengan m. “a mod m = r”” sedemikian sehingga a = mq +
r, dengan 0 < r < m, bilangan m disebut modulus atau modulo dan hasil aritmatika
modulo m terletak di dalam himpunan {0, 1, 2, ..., m-1}.

Kongruen modulo dapat dinyatakan apabila sebuah bilangan bulat positif a
dan b merupakan kongruen modulo dari bilangan bulat positif m, jika (a-b) dibagi
m tidak memiliki sisa, atau a dan b memiliki sisa bagi yang sama ketika dibagi m.
Dan notasi a=b (mod m) dibaca a kongruen b modulo m. Negasinya adalah a =/

b (mod m) dibaca a tidak kongruen b modulo m.

2.8 Great Common Divisor (GCD)

Greate Common Divisor atau biasa dikenal dengan GCD yang memiliki
istilah Indonesia FPB (Faktor Persekutuan Terbesar) adalah bilangan terbesar
yang dapat membagi dua bilangan atau beberapa bilangan. Dalam arti lain adalah
dua buah bilangan bulat tidak nol a dan b memiliki elemen terbesar d bernilai
sama dan habis membagi a maupun b. Sebagai contoh Gcd dari (12,20) adalah
sebagai berikut :

Faktor dari 12 adalah : 1, 2, 3, 4, 6, 12

Faktor dari 20 adalah : 1, 2, 4, 5, 10, 20
Karena 4 merupakan bilangan faktor sekutu dari 12 dan 20 dan merupakan faktor
yang terbesar, maka GCD (12,20) = 4. Faktor bersama yang terbesar inilah yang

disebut dengan Greatest Common Divisior (GCD).

2.9  Bilangan Bulat
Bilangan bulat adalah himpunan bilangan yang terdiri dari bilangan cacah,

bilangan asli, bilangan prima, bilangan komposit, bilangan nol, bilangan satu,
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bilangan negativ, bilangan ganjil, dan bilangan genap. Bilangan merupakan suatu
konsep dari matematika yang sering digunakan untuk pencacahan dan
pengukuran. Bilangan bulat berasal dari Zahlen yang berarti dalam Bahasa Jerman
adalah bilangan. Himpunan semua bilangan bulat dalam matematika

dilambangkan dengan Z.

Bilangan Kompleks

|
v v

Bilangan Real Bilangan Imajiner

v v

Bilangan Irrasional Bilangan Rasional

A 4 A 4
Bilangan Bulat Bilangan Pecahan

A 4
Bilangan Bulat Bilangan Cacah
Nenatif

A 4 \ 4

Bilangan Nol Bilangan Asli

y A 4 A 4

Bilangan satu Bilangan Prima Bilangan Komposit

Gambar 2.3 Struktur Bilangan Kompleks



BAB I1I

METODE PENELITIAN

Dalam pembuatan sebuah aplikasi terlebih dahulu dibutuhkan suatu
perencanaan, dengan tujaun agar aplikasi yang dibuat dapat berfungsi dengan baik
dan sesuai dengan yang diharapkan. Pada bab ini akan membahas tentang desain
dan perancangan aplikasi QR Code dengan mengimplementasikan algoritma RSA
sebagai keamanan pesan dan informasi didalamnya. Desain dan perancangan sistem
ini meliputi perancangan sistem, perancangan perhitungan, dan perancangan

interface.

3.1 Perancangan Sistem

Pada sub bab ini akan membahas mengenai perancangan sistem yang
dikerjakan pada skripsi ini. Tujuan pembuatan sistem ini adalah menerapkan
algoritma RSA untuk mengamankan pesan dan informasi pada QR Code sehingga
pesan dan informasi tersebut menjadi tidak terbaca. Proses utama yang dilakukan
pada aplikasi ini adalah melakukan enkripsi pada pesan dan akan diubah menjadi
QR Code. Berikut ini merupakan flowchart sistem untuk enkripsi pesan, flowchart

algoritma kriptografi RSA, dan , flowchart pembangkit kunci.

3.1.1 Flowchart Sistem Untuk Enkripsi Pesan
Flowchart sistem menggambarkan urutan proses secara detail
dan hubungan antara satu proses dengan proses lainnya. Adapun
flowchart sistem untuk enkripsi pesan dapat dilihat pada Gambar 3.1

dibawah ini :
22



( Start )

Data string
(plaintext)

Enkripsi

Data terenkripsi
(ciphertext)

A4

Write data dalam
QR Code

End

Gambar 3.1 Flowchart Sistem Enkripsi Pesan
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Berdasarkan pada Gambar 3.1 diatas, pada sistem ini, pesan yang yang akan
diinput dalam penelitian ini adalah data string yang masih berupa plaintext,
sebelum dimasukkan kedalam QR Code, plaintext tersebut akan melalui proses
enkripsi terlebih dahulu menggunakan algoritma kriptografi RSA. Plaintext yang

telah terenkripsi menjadi ciphertext dan akan disimpan ke dalam QR Code.

3.1.2 Flowchart Algoritma Kriptografi RSA

Algoritma yang digunakan pada penelitian ini untuk melakukan
enkripsi dan dekripsi pesan adalah algoritma kriptografi RSA. Algoritma
RSA merupakan algoritma asimetris yang memiliki dua kunci yang
berbeda yaitu kunci public dan kunci privat.

RSA memiliki dasar proses enkripsi dan dekripsinya pada konsep
bilangan prima dan aritmatika modulo. Kunci enkripsi dan dekripsi
merupakan bilangan bulat yang dibangkitkan dari beberapa bilangan
prima. Semakin besar bilangan pada kunci public maka akan semakin
sulit kunci privatnya untuk ditebak dan semakin sulit juga dalam
pemfaktorannya maka dapat dinyatakan bahwa semakin kuat algoritma
RSA-nya. Kunci public atau kunci enkripsi tidak dirahasiakan dan dapat
diketahui oleh orang banyak (umum), namun kunci untuk dekripsi hanya
diketahui oleh pribadi dan bersifat rahasia sehingga kunci ini dikatakan
sebagai kunci privat.

Adapun flowchart dalam proses pembangkitan kunci algoritma

RSA dapat dilihat dibawah ini :
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( Start )

Masukkan
Pdanq

Hitung n=p*q

\ 4

®(n) = (p-1)(a-1)

A4

Pilih integer e ged (®(n),e)=1
1<e<®(n)

l

Hitung d
d * e = 1+k(P(n))

A 4

Kunci public = {e,n}
Kunci privat = {d,n}

End

Gambar 3.2 Flowchart Pembangkitan Kunci Algoritma RSA
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Pada flowchart diatas dapat dilihat bahwa pembangkitan kunci

algoritma RSA melewati beberapa proses yang dapat dijelaskan sebagai

berikut :
1. Pilih dua bilangan prima p dan g
2. Hitung n dengan persamaan :
n=p*q
3. Hitung ®(n) dengan persamaan :
®(n) = (p-1)(9-1)
4.  Pilih nilai e yang merupakan bilangan bulat (integer) ged (®(n),e)=1
dan juga merupakan coprime dari ®(n)
5. Hitung d dengan persamaan :

de = 1 mod ®(n)

Pada algoritma ini akan menghasilkan :

Kunci public : pasangan (n,e)

Kunci privat : pasangan (n,d)

Contoh :
1. Pilih bilangan primap = 13 danq =19
2. Hitung nilain:
n=p*q
n=13*19 = 247
3. Hitung nilai ®(n) :

®(n) = (p-1)(a-1)

®(n) = (13-1)(19-1) = 216



Dengan suatu proses pemilihan e ged (®(n),e)=1 dand * e =
1+k(®(n)) maka akan diperoleh nilai e=7 dan d=31. Agar lebih jelas

dapat dilihat pada gambar dibawah ini.

Rsa dengan QR Code

Aplikasi QR Code

Dengan Keamanan RSA
Bilangan prima (p) 13 Plaintext ASCII
Hitung
Bilangan prima (a)
n ®(n)
247 216 Ciphertext ASCI|I
Kunci 7 Kunci 31
Public e Privat d
Ciphertext Hex
Plaintext ASCII Hasil Dekripsi
Enkripsi

Hasil Baca QR Code

Dekripsi

Generate QR Code Baca OR Code

Gambar 3.3 Tampilan Proses Pembangkitan Kunci
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Setelah melalui proses pembangkitan kunci maka langkah
selanjutnya adalah proses enkripsi pesan, adapun Flowchart proses

enkripsi algoritma kriptografi RSA dapat dilihat pada gambar dibawah

1 Start )

A 4

ini:

Pembangitan kunci

\4

C=P*modn

End

Gambar 3.4 Flowchart Enkripsi Algoritma RSA

Proses enkripsi dilakukan dengan menggunakan bilangan hasil
dari proses pembangkitan kunci. Dengan rumus C = P* mod n, dimana C
merupakan sisa hasil pembagian dari dua bilangan, P bilangan ASCII
dari pesan asli dan dipangkatkan dengan kunci e dibagi dengan n.

Untuk lebih jelasnya proses enkripsi dapat dilihat pada gambar

tampilan proses enkripsi dibawah ini.
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Rsa dengan QR Code
Aplikasi QR Code
Dengan Keamanan RSA

Bilangan prima (p) 13 Plaintext ASCII
Hitung 75 R

Bilangan prima () 19 82
73
80 v

n ®(n)

Ciphertext ASCII

75 -
199
226
3% v

247 216

Kunci 7 K_unci 31
Public e Privat d

Ciphertext Hex

4B .
c7

E2
KRIPTOGRAFI 3F .

Plaintext ASCII Hasil Dekripsi

Enkripsi

Hasil Baca QR Code

Dekripsi

Generate QR Code Baca QR Code

Gambar 3.5 Gambar Tampilan Proses Enkripsi

Algoritma dekripsi yang digunakan dalam algoritma RSA dapat

dihitung dengan cara sebagai berikut :
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1. Menggunakan kunci privat untuk mendekripsikan ciphertext
menjadi plaintext.
2. Carilah M dengan rumus
P=CYmodn
Flowchart proses dekripsi kriptografi RSA dapat dilihat pada

gambar dibawah ini :

1 Start )

y

Pembangitan kunci

A\ 4

P=CYmodn

End

Gambar 3.6 Flowchart Dekripsi Algoritma RSA

Untuk mengembalikan pesan rahasia ciphertext menjadi plaintext
diperlukan suatu proses dekripsi. Proses dekripsi ini memerlukan private

key sebagai bilangan pemfaktorannya, dengan cara P = CY mod n, P
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merupakan hasil bagi dari dua bilangan ciphertext difaktorkan dengan d
kunci private dan dibagi dengan n.
Untuk lebih jelasnya proses dekripsi dapat dilihat pada gambar

tampilan proses dekripsi dibawah ini.

Rsa dengan QR Code

Aplikasi QR Code
Dengan Keamanan RSA
Bilangan prima (p) 13 Plaintext ASCII
Hitung 75 .
Bilangan prima (q) 82
73
247 216 Ciphertext ASCII
75 R
199
i i 226
Kunci 7 K_unC| 31 53 )
Public e Privat d

Ciphertext Hex

4B 5
c7

KRIPTOGRAFI ,§§ )

Plaintext ASCII Hasil Dekripsi

75 -
82
73
80 v

Enkripsi

Hasil Baca OR Code

Dekripsi

Generate QR Code Baca OR Code

Gambar 3.7 Tampilan Proses Dekripsi
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3.1.3 Flowchart QR Code
Pada flowchart ini merupakan suatu proses menghasilkan QR
Code setelah proses plaintext menjadi ciphertext. Ciphertext akan
dimasukkan ke QR Code, sehingga pesan yang berada pada QR Code
bukanlah pesan asli melainkan pesan rahasia yang telah diproses dengan

algoritma kriptografi RSA. Berikut ini flowchart QR Code.

( Start )

A

Data terenkripsi
(Ciphertext)

\ 4
Write data dalam
QR Code

A 4

Menghasilkan
QR Code

End

Gambar 3.8 Flowchart QR Code



Adapun tampilan proses menghasilkan QR Code dapat dilihat

pada gambar dibawabh ini.

Rsa dengan QR Code

Aplikasi QR Code
Dengan Keamanan RSA

Bilangan prima (p) 13 Plaintext ASCII
Hitung 75 .

Bilangan prima (q) 82

73
a0 v

Ciphertext ASCI|I

75 -
199
Kunci Kunci 226
31 63 v
Public e Privat d

n ®(n)
247 216

Ciphertext Hex

4B 5
c7

KRIPTOGRAFI 55 )

Plaintext ASCII Hasil Dekripsi

75 -
82
73
80 v

Enkripsi

Hasil Baca OR Code

QR Code

Dekripsi

Generate QR Code Baca QR Code

Gambar 3.9 Tampilan Menghasilkan QR Code
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Pada bagian QR Code ini terdapat proses membaca QR Code.

Sebagaimana flowchart pada proses hasil baca QR Code adalah sebagai

( Start )

A 4

berikut :

Hasil QR Code

A4

Baca QR Code

A

Hasil baca
QR Code

End

Gambar 3.10 flowchart hasil baca QR Code
Proses hasil baca QR Code dapat dilihat pada rancangan aplikasi

berikut ini :
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Rsa dengan QR Code

Aplikasi QR Code
Dengan Keamanan RSA

Bilangan prima (p) 13

Plaintext ASCI|I

Hitung

Bilanaan prima (a)

n ®(n)
247 216

75
82
73
a0

Ciphertext ASCI|I

Kunci 7 Kunci 31

Public e Privat d

75
199
226
63

Ciphertext Hex

KRIPTOGRAFI

4B
C7
E2
3F

Enkripsi

Hasil Baca OR Code

Plaintext ASCII Hasil Dekripsi

75
82
73
80

4BC7E23F2E2862C74156E2

Dekripsi

Generate QR Code Baca QR Code

QR Code

Gambar 3.11 Tampilan Hasil Baca QR Code
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3.2 Perancangan Interface Halaman Utama
Rancangan interface halaman utama merupakan rancangan tampilan
pertama ketika aplikasi dijalankan. Adapun rancangan interface halaman utama

dapat dilihat pada gambar berikut.

Rsa denaan OR Code

Aplikasi QR Code
Dengan Keamanan RSA

Plaintext ASCI|I

Bilanaan prima (a)

Bilanaan prima (p) I:I
Hituna

n ®(n)
| | | | Ciphertext ASCII
Kunci Kunci
Public e Privat d

Ciphertext Hex

Plaintext ASCII Hasil Dekripsi

Hasil Baca OR Code

Generate OR Code | | Baca OR Code

Gambar 3.12 Interface Halaman Utama
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Pada interface halaman utama pengguna dihadapkan langsung pada
pembangkitan kunci kriptografi RSA. Proses awal pada rancangan aplikasi tersebut
ialah dengan memasukkan bilangan prima sebagai nilai p, dan g, pada saat klik
hitung maka nilai p dan g akan diproses dan menampilkan hasil nilai n dan ®(n),
inputkan nilai e dan d sebagai kunci public dan kunci privat. Plaintext sebagai pesan
asli diproses melalui tombol enkripsi, diubah bilangan ASCII dan pesan rahasia
ciphertext. Melalui tombol generate QR Code akan menghasilkan QR Code dengan

ciphertext yang terkandung didalamnya.



BAB IV

HASIL DAN PEMBAHASAN

Pada bab ini dibahas tentang hasil serta pembahasan dari perancangan yang

dibuat. Serta melakukan pengujian terhadap aplikasi untuk mengetahui apakah

aplikasi tersebut telah berjalan sesuai yang diharapkan.

4.1  Kebutuhan Spesifikasi Minimum Hardware Dan Software

Perangkat keras (hardware) yang digunakan dalam pembuatan aplikasi ini

adalah sebagai berikut :

1.

2.

3.

4.

5.

Prosesor intel core i3,2.0 GHz
RAM 4096 MB

HardDisk dengan kapasitas 500GB
Monitor 14

Keyboard

Adapun perangkat lunak (software) yang digunakan dalam pembuatan

aplikasi ini adalah sebagai berikut :

1.

2.

3.

Sistem operasi Windows 10 Home Single Languange 64-bit
Visual basic 1.1

Net Framework 4.0

4.2  Pengujian Aplikasi Dan Pembahasan

Di dalam sub bab ini akan dijelaskan tentang implementasi dan pengujian

aplikasi yang meliputi implementasi interface, dan implementasi procedural dari

38
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algoritma kriptografi RSA yang diimplementasikan beserta kegunaan dari program

yang dibuat. selain itu akan dibahas hasil implementasi algoritma RSA yang dibuat.

4.2.1 Implementasi Interface
Implementasi Interface menampilkan implementasi hasil dari perancangan
interface. Adapun interface program yang dibuat dapat dilihat pada gambar berikut
ini:
] Mhdengen 27 Tade S

Aplilzasi QR Caode
Nengan Keamanan RSA

Rila mA )||-"“. (I) i PlaressesCl
liung
Difargar. pranz (g} |
v In Com tries ) ARCTT
Tigya [~ e
SR THE Privaté | Comttor v e
PLRAN

l Flose el ASETTH 3 Dakeqoes

kil

Ias1lace GR.Code

Cocams GNCods Jeca 2R Code

Ichize

Gambar 4.1 Interface Program
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4.2.2  Pengujian Proses Enkripsi dan Dekripsi

Pada sub bab ini dibahas tentang pengujian sistem yang telah berjalan.
Pengujian dilakukan untuk mengetahui apakah sistem berjalan sesuai yang
diharapkan. Sebelum dilakukannya proses enkripsi dan dekripsi, algoritma
kriptografi RSA terlebih dahulu melakukan proses pembangkitan kunci. Pengujian

pembangkitan kunci RSA dapat dilihat pada gambar berikut ini :

2 A dengar OR Cede 3 X

Aplikasi QR Code
Dengan Keamanan RSA

Dimganpuza (o) F Flvemb. | A3

) A
Bvropeyer-ad ) I‘ d
a To pbries) AR
jiie? 3275
|
Eanci 7 Reema T35 :
Tealc e Bivad [°* Cspkoerenr Hey
[ZSAN
airtest ASCTIIazil Dekap =i
=rk-p:
[I2zd Daca QR Ccde
Dek-pe
G~ CIR 2w Re 4 TRk

Gambar 4.2 Proses Pembangkitan Kunci RSA
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Setelah proses pembangkitan kunci, dapat diteruskan dengan proses
enkripsi. Pengujian proses enkripsi dilakukan pada plaintext “UNIVERSITAS
PEMBANGUNAN PANCABUDI”. Plaintext tersebut terlebih daulu diubah

menjadi bilangan decimal.

o REA dencar 02 Tede - 11 x
Aplikasi QR Code
Dengan Keamanan RSA
Rizazanpa=s (p) I':‘ Flazileel ASCHU
Hhg a5 ~
/
Resaganga=s q) |'Y Ig
3
£9 v
" n Ciphertext 43C1
3367 3276
Ked Rimni -
| 32 = .
Puli w l Favar A I“' Ciplialenl Hes
Fb3AN
INTVERSTT AR PEMB ANGI TN AN
:?__v‘ﬁt_gsuu‘ll Mawrtaxt ASTU Lz sid Delups.
keps
Haz< Boca OR Code
Ushivs |
| Lenese Qi Jode Jazz Uit Lode

Gambar 4.3 Proses mengubah plaintext menjadi decimal
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Pada program yang dibuat proses enkripsi dilakukan dengan menghasilkan

bilangan ciphertext ASCII dan diubah menjadi bilangan hexadecimal.

oz RSA dengen OR Tude = £ X

Aplikasi QR Cade
Iengan Keamanan RSA

Hranzan poma (p) F‘S Mar=text ASCH

Hug |3 5
Bilanzan pira (q) |'“’ 3
&5
6l v
n &n Cizliez Lol ASCTI
[i3e: (3206 e “
“474
233
K Keawi 377 o
03 1) Tl B g —
Pubke 2 " n-.:':’_- I’ Cishertert Hex
33 "
4
5\
PES AR B1
. - m— 79 v
|[UNIVEESITAS PEMBANCUNAN - =
|PANCAEUDL Plemte L ASCII Haaal Dadips:
Hazd Bece QR Coce
| Dekrp |
| Geew:GRIado | | BmadRCoze |

Gambar 4.4 Proses enkripsi pesan
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Setelah proses enkripsi pesan dilakukan maka tahap selanjutnya adalah
proses menghasilkan QR Code, dimana didalam QR Code terdapat pesan yang telah
di enkripsi. Sehingga hasil dari QR Code berisi bilangan hexadecimal pada program

akan tampil seperti pada gambar berikut:

R denygzn G Code - C o

Aplileasi QR Cade
Dengan Keamanan RSA

Ril=agnr pima [p) Iw‘j 7 Flanlzsl ASULL
| -+ Ul 85 N
Ril=agnr £ama ) I.’Q :g
o8
£9 v
r Ta Crplveelzal ASTL
2A0T 147
ln“ l‘.m‘. ’7';’ ~
A
281 ]
Kvaei [ Kundi 157 37
Putis o Tuvat 4 Convaerroar Hor
S50
PRAA Bl
T TPCITAS CITCAN i Y
UNTVIREITAS FIEMDANCTUNAN —
TANCADTTI Pla-aeesr ASCIT Hasil Delvipsi
Frepa
sl Bacay R Cud
R Cude = ; =
L4
Joe LG 5 -
’ ot
4 .IE 123
| Ceneras 20C0de | Dsca 37 Code m] i . %

Gambar 4.5 Hasil QR Code pada program
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Pada program yang dibuat, QR Code dapat dibaca pada tombol baca QR

Code, yang dapat dilihat pada gambar sebagai berikut :

uzl 35A dzngzn QR Cod= - T kS

Aplilcasi QR Code
Dengan Keamanan R5A

Liangas puma (20 IH 1T ntext ASCH

I 35 A
: &L T 2 0
Filenzas poma (7] [ 4 73

%
) v
u & Ciphenat ASCII
r 47>

3297 13276 < A
424

BN

377 v

Keaa | 1 une: ,3;3 . : -
Pushre | Privatd Ciphuea leal Hea

108 A
iE

2l

PiRAN =]

v
URIVERSITAS PEMIARIUNAN m. 5 iR
PANCAEUDI Plointoxt ASCTI Hesi Dokigsi

Bozil Bece OF Code
IDE4ESHEALITIZO225500C [ 63D22 2552
CEID P29FDAFAEDMEITEIDAEID 2SS
3263 1D3D21Z23ESD2AFIDSIDCIH0

D=k ps

Gemiax QRCude | BowaCFCuds |

Gambar 4.6 Proses baca QR Code



Proses dekripsi dilakukan pada pengujian program dapat dilihat pada

gambar berikut ini :

uel RSN dengar QR Coze - E >

Aplikasi QR Code
Dengan Keamanan RSA

ELanzan prira 2} ’ 13 Plaintoxt ASCIT
| Hwng |3 A
Biianzan prira '3 l M T
'8
65 W
u Iu _g_ipnmn.as-cn
lamo= TP 477
13:9» l32. G ~ b
1424
2681
A7 v
Eunx [o; kane- G
Fublic 2 | : wvard 1P Cip hetext Hex
1DE ’
3
550
PEHAR BA1
, = v
UNIVEESITAS FERIBANGUNAN 17 =
PANCABUDI Flantexr ASCIL Hecit Debnpe:
83 A
. 7
Enl:nzai 33
63 b
Hazd Beca QR Codce = . E
|{DSEZ90311177120323360C168D232532 -
GBIDITEDAFAID2EYE IDS4EED2LE . -
ARV ERIDAVSTIIRILA el A -
i
x ~
- IE adile
G wd=CRCod= Sasa O3 Cods bl e
3 - L -

Gambar 4.7 Hasil dekripsi
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4.2.3 Pembahasan Proses Enkripsi dan Dekripsi Algoritma RSA
a. Proses enkripsi
Pada pengujian enkripsi ini yang akan disimpan ke dalam QR Code
adalah berupa pesan ataupun informasi. Pesan yang digunakan adalah sebagai
berikut :
Plaintext = “UNIVERSITAS PEMBANGUNAN PANCABUDI”
1. p=43 9g=79
2. n=p*q
n=43*79
n = 3397
3. @(n)=(p-1)*(0-1)
®(n) = (43-1)*79-1)
®(n) = 3276
4. Kunci publik (e) =71
5. kunci privat (d) = 323
6. Plaintext diubah ke format ASCII menjadi :

Tabel 4.1 Format ASCII plaintext

PT U N I \Y E R S I T A S

ASCIIPT | 8 | 78 | 73 | 86 | 69 [ 82 | 83| 73 | 84 | 65 | 83

PT P E M B A | N | G U N | A

ASCIIPT | 32 | 80 | 69 | 77 | 66 | 65 | 78 | 71 | 85 | 78 | 65

PT N P A N C | A | B U D |

ASCIIPT | 78 | 32 | 80 | 65 | 78 | 67 [ 65| 66 | 85 [ 68 | 73




7. Melakukan proses enkripsi dengan rumus C = P*mod n

C: =85""mod 3397 = 472
C. =78 mod 3397 = 78
Cs =73 'mod 3397 = 1424
Cs =867*mod 3397 = 2881
Cs =697 mod 3397 = 377
Ces =827*mod 3397 = 297
C7 =83 mod 3397 = 1315
Cs = 73" mod 3397 = 1424
Co =847*mod 3397 = 3094
C10= 65" mod 3397 = 2258
Cu1 =847 mod 3397 = 1315
C12= 32" mod 3397 = 806
C13=807* mod 3397 = 2845
C14= 69"t mod 3397 = 377
Cis= 77" mod 3397 = 2557
C16 = 667* mod 3397 = 2804
C17= 65" mod 3397 = 2258
Cis= 78" mod 3397 = 78
Ci9=71""mod 3397 = 2427
C20= 85" mod 3397 = 472
C21= 78" mod 3397 = 78

C22= 65" mod 3397 = 2258

47



Ca3= 78" mod 3397 = 78

Ca4= 32" mod 3397 = 806

Cas5=80" mod 3397 = 2845

Ca6= 65" mod 3397 = 2258

Ca7=78""mod 3397 = 78

Cos= 67" mod 3397 =574

Ca9= 65" mod 3397 = 2258

C30= 66" mod 3397 = 2804

Cs1= 85" mod 3397 = 472

Cs2= 68" mod 3397 = 1244

Ca3= 73" mod 3397 = 1424
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Hasil Enkripsi dapat dilihat tabel dibawah ini pada baris CT (ciphertext)

Tabel 4.2 Hasil Enkripsi ciphertext ASCII

PT U| N I V E R S | T A S
ASCIIPT |8 | 78 | 73 | 86 | 69 | 82 | 83 | 73 | 84 | 65 | 83
ASCII CT | 472 | 78 | 1424 | 2881 | 377 | 297 | 1315 | 1242 | 3094 | 2258 | 1315

PT _ P E M B A N G U N A
ASCIIPT | 32| 8 | 69 | 77 | 66 | 65 | 78 | 71 | 85 | 78 | 65
ASCII CT | 806 | 2845 | 377 | 2557 | 2804 | 2258 | 78 | 2427 | 472 78 | 2258

PT N | _ P A N C A B U D I
ASCIIPT | 78 | 32 | 80 | 65 | 78 | 67 | 65 | 66 | 85 | 68 | 73
ASCII CT | 78 | 806 | 2845 | 2258 | 78 574 | 2258 | 2804 | 472 | 1244 | 1424

Berdasarkan tabel diatas ASCII CT merupakan hasil dari proses enkripsi

C = P®* mod n yang merupakan bilangan prima dari tabel ASCII. Untuk

mendapatkan hasil enkripsi berupa symbol maka diperlukan suatu proses
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mengubah nilai ASCII CT menjadi nilai hexadecimal dengan perhitungan

sebagai berikut :

ASCII CTy = 472

DEC =472:256=1
472 — (1*256) = 216
(1,216)

HEX =216 : 16 = 13 (D)

216 — (13*16)

=216 208 =8
CT =(1D8)
ASCII CT.=78

HEX =78:16=4
78 — (4*16) = 14 (E)
CT =(4E)
ASCII CTs = 1424
DEC = 1424 : 256 = 5
1424 — (5%256) = 144
(5,144)
HEX =144:16=9
144 — (9*16)
=144 144 =0

CT =(590)



ASCII CT, = 2881

DEC = 2881 : 256 = 11(B)
2881 — (11*256) = 65
(11,65)

HEX=65:16=4

65 — (4*16)
=65-64=1
CT =(B41)
ASCII CTs = 377

DEC =377 :256 =1
377 — (1*256) = 121
(1,121)
HEX=121:16=7
121 — (7*16)
=121-112=9

CT =(1,79)

ASCII CTo = 2258
DEC =2258:256=8
2258 — (8*256) = 210

(8,210)
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HEX =210: 16 = 13
210 — (13*16)
=210 -208 =2
CT =(8D2)
ASCII CTso = 2804
DEC = 2804 : 256 = 10
2804 — (10*256) = 244
(10,244)
HEX =244 : 16 = 15
244 — (15*16)
=244 - 240 = 4
CT =(AF4)
ASCII CTa; = 472
DEC =472:256=1
472 — (1*256) = 216
(1,216)
HEX =216 : 16 = 13 (D)
216 — (13*16)
=216 -208=8
CT =(1D8)
ASCII CTa, = 1244
DEC = 1244 : 256 = 4

1244 — (4*256) = 220
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(5,144)

HEX =220 : 16 = 13 (D)

CT

220 — (13*16)

=220 208 =12 (C)

= (4 DC)

e ASCIICTs3=1424

DEC =1424:256=5

1424 — (5%256) = 144

(5,144)

HEX=144:16=9

CT

144 (9*16)
=144 - 144=0
= (5 90)
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Dari proses perhitungan diatas maka hasil hexadecimal dapat diubah

menjadi symbol yang tertera pada tabel ASCII. Agar lebih jelas dapat dilihat

pada tabel hasil ciphertext dibawah ini :

Tabel 4.3 Hasil ciphertext

PT U N I \% E R S I T A S
ASCII PT 85 | 78 73 86 69 82 83 73 84 65 83
ASCII CT 472 | 78 | 1424 | 2881 | 377 | 297 | 1315 | 1242 | 3094 | 2258 | 1315

HEX CT 1D8 | 4E | 590 | B41 | 179 | 129 | 523 | 4DA | C16 | 8D2 | 523

CIPHERTEXT | @ N A Y ) # U] o #

PT _ P E M B A N G U N A
ASCII PT 32 | 80 69 77 66 65 78 71 85 78 65
ASCII CT 806 | 2845 | 377 | 2557 | 2804 | 2258 | 78 | 2427 | 472 | 78 | 2258
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HEX CT 326 | BID | 179 | 9FD | AF4 | 8D2 | 4E | 97B | 1D8 | 4E | 8D2
CIPHERTEXT | & y y o} o} N { @ N o)
PT N _ P A N C A B U D |
ASCII PT 78 | 32 80 65 78 67 65 66 85 68 73
ASCII CT 78 | 806 | 2845 | 2258 | 78 | 574 | 2258 | 2804 | 472 | 1244 | 1424
HEX CT 4E | 326 | BID | 8D2 | 4E | 23E | 8D2 | AF4 | 1D8 | 4DC | 590
CIPHERTEXT | N & e} N > o] 0 @ U

Pada batasan masalah penulis telah menjelaskan bahwa ciphertext yang

akan disimpan pada QR Code hanya berupa bilangan hexadecimal. Sehingga

hasil dari QR Code dapat dilihat pada gambar dibawah ini.

Gambar 4.8 Hasil QR Code

Apabila QR Code discan maka QR Code tersebut tetap menghasilkan

pesan enkripsi (ciphertext) berupa bilangan hexadecimal seperti pada tebel 4.3

diatas. Adapun ciphertext yang berada pada QR Code adalah :

1D84E590B41179129523590C168D2523326B1D1799FDAF48D24E97B1D8

4E8D24E326B1D8D24E23E8D2AF41D84DC590



54

b. Proses dekripsi

Dekripsi dilakukan untuk mengubah pesan yang tidak bisa terbaca
berupa ciphertext ke pesan asli (plaintext). Proses dekripsi menggunakan kunci
d sebagai kunci privat untuk mengubah pesan rahasia menjadi pesan asli. Secara
perhitungan manual, ciphertext berupa symbol dari bilangan hexadecimal akan
dilakukan perhitungan menjadi bilangan decimal (ASCII CT) dan hasil ASCII
CTlah yang akan diproses dengan rumus dekripsi RSA, P = C¢ mod n. Adapun
perhitungan dari HEX CT menjadi ASCII CT adalah sebagai berikut :

e HEXCT: =1D8
ASCII CT =1*16%+ 13*16* + 8*16°
=256 +208 + 8
=472
e HEXCT, =4E
ASCII CT =4*16'+ 14*16°
=64+ 14
=78
e HEXCTs =590

ASCII CT =5*162+ 9*16* + 0*16°

=1280+144+0
= 1424
e HEXCT:s =B41

ASCII CT =11*16%+ 4*16 + 1*16°
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=2816+64+1
= 2881
e HEXCTs =179
ASCII CT =1*162+ 7*16 + 9*16°
=256 +112+9

=377

e HEXCTs =8D2
ASCII CT =8*16%+ 13*16 + 2*16°
=2048 + 208 + 2
= 2258
e HEXCTz =AF4
ASCII CT =10*16%+ 15*16" + 4*16°
=2560 + 240 + 4
= 2804
e HEXCTsz =1D8
ASCII CT =1*16%+ 13*16 + 8*16°
=256 + 208 + 8
=472
e HEXCTsz =4DC

ASCII CT =4*16+ 13*16 + 12*16°
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= 1024 + 208 + 12
=1244
e HEXCTsz =590
ASCII CT =5*162+ 9*16 + 0*16°
=1280+ 144 +0

= 1424

Tabel 4.4 Hasil perhitungan ASCII ciphertext

CIPHERTEXT | @ N A y ) # U 0 #

HEXCT 1D8 | 4E 590 | B41 | 179 | 129 | 523 | 4DA | C16 | 8D2 | 523

ASCII CT 472 78 1424 | 2881 | 377 | 297 | 1315 | 1242 | 3094 | 2258 | 1315

CIPHERTEXT | & y y 0 0 N { @ N 0

HEXCT 326 | BID | 179 | 9FD | AF4 | 8D2 4E 97B | 1D8 4E 8D2

ASCIICT 806 | 2845 | 377 | 2557 | 2804 | 2258 | 78 | 2427 | 472 78 | 2258

CIPHERTEXT N & 0 N > 0 0 1} U
HEX CT 4E | 326 | BID | 8D2 | 4E | 23E | 8D2 | AF4 | 1D8 | 4DC | 590
ASCII CT 78 | 806 | 2845 | 2258 | 78 | 574 | 2258 | 2804 | 472 | 1244 | 1424

Setelah perhitungan mengubaj hexadecimal menjadi bilangan ASCII CT
maka proses dekripsi dilakukan. Adapun proses dekripsi dengan rumus :
P=C%mod n
P1 =472%2° mod 3397 =85
P, =782  mod 3397 =78

P; = 142432 mod 3397 = 73



Py =2881%%
Ps =377%3
Ps =297%3
P; =1315°%
Pg = 124233
Py =3094%
P10 = 2258%
P11 = 1315%°
P12 = 806%
P13 = 2845%
P14 =377%3
P15 = 2557°%
P16 = 28043
P17 = 2258%%
Pig=78%%
P19 = 24273
Pao = 472%%
P2y = 78%
P2, = 22583
P23 = 78%%
P24 = 806%
P2s = 28453

Pog = 2258323

mod 3397 = 86

mod 3397 = 69

mod 3397 = 82

mod 3397 = 83

mod 3397 =73

mod 3397 = 84

mod 3397 = 65

mod 3397 = 84

mod 3397 = 32

mod 3397 = 80

mod 3397 = 69

mod 3397 =77

mod 3397 = 66

mod 3397 = 65

mod 3397 =78

mod 3397 =71

mod 3397 = 85

mod 3397 =78

mod 3397 = 65

mod 3397 =78

mod 3397 = 32

mod 3397 = 80

mod 3397 = 65
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Pay = 78%%

Pag = 57432

P,g = 2258323

P3o = 280432

P3; = 47232

P32 = 1244323

P33 = 1424323

mod 3397 =78
mod 3397 = 67
mod 3397 = 65
mod 3397 = 66
mod 3397 = 85
mod 3397 = 68
mod 3397 =73
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Maka hasil dari proses dekripsi dapat dilihat pada tabel berikut ini :

Tabel 4.5 Hasil Dekripsi plaintext

ASCII CT 472 78 | 1424 | 2881 | 377 | 297 | 1315 | 1242 | 3094 | 2258 | 1315
ASCII PT 85 78 73 86 69 82 83 73 84 65 83
PT U N I \Y E R S | T A S
ASCII CT 806 | 2845 | 377 | 2557 | 2804 | 2258 | 78 | 2427 | 472 78 | 2258
ASCII PT 32 80 69 77 66 65 78 71 85 78 65
PT _ P E M B A N G U N A
ASCII CT 78 806 | 2845 | 2258 | 78 574 | 2258 | 2804 | 472 | 1244 | 1424
ASCII PT 78 32 80 65 78 67 65 66 85 68 73
PT N _ P A N C A B U D |

Dari hasil program serta pengujian dan pembahasan perhitunga diatas telah

diketahui bahwa QR Code dapat menyimpan pesan dengan keamanan RSA.

Dengan adanya algoritma RSA, maka pesan yang berada pada QR Code tidak dapat

sembarangan dibaca dan dimodifikasi oleh orang yang tidak berkepentingan. Hal

ini dikarenakan algoritma RSA memiliki dua kunci yang berbeda dan sulitnya



59

dalam memfaktorkan bilangan primanya. Mengamankan pesan dengan
menggunakan algoritma RSA pada QR Code ini dapat berfungsi juga sebagai

mengirim dan menerima pesan rahasia melalui QR Code.



5.1

BAB V

SIMPULAN DAN SARAN

Simpulan

Kesimpulan yang dapat diambil berdasarkan pembahasan mengenai

implementasi QR Code menggunakan algoritma RSA dapat diambil kesimpulan

sebagai berikut :

1.

Algoritma kriptografi RSA dapat diimplementasikan pada QR Code untuk
mengamankan pesan dan informasi yang ada di dalam QR Code

Pesan yang disimpan di dalam QR Code berupa ciphertext yang merupakan
hasil enkripsi menggunakan algoritma kriptografi RSA, sehingga pihak
yang tidak berwenang tidak dapat membaca dan memanipulasi pesan
tersebut.

QR Code dapat menampung pesan yang sudah menjadi ciphertext tanpa
mengubah isi ciphertext tersebut.

Semakin besar kunci public yang digunakan maka semakin Kkecil

kemungkinan kunci privat untuk diketahui.

Keluaran yang dihasilkan memiliki panjang karakter yang berbeda dengan
karakter yang dimasukkan (plaintext), ini disebabkan karena semakin besar
bilangan prima yang digunakan maka semakin besar pula hasil dari proses
enkripsi sehingga hasil proses enkripsi melebihi dari 256 karakter pada tabel

ASCII.
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52  Saran
Beberapa saran untuk penelitian dan pengembangan aplikasi selanjutnya
adalah sebagai berikut:
1. Pengembangan aplikasi yang telah dilakukan masih perlu dilakukan studi,
penyesuaian, dan perbaikan lebih lanjut.
2. Pada penelitian selanjutnya dapat melakukan pengembangan sistem agar
sistem dapat mendekripsikan pesan pada QR Code dengan cara menscan

QR Code secara langsung.
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SOURCE CODE

Imports System.Numerics
Imports MessagingToolkit.QRCode.Codec
Imports MessagingToolkit.QRCode.Codec.Data

Public Class frmRA
Dim p, q, n, t, k, nilai_e, nilai_d As BiglInteger
Dim QRCode As Bitmap

Private Function GCD(ByVal m As BiglInteger, ByVal n As BigInteger) As
BigInteger
Dim r As BigInteger = n Mod m

While (r <> )
r =m Mod n
m=n
n=r

End While

Return m
End Function

Private Function HEX(ByVal dec As BigInteger) As String
Dim r As String = ""
Dim sb As Byte = ©
Dim hb As BigInteger = dec

While (hb > @)

sb = hb Mod 16
hb = hb / 16
Select Case sb
Case @ To 9
r = Convert.ToString(sb) & r
Case 10
r="A"&r
Case 11
r="B" &r
Case 12
r="C"&r
Case 13
r="D"&r
Case 14
r="E"&r
Case 15
r="F"&r
End Select
End While
Return r

End Function



Private Sub btnHitung_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnHitung.Click
p = txtP.Text
txtQ.Text
BigInteger.Multiply(p, q)
BigInteger.Multiply(p - 1, q - 1)

q

n

t

' Mencari nilai E

nilai_ e = 70

While (GCD(nilai_e, t) <> 1)
nilai e +=1

End While

'Mencari nilai D

k =1

While ((t * k + 1) Mod nilai_e <> 9)
k += 1

End While

nilai d = (t * k + 1) / nilai_e

txtN.Text = n.ToString()

txtTotien.Text = t.ToString()

txtE.Text = nilai_e.ToString()

txtD.Text = nilai_d.ToString()
End Sub

Private Sub txtPT_TextChanged(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles txtPT.TextChanged
1sbPT.Items.Clear()
For i = @ To txtPT.TextLength - 1
1sbPT.Items.Add(Convert.ToByte(txtPT.Text(i)))
Next
End Sub

Private Sub frmRA_Load(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles MyBase.load
txtPT.Text = ""
End Sub

Private Sub btnEnkrip_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnEnkrip.Click
lsbHex.Items.Clear()

For i = ® To 1sbPT.Items.Count - 1

1sbCT.Items.Add(BigInteger.ModPow(Convert.ToByte(lsbPT.Items(i)), nilai_e,

n))
1sbHex.Items.Add(HEX(1sbCT.Items(i)))

Next
End Sub

Private Sub btnDekrip_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnDekrip.Click
Dim PT As String = ""



For i = @ To 1sbCT.Items.Count - 1
1sbDT.Items.Add(BigInteger.ModPow(1lsbCT.Items(i), nilai_d, n))
PT &=
Convert.ToChar(Convert.ToIntl6(Convert.ToString(lsbDT.Items(i))))
Next

txtPT.Text = PT
End Sub

Private Sub btnGenQR_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnGenQR.Click
Dim QRText As String = ""
Dim QRCodeEnc As New QRCodeEncoder

For i = @ To 1lsbHex.Items.Count - 1
QRText &= lsbHex.Items(i)
Next

QRCode = QRCodeEnc.Encode(QRText)
pbQR.Image = QRCode
End Sub

Private Sub btnBacaQR_Click(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles btnBacaQR.Click
Dim QRCodeDec As New QRCodeDecoder
txtDT.Text = QRCodeDec.decode(New QRCodeBitmapImage(QRCode))
End Sub

End Class
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