
 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

 



 



ABSTRAK 
 

 

  Steganografi berhubungan dengan penambahan informasi pada sebuah media 

yang diberikan (disebut sebagai media sampul) tanpa membuat perubahan yang 

kelihatan kasat mata padanya. Kebanyakan teknik steganografi yang dikemukakan 

tidak dapat diterapkan untuk menyimpan data dalam skala besar. Dalam teknik baru 

untuk steganografi citra RGB, intensitas warna (R-G-B) digunakan untuk 

menentukan jumlah bit yang ingin disimpan pada setiap piksel. Sementara itu, untuk 

meningkatkan keamanan dari file rahasia yang disimpan, maka akan diterapkan 

metode kriptografi. Paillier cryptosystem yang ditemukan oleh Pascal Paillier pada 

tahun 1999 merupakan sebuah algoritma asimetris probabilistic untuk kriptografi 

kunci publik. Sekuritas dari algoritma Paillier ini bergantung pada problema 

perhitungan n-residue class yang dipercaya sangat sulit untuk dikomputasi. Problema 

ini dikenal dengan asumsi Composite Residuosity (CR) dan merupakan dasar dari 

kriptosistem Paillier ini. Kelebihan dari algoritma Paillier ini terletak pada sifat 

probabilistiknya sehingga susah dipecahkan ciphertext-nya. Perangkat lunak yang 

dibuat dapat menyimpan file rahasia ke dalam sebuah citra digital menjadi sebuah 

citra stego. File rahasia tersebut dapat diekstrak keluar melalui proses ekstraksi. 

   

Kata kunci : citra digital, ekstraksi, file rahasia, kritografi, metode Paillier, metode       

RGB steganography, penempelan, steganografi. 
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BAB I 

PENDAHULUAN 

 

1. Latar Belakang 

Steganografi berhubungan dengan penambahan informasi pada sebuah 

media yang diberikan (disebut sebagai media sampul) tanpa membuat perubahan 

yang kelihatan kasat mata padanya. Sasarannya adalah untuk menyembunyikan 

sebuah file yang ditempelkan diantara media sampul sedemikian sehingga 

keberadaan file yang ditempelkan menjadi tersembunyi. Steganografi dapat 

digunakan untuk menyembunyikan pesan pada citra ataupun berfungsi sebagai 

pemberian hak paten pada citra. Steganografi berbasis citra menggunakan citra 

sebagai media sampul. Beberapa metode telah diperkenalkan untuk steganografi 

berbasis citra, seperti metode LSB (Least Significant Bits), Masking dan Filtering, 

Transformations dan Spread Spectrum Image Steganography, dimana LSB adalah 

salah satu metode paling sederhana. 

Kebanyakan teknik steganografi yang dikemukakan tidak dapat diterapkan 

untuk menyimpan data dalam skala besar. Teknik steganografi untuk citra RGB 

baru dikemukakan dalam paper ‘RGB Intensity Based Variable-Bits Image 

Steganography’ (Parvez, T. dan A.A.A., Gutub, 2008). Dalam teknik baru untuk 

steganografi citra RGB, intensitas warna (R-G-B) digunakan untuk menentukan 

jumlah bit yang ingin disimpan pada setiap piksel. Channel (saluran) yang terdiri 

dari nilai warna rendah dapat menyimpan jumlah data bit yang lebih besar. 

Deretan dari channel dipilih secara acak berdasarkan pada sebuah kunci yang 
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digunakan bersama. Teknik ini menjamin sebuah kapasitas minimum dan dapat 

mengakomodasikannya untuk menyimpan data berukuran besar. Para 

pengembang algoritma ini mengklaim bahwa algoritmanya memiliki performansi 

yang lebih bagus daripada algoritma sebelumnya. Algoritma ini juga dapat 

digunakan untuk menyimpan jumlah bit yang berbeda per channel, tetapi tetap 

dapat menyediakan kapasitas sangat tinggi untuk media sampul. (Parvez, T. dan 

A.A.A., Gutub, 2008) 

Kriptografi memungkinkan orang meninggalkan pesan rahasia yang 

dijumpai dalam dunia fisik ke dalam dunia elektronik, sehingga memungkinkan 

orang melakukan bisnis secara elektronik tanpa keraguan atas pemalsuan, 

pencurian dan penipuan. Setiap hari ratusan ribu orang yang berinteraksi secara 

elektronik, apakah melalui e-mail, e-commerce, mesin ATM atau telepon seluler. 

Peningkatan penyebaran informasi secara elektronik telah mengakibatkan 

ketergantungan yang meningkat terhadap kriptografi. Salah satu peranan dari 

kriptografi adalah untuk melakukan pengamanan data yaitu dengan menggunakan 

algoritma kriptografi. Paillier cryptosystem yang ditemukan oleh Pascal Paillier 

pada tahun 1999 merupakan sebuah algoritma asimetris probabilistic untuk 

kriptografi kunci publik. Dengan enkripsi probabilistic, seorang crypanalyst tidak 

dapat lagi mengenkripsi plaintext acak untuk mencari ciphertext yang benar. 

Algoritma Paillier ini merupakan suatu algoritma enkripsi probabilistic yang 

lebih efisien karena proses enkripsi per karakter dan bukan per bit. 

Penggabungan metode kriptografi dan steganografi ini akan menghasilkan 

sebuah sistem dengan tingkat keamanan yang sangat tinggi. Oleh karena itu,  

penulis tertarik untuk membahas dan mempelajari proses kerja dari algoritma 
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kriptografi dan steganografi tersebut dengan mengambil skripsi yang berjudul 

“Aplikasi Penyembunyian File dengan Vigenere Chiper dan Steganography 

(LSB)”. 

 

2. Rumusan Masalah 

 Berdasarkan uraian latar belakang sebelumnya, maka permasalahannya 

adalah: 

a. Pengamanan data rahasia dengan menggunakan metode kriptografi dapat 

mengamankan data tersebut sehingga pihak lain tidak dapat mengetahui isi 

data, namun pihak lain dapat mengetahui bahwa ada informasi yang 

dirahasiakan. 

b. Kebanyakan metode steganografi tidak efisien dalam menyembunyikan data, 

dimana tidak dapat dilakukan penyimpanan data dalam skala besar pada 

sebuah citra 

c. Beberapa metode kriptografi akan selalu menghasilkan ciphertext yang sama 

untuk input plaintext dan kunci yang sama, sehingga rentan terhadap 

penyerangan. 

 

3. Batasan Masalah 

 Batasan masalah yang akan dibahas dalam skripsi ini mencakup : 

a. Input citra sampul dalam format JPG, BMP dan PNG. 

b. Input dokumen teks sebagai pesan rahasia yang akan disisipkan memiliki 

format TXT, RTF dan DOCX dimana data yang terbaca hanya data plaintext 

saja, tanpa adanya format dan tidak mencakup gambar ataupun tabel. 

c. Ukuran citra yang dapat diproses merupakan citra persegi. 
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d. Data yang disisipkan berupa pesan rahasia bertipe data string yang mencakup 

ASCII Code yang terdapat pada keyboard komputer. 

 

4. Tujuan Penelitian 

Tujuan dari penyusunan skripsi ini adalah untuk membuat sebuah perangkat 

lunak untuk mengamankan dan menyembunyikan data rahasia pada citra digital 

dengan menggunakan algoritma kriptografi dan steganografi citra, sehingga dapat 

mempermudah pengamanan data rahasia agar tidak diketahui orang lain. 

 

5. Manfaat Penelitian 

 Kontribusi yang dapat diberikan adalah sebagai berikut: 

a. Bagi dunia akademik dan ilmu pengetahuan khususnya Universitas 

Pembangunan Panca Budi. 

1. Sebagai bahan referensi tambahan dalam hal menyelesaikan sebuah 

permasalahan yang mirip dengan latar belakang pembuatan sistem ini. 

2. Sebagai modul praktikum dalam pembelajaran tentang visual basic. 

b. Bagi pembaca 

1. Sistem ini diharapkan memberi manfaat dalam keamanan dan kemudahan 

dalam penyembunyian data.  

2. Bagi dunia pekerjaan, dapat digunakan sebagai sistem yang akan 

meningkatkan keamanan dan kenyamanan karyawan dengan membatasi 

dan menghindari tindak kejahatan dalam perusahaan. 

3. Perangkat lunak dapat digunakan untuk mengamankan dan 

menyembunyikan data rahasia pada citra digital dengan menggunakan 

algoritma kriptografi dan steganografi citra.  
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c. Bagi penulis 

1. Untuk mengaplikasikan ilmu  yang  telah  diperoleh  selama  perkuliahan, 

serta menambah wawasan mengenai sistem aplikasi penyembunyian file 

dengan metode Paillier dan RGB. 

2. Untuk kontribusi penulis dalam dunia pendidikan agar berguna bagi 

kehidupan sehari-hari dan bisa dikembangkan lagi dikemudian hari. 

 

6. Metode Penelitian 

Metodologi pengembangan sistem adalah metode-metode, prosedur-

prosedur, konsep-konsep pekerjaan, aturan-aturan, postulat-postulat yang akan 

digunakan untuk mengembangkan sebuah sistem. Langkah kerja dalam menyusun 

skripsi ini adalah sebagai berikut : 

a. Kajian Teoritis 

Studi lapangan, observasi dan wawancara mengenai  teori-teori yang 

berhubungan dengan topik  yang dibahas. 

b. Analisis 

Melakukan analisis masalah dan menetapkan algoritma untuk 

menyimpulkan lebih rinci masalah yang akan diselesaikan. Proses kerja akan 

digambarkan dengan menggunakan activity diagram. Aplikasi yang dibuat akan 

dimodelkan dengan menggunakan use case diagram. 

c. Perancangan  

Rancangan interface (input dan output) dari perangkat lunak) menggunakan 

Microsoft Visual Basic 2010. 
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d. Pemrograman (coding) 

Membuat kode program dari perangkat lunak dengan menggunakan 

Microsoft Visual Basic 2010. 

e. Pengujian 

Pada tahap ini dilakukan pengujian terhadap atas aplikasi yang dibuat.  

f. Membuat kesimpulan dan menyusun laporan tugas akhir. 

 

7. Sistematika Penulisan 

Berikut adalah sistematika penulisan yang digunakan dalam penyusuan 

laporan penelitian : 

BAB 1 PENDAHULUAN 

Pada bab ini berisi tentang latar belakang masalah, rumusan masalah, 

batasan masalah, tujuan dan manfaat, dan sistematika penulisan. 

 

BAB 2 LANDASAN TEORI 

Pada bab ini berisi tentang teori-teori dasar yang berhubungan dengan 

objek penelitian. 

BAB 3 ANALISA DAN PERANCANGAN 

Pada bab ini berisi tentang analisa proses kerja dari metode Paillier dan 

RGB Intensity Based Steganography, perancangan aplikasi yang dibangun 

menggunakan alat bantu permodelan yaitu : UML, flowchart, interface serta user 

interface. 

BAB 4 HASIL DAN PEMBAHASAN 
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Pada bab ini diuraikan tentang implementasi dari aplikasi yang di buat 

serta kelebihan dan kelemahan aplikasi yang di hasilkan. 

BAB 5 PENUTUP 

Bab ini menjelaskan kesimpulan dan saran hasil akhir dari semua 

penulisan yang dikerjakan yaitu yang berisi masukan-masukan untuk 

mengembangkan dan melengkapi sistem yang sudah dibangun di masa yang 

mendatang. 
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BAB II 

LANDASAN TEORI 

1. Kriptografi 

a. Definisi Kriptografi 

Kata kriptografi (cryptography) berasal dari bahasa Yunani, yaitu kriptos 

yang artinya secret (rahasia), dan graphein, yang artinya writing (tulisan). 

Kriptografi berarti secret writing (tulisan rahasia). Ada beberapa definisi 

kriptografi yang telah dikemukakan di dalam berbagai literatur. Definisi yang 

dipakai di dalam buku-buku yang lama (sebelum tahun 1980-an) menyatakan 

bahwa kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan dengan 

cara menyandikannya ke dalam bentuk yang tidak dapat dimengerti lagi 

maknanya. Definisi ini mungkin cocok pada masa lalu di mana kriptografi 

digunakan untuk keamanan komunikasi penting seperti komunikasi di kalangan 

militer, diplomat dan mata-mata. Namun saat ini kriptografi lebih dari sekadar 

privacy, tetapi juga untuk tujuan data integrity, authentication, dan non-

repudiation (Schneier, B., 1996). 

Kriptografi adalah ilmu dan seni untuk menjaga keamanan pesan 

(cryptography is the art and science of keeping messages secure) (Schneier, B., 

1996). 

Kriptografi adalah ilmu yang mempelajari teknik-teknik matematika yang 

berhubungan dengan aspek keamanan informasi seperti kerahasiaan, integritas 

data serta otentikasi (Menezes, A., dkk, 1996). 

Kata ”seni” di dalam definisi di atas berasal dari fakta sejarah bahwa pada 

masa-masa awal sejarah kriptografi, setiap orang mungkin mempunyai cara yang 
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unik untuk merahasiakan pesan. Cara-cara unik tersebut mungkin berbeda-beda 

pada setiap pelaku kriptografi sehingga setiap cara menulis pesan rahasia 

mempunyai nilai estetika tersendiri sehingga kriptografi berkembang menjadi 

sebuah seni merahasiakan pesan (Schneier, B., 1996). 

b. Tujuan Kriptografi 

Kriptografi bertujuan untuk memberi layanan keamanan (yang juga 

dinamakan sebagai aspek-aspek keamanan) sebagai berikut: 

1. Kerahasiaan (confidentiality), adalah layanan yang ditujukan untuk 

menjaga agar pesan tidak dapat dibaca oleh pihak-pihak yang tidak berhak. 

Di dalam kriptografi, layanan ini direalisasikan dengan menyandikan 

pesan menjadi ciphertext. Misalnya pesan “Harap datang pukul 8” 

disandikan menjadi “TrxC#45motyptre!%”. Istilah lain yang senada 

dengan confidentiality adalah secrecy dan privacy. 

2. Integritas data (data integrity) , adalah layanan yang menjamin bahwa 

pesan masih asli / utuh atau belum pernah dimanipulasi selama 

pengiriman. Dengan kata lain, aspek keamanan ini dapat diungkapkan 

sebagai pertanyaan: “Apakah pesan yang diterima masih asli atau tidak 

mengalami perubahan (modifikasi)?”. Untuk menjaga integritas data, 

sistem harus memiliki kemampuan untuk mendeteksi manipulasi pesan 

oleh pihak-pihak yang tidak berhak, antara lain penyisipan, penghapusan, 

dan pensubstitusian data lain ke dalam pesan yang sebenarnya. Di dalam 

kriptografi, layanan ini direalisasikan dengan menggunakan tanda-tangan 

digital (digital signature). Pesan yang telah ditandatangani menyiratkan 

pesan yang dikirim adalah asli. 
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3. Otentikasi (authentication), adalah layanan yang berhubungan dengan 

identifikasi, baik mengidentifikasi kebenaran pihak-pihak yang 

berkomunikasi (user authentication atau origin authentication). Dua pihak 

yang saling berkomunikasi harus dapat mengotentikasi satu sama lain 

sehingga ia dapat memastikan sumber pesan. Pesan yang dikirim melalui 

saluran komunikasi juga harus diotentikasi asalnya. Dengan kata lain, 

aspek keamanan ini dapat diungkapkan sebagai pertanyaan: “Apakah 

pesan yang diterima benar-benar berasal dari pengirim yang benar ?“.  

Otentikasi sumber pesan secara implisit juga memberikan kepastian 

integritas data, sebab jika pesan telah dimodifikasi berarti sumber pesan 

sudah tidak benar. Oleh karena itu, layanan integritas data selalu 

dikombinasikan dengan layanan otentikasi sumber pesan. Di dalam 

kriptografi, layanan ini direalisasikan dengan menggunakan tanda-tangan 

digital (digital signature). Tanda tangan digital menyatakan sumber pesan. 

4. Nir penyangkalan (non-repudiation), adalah layanan untuk mencegah 

entitas yang berkomunikasi melakukan penyangkalan, yaitu pengirim 

pesan menyangkal melakukan pengiriman atau penerima pesan 

menyangkal telah menerima pesan. Sebagai contoh misalkan seorang 

pemilik emas mengajukan tawaran kepada toko mas bahwa ia akan 

menjual emasnya. Tetapi, tiba-tiba harga emas turun drastis, lalu ia 

membantah telah mengajukan tawaran menjual emas. Dalam hal ini, pihak 

toko emas perlu prosedur nirpenyangkalan untuk membuktikan bahwa 

pemilik emas telah melakukan kebohongan (Schneier, B., 1996). 
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2. Steganografi 

Metode-Metode Steganografi 

Metode-metode umum yang digunakan untuk  menyembunyikan data dalam 

sebuah digital images antara lain: 

a. Least Significant Bit Insertion (LSB) 

Metode ini adalah metode yang sangat popular dimana LSB dari setiap byte 

dalam sebuah citra digunakan untuk menyimpan data rahasia (Gambar 2.8).  

Perubahan yang dihasilkan terlalu kecil, sehingga sulit dikenali oleh mata 

manusia. Kekurangan dari teknik ini adalah karena teknik ini menggunakan setiap 

pixel dalam sebuah citra, format kompresi yang menjaga keutuhan data seperti 

bmp atau gif harus digunakan sebagai citra. Apabila format kompresi yang tidak 

menjaga keutuhan data digunakan, beberapa informasi tersembunyi dapat hilang. 

 

Gambar 1.  Least Significant Bit 

Sumber : Cun-Cun. 2008. 
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b. Masking and Filtering 

Kedua metode ini menyembunyikan informasi dengan cara mirip dengan 

penanda kertas. Hal ini dapat dilakukan, contohnya dengan memodifikasi 

luminance sebagian dari citra, tetapi apabila dilakukan dengan hati-hati distorsi 

baru dapat terlihat. 

c. Transformations 

Discrete Cosine Transformation (DCT) adalah salah satu metode 

transformasi untuk mentransformasi 8*8 blok pixel dari sebuah citra secara 

berurutan kedalam masing-masing koefisien DCT. Alat steganografi dapat 

menggunakan LSB dari koefisien DCT yang terbagi-bagi utnuk menyembunyikan 

informasi (metode JSteg). Sebagai tambahan DCT, citra dapat diproses dengan 

FFT atau dengan Wavelet Transformation. Properti citra yang lain seperti 

luminance juga dapat dimanipulasi. 

d. Spread Spectrum Image Steganography 

Metode-metode yang didasari oleh teknologi ini menyandikan pesan yang 

diinginkan agar tersembunyi. Untuk menyandikan, digunakan sebuah 

pseudorandom noise generator yang lebar untuk membuat sebuah barisan yang 

tersebar. Kemudian, sebuah skema modulasi digunakan untuk memperluas 

spektrum yang sempit dari sebuah pesan dengan barisan yang tersebar, dengan 

demikian menyusun sinyal yang dibawa yang masuk ke dalam interleave dan 

ruang penyebar. Inner leaver juga dapat mempergunakan kunci untuk mendikte 

algoritma interleaving. Sinyal ini sekarang digabungkan dengan cover dari citra 

untuk menghasilkan citra stego, yang sudah dibagi-bagi dengan layak untuk 
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memelihara dynamic range awal dari cover citra. Citra stego tersebut kemudian 

diteruskan kepada penerima pesan. Untuk lebih jelasnya, lihat gambar berikut: 

 

Gambar 2. Spread Spectrum 

Sumber : Cun-Cun, 2008. 

e. Algoritma Image Steganography Berbasis Intensitas Citra. 

Pada tahun 2008, Mohammad Tanvir Parvez dan Adnan Abdul-Aziz Gutub 

memperkenalkan sebuah algoritma baru yang mampu menjamin kapasitas 

minimum untuk setiap citra sampul dan jumlah bit yang tersimpan pada setiap 
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channel dapat berbeda yang tergantung pada intensitas. Hal ini dapat memberikan 

kapasitas yang sangat tinggi untuk beberapa citra sampul. 

Ide algoritma ini adalah bahwa nilai warna yang lebih rendah dari sebuah 

channel memiliki efek yang lebih rendah pada keseluruhan warna dari piksel 

dibandingkan dengan nilai yang lebih tinggi. Oleh karena itu, lebih banyak bit 

dapat diubah pada sebuah channel yang memiliki nilai ‘rendah’ daripada sebuah 

channel yang memiliki nilai ‘tinggi’. 

3. Citra 

Data atau  informasi tidak hanya disajikan dalam bentuk teks, tetapi juga 

dapat berupa gambar, audio (bunyi, suara, musik), dan video. Keempat macam 

data atau informasi ini sering disebut multimedia. Era teknologi informasi saat ini 

tidak dapat dipisahkan dari multimedia. Situs web (website) di Internet dibuat 

semenarik mungkin dengan menyertakan visualisasi berupa gambar atau video 

yang dapat diputar. Beberapa waktu lalu istilah SMS (Short Message Service) 

begitu populer bagi pengguna telepon genggam (handphone atau HP). Tetapi, saat 

ini orang tidak hanya dapat mengirim pesan dalam bentuk teks, tetapi juga dapat 

mengirim pesan berupa gambar maupun video, yang dikenal dengan layanan 

MMS (Multimedia Message Service).  

Citra (image) – istilah lain untuk gambar – sebagai salah satu komponen 

multimedia memegang peranan sangat penting sebagai bentuk informasi visual. 

Citra mempunyai karakteristik yang tidak dimiliki oleh data teks, yaitu citra kaya 

dengan informasi. Ada sebuah peribahasa yang berbunyi “sebuah gambar 

bermakna lebih dari seribu kata” (a picture is more than a thousand words). 

Maksudnya tentu sebuah gambar dapat memberikan informasi yang lebih banyak 
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daripada informasi tersebut disajikan dalam bentuk kata-kata (tekstual) (Munir, 

R., 2008). 

Secara harfiah, citra (image) adalah gambar pada bidang dwimatra (dua 

dimensi). Gambar 2.1 adalah citra seorang gadis model yang bernama Lena, dan 

gambar di sebelah kanannya adalah citra kapal di sebuah pelabuhan. Ditinjau dari 

sudut pandang matematis, citra merupakan fungsi menerus (continue) dari 

intensitas cahaya pada bidang dwimatra. Sumber cahaya menerangi objek, objek 

memantulkan kembali sebagian dari berkas cahaya tersebut. Pantulan cahaya ini 

ditangkap oleh oleh alat-alat optik, misalnya mata pada manusia, kamera, 

pemindai (scanner), dan sebagainya, sehingga bayangan objek yang disebut citra 

tersebut terekam. 

Citra sebagai keluaran dari suatu sistem perekaman data dapat bersifat: 

1. optik berupa foto, 

2. analog berupa sinyal video seperti gambar pada monitor televisi, 

3. digital yang dapat langsung disimpan pada suatu pita magnetik. 

Citra yang dimaksudkan di dalam keseluruhan isi buku ini adalah “citra 

diam” (still images). Citra diam adalah citra tunggal yang tidak bergerak. Gambar 

2.1 adalah dua buah citra diam. Untuk selanjutnya, citra diam disebut citra saja. 
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            (a) Lena       

 

 

 

 

 (b) Kapal 

 

Gambar 2.3 Citra Lena dan Citra Kapal 

(b) Kapal 

Gambar 3. Citra Lena dan Citra Kapal 

Sumber : Munir, R., 2008 

Citra bergerak (moving images) adalah rangkaian citra diam yang ditampilkan 

secara beruntun (sekuensial) sehingga memberi kesan pada mata sebagai gambar 

yang bergerak. Setiap citra di dalam rangkaian itu disebut frame. Gambar-gambar 

yang tampak pada film layar lebar atau televisi pada hakikatnya terdiri atas 

ratusan sampai ribuan frame (Munir, R., 2008). 
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Meskipun sebuah citra kaya informasi, namun seringkali citra yang kita miliki 

mengalami penurunan mutu (degradasi), misalnya mengandung cacat atau derau 

(noise), warnanya terlalu kontras, kurang tajam, kabur (blurring), dan sebagainya. 

Tentu saja citra semacam ini menjadi lebih sulit diinterpretasi karena informasi 

yang disampaikan oleh citra tersebut menjadi berkurang. 

a. Citra Analog 

Citra Analog adalah citra yang terdiri dari sinyal-sinyal frekuensi 

elektromagnetis yang belum dibedakan sehingga pada umumnya tidak dapat 

ditentukan ukurannya. Dimana fungsinya adalah kontinu sehingga belum dapat 

dideteksi titik per titik (piksel) bagian terkecil dari citra tersebut (Murni, 1992). 

b. Citra Digital 

Citra sebagai keluaran suatu sistem perekaman data dapat bersifat optik 

berupa foto, bersifat analog berupa sinyal-sinyal video seperti gambar pada 

monitor televisi, atau bersifat digital yang dapat langsung disimpan pada pita 

magnetik. Menurut presisi yang digunakan untuk menyatakan titik-titik koordinat 

pada domain spasial atau bidang dan untuk menyatakan nilai keabuaan atau warna 

suatu citra, maka secara teoritis citra dapat dikelompokkan menjadi empat kelas 

citra, yaitu citra kontinu-kontinu, kontinu-diskrit, diskrit-kontinu, dan diskrit-

diskrit, di mana label pertama menyatakan presisi dari titik-titik koordinat pada 

bidang citra sedangkan label kedua menyatakan presisi nilai keabuan atau warna. 

Kontinu dinyatakan dengan presisi angka tak terhingga, sedangkan diskrit 

dinyatakan dengan presisi angka terhingga. 

Komputer digital bekerja dengan angka-angka presisi terhingga, dengan 

demikian hanya citra dari kelas diskrit-diskrit yang dapat diolah dengan komputer, 
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citra dari kelas tersebut lebih dikenal sebagai citra digital. Citra digital merupakan 

suatu array dua dimensi atau suatu matriks yang elemen-elemennya menyatakan 

tingkat keabuan dari elemen gambar, jadi informasi yang terkandung bersifat 

diskrit. Citra digital tidak selalu merupakan hasil langsung data rekaman suatu 

sistem. Kadang-kadang hasil rekaman data bersifat kontinu seperti gambar pada 

monitor televisi, foto sinar-X, dan lain sebagainya. Dengan demikian untuk 

mendapatkan suatu citra digital diperlukan suatu proses konversi, sehingga citra 

tersebut selanjutnya dapat diproses dengan komputer (Murni, 1992). 

c. RGB 

Salah satu sistem yang digunakan untuk mewakili gambar yaitu sistem warna 

RGB (Red, Green, Blue). Sistem RGB adalah sistem yang menggabungkan warna 

primer gabungan (additive primary colours) untuk memperoleh gabungan-

gabungan warna. Mode warna RGB megunakan nilai antara 0 – 255 untuk 

masing-masing komponen warna penyusunnya atau disebut juga chanel warna. 

Nilai 0 mengacu pada warna hitam, sedangkan nilai 255 menunjukkan warna 

putih sehingga untuk menyusun sebuah warna mode RGB menggunakan 

kombinasi nilai antara 0- 255 pada masing-masing chanelnya (Yoga, 2005). 

 Setiap elemen dalam sistem ini disebut sebagai channel, sehingga sistem 

ini memiliki 3 channel yaitu channel R (mewakili warna merah), channel G 

(mewakili warna hijau) dan channel B (mewakili warna biru) Berikut ini adalah 

tabel warna yang merupakan gabungan warna primer (Munir, R., 2008). 
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Tabel 1. Kode warna 

Warna Red Green Blue 

Black 0 0 0 

Blue 0 0 255 

Green 0 255 0 

Red 255 0 0 

Cyan (Green + Blue) 0 255 255 

Magenta (Red + Blue) 255 0 255 

Yellow (Red + Green) 255 255 0 

White (Red + Green + 

Blue) 

255 255 255 

Sumber : Munir, R., 2008 

 

4. Pengolahan Citra 

Agar citra yang mengalami gangguan mudah diinterpretasi (baik oleh 

manusia maupun mesin), maka citra tersebut perlu dimanipulasi menjadi citra lain 

yang kualitasnya lebih baik. Bidang studi yang menyangkut hal ini adalah 

pengolahan citra (image processing).  

Pengolahan citra adalah pemrosesan citra, khususnya dengan 

menggunakan komputer, menjadi citra yang kualitasnya lebih baik. Sebagai 

contoh, citra burung nuri pada Gambar 2.4 (a) tampak agak gelap, lalu dengan 

operasi pengolahan citra kontrasnya diperbaiki sehingga menjadi lebih terang dan 

tajam (b). Umumnya, operasi-operasi pada pengolahan citra diterapkan pada citra 

bila : 
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1. perbaikan atau memodifikasi citra perlu dilakukan untuk meningkatkan 

kualitas penampakan atau untuk menonjolkan beberapa aspek informasi yang 

terkandung di dalam citra, 

2. elemen di dalam citra perlu dikelompokkan, dicocokkan, atau diukur, 

3. sebagian citra perlu digabung dengan bagian citra yang lain : (Munir, R., 

2008). 

 

              (a)     (b) 

Gambar 4.  (a) Citra Burung Nuri yang Agak Gelap 

(b) Citra Burung yang Telah Diperbaiki Kontrasnya sehingga Terlihat Jelas & 

Tajam. 

Sumber : Munir, R.  2008 

Di dalam bidang komputer, sebenarnya ada tiga bidang studi yang 

berkaitan dengan data citra, namun tujuan ketiganya berbeda, yaitu: 

1. Grafika Komputer (computer graphics). 

2. Pengolahan Citra (image processing). 

3. Pengenalan Pola (pattern recognition/image interpretation). 
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Pengubahan kontras citra seperti pada Gambar 5. adalah contoh operasi 

pengolahan citra. Contoh operasi pengolahan citra lainnya adalah penghilangan 

derau (noise) pada citra Lena. Citra Lena yang di sebelah kiri mengandung derau 

berupa bintik-bintik putih (derau). Dengan operasi penapisan (filtering), derau 

pada citra masukan ini dapat dikurangi sehingga dihasilkan citra Lena yang 

kualitasnya lebih baik (Munir, R., 2008). 

 

Gambar 5. (a) Citra Lena yang mengandung derau, (b) Hasil dari operasi 

penapisan derau 

Sumber : Munir, R.  2008.  

5. Steganografi Berbasis Intensitas RGB 

Kata Steganografi berasal dari bahasa Yunani Steganos yang artinya 

tersembunyi atau terselubung. Steganograpi merupakan proses penyimpanan 

pesan rahasia berupa teks dan gambar dalam bentuk lain sehingga tidak mudah di 

ketahui oleh orang lain (Zam, 2013). 
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a. Skema Partisi 

Pada algoritma ini, sebuah skema partisi didefinisikan sebagai deretan 

menurun secara monoton [ai], i = 1 sampai 8. Asumsikan nilai warna dari sebuah 

channel adalah c. Kemudian channel tersebut dengan nilai c menyimpan i buah 

data bit jika c >= ai, dan untuk semua j, j < i, c < aj. Agar algoritma berjalan 

dengan benar, maka hanya digunakan skema partisi yang valid. 

Sebuah skema partisi yang valid dapat didefinisikan sebagai berikut: 

Anggap [ai] adalah sebuah skema partisi dimana i buah bit yang lebih 

rendah dari ai semuanya bernilai 0. Anggap [bi], i = 1 sampai 8, adalah deretan 

lainnya, dimana bi dihasilkan dengan mengubah semua nilai dari i buah bit yang 

lebih rendah dari ai menjadi 1. Jika ai > bi+1, i = 1 sampai 7, maka [ai] adalah 

sebuah skema partisi yang valid. Kondisi sederhana ini memastikan bahwa jumlah 

data bit yang dibaca dari sebuah channel pada sisi penerima adalah sama dengan 

yang tersimpan pada sisi pengirim (Parvez, T. dan A.A.A. Gutub, 2008). 

b. Algoritma Steganografi Berbasis Intensitas RGB 

Ide di balik algoritma ini adalah bahwa untuk warna yang tidak signifikan, 

jumlah bit yang dapat diubah secara signifikan per channel dapat menjadi lebih 

banyak dari sebuah citra RGB. Gambar 3.4 menunjukkan salah satu contohnya. 

Pada (a) warna WHITE (R = 255, G = 255, B = 255). Pada (b) hanya diubah 4 bit 

terakhir dari R menjadi nol, menghasilkan sebuah warna dimana perubahan dapat 

kelihatan. Pada (c), komposisi warna adalah sama seperti (a), kecuali R = 55. Pada 

(d), kembali dilakukan perubahan 4 bit terakhir dari R menjadi 0, menghasilkan 

sebuah warna yang kelihatan hampir sama dengan (c). 
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Ide algoritma ini adalah bahwa nilai warna yang lebih rendah dari sebuah 

channel memiliki efek yang lebih rendah pada keseluruhan warna dari piksel 

dibandingkan dengan nilai warna yang lebih tinggi. Oleh karena itu, lebih banyak 

bit dapat diubah pada sebuah channel yang memiliki nilai ‘rendah’ darpiada 

sebuah channel yang memiliki nilai ‘tinggi’. 

Oleh karena itu, algoritma ini dapat dijabarkan sebagai berikut: 

1. Gunakan salah satu dari tiga channel sebagai indikator. Deretan indikator 

dapat dibuat acak, berdasarkan pada sebuah kunci yang digunakan bersama 

antara pengirim dan penerima. 

2. Data disimpan pada salah satu dari dua channel selain indikator. Channel 

dengan nilai warna terendah diantara dua buah channel selain indikator akan 

menyimpan data pada least significant bit-nya. 

3. Jumlah bit yang akan disimpan tergantung pada nilai warna dari channel. 

Semakin rendah nilai warna, maka semakin banyak data bit yang dapat 

disimpan. Oleh karena itu, diperlukan partisi dari nilai warna. Melalui 

eksperimen yang dilakukan oleh pengembang algoritma, diketahui bahwa 

partisi optimal tergantung pada citra sampul yang digunakan. 

4. Untuk mengembalikan data, perlu untuk mengetahui channel mana yang 

menyimpan data bit. Hal ini dapat dilakukan dengan melihat least significant 

bit dari kedua channel selain indikator: 

a. Jika bit sama, maka channel yang mengikuti indikator pada urutan siklis 

menyimpan data. 

b. Jika bit tidak sama, channel yang mendahului indikator pada urutan siklis 

yang menyimpan data (Parvez, T. dan A.A.A. Gutub, 2008). 
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6. Paillier Cryptosystem 

Paillier Cryptosystem yang ditemukan oleh Pascal Paillier pada tahun 

1999 merupakan sebuah algoritma asimetris probabilistic untuk kriptografi kunci 

publik. Problema dari perhitungan n-residue class dipercaya sangat sulit untuk 

dikomputasi. Problema ini dikenal dengan asumsi Composite Residuosity (CR) 

dan merupakan dasar dari kriptosistem Paillier ini. Skema ini merupakan additive 

homomorphic cryptosystem, yang berarti bahwa diberikan kunci publik dan 

enkripsi dari m1 dan m2, seseorang akan mampu menghitung enkripsi dari m1 + 

m2.  

a. Notasi yang Digunakan 

Seperti pada algoritma RSA, diperlukan nilai n = pq dimana p dan q 

adalah bilangan prima besar. Selain itu, juga perlu dideklarasikan fungsi Totient 

dari Euler, (n) = (p – 1)(q – 1) dan fungsi Carmichael, λ(n) = lcm(p – 1, q – 1).  

Asumsikan |      | = (n2) = n(n) maka untuk semua w         berlaku : 

wλ = 1 mod n 

wnλ = 1 mod n2 

Teorema ini dinamakan teorema Carmichael. 

 Sedangkan, sebuah bilangan z dikatakan sebagai residu modulo ke-n dari 

n2 jika terdapat sebuah bilangan y             sedemikian sehingga : 

z = yn mod n2 

Teorema ini dikenal dengan teorema Composite Residuosity (CR) yang menjadi 

dasar dari algoritma Paillier. 
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 Sementara itu, jika diambil sebuah set Sn = {u < n2 | u = 1 mod n} yang 

merupakan sebuah subgrup perkalian dari integer modulo n2 melalui sebuah 

fungsi L, maka persamaan berikut: 

u  Sn  L(u) = (u – 1) / n 

b. Algoritma 

Algoritma dari skema ini dapat dirincikan sebagai berikut: 

1. Proses Pembentukan Kunci 

a. Pilihlah dua buah bilangan prima besar p dan q secara acak dan unik. 

b. Hitung nilai n = pq dan λ = lcm(p − 1, q − 1). 

c. Pilih bilangan integer acak g dimana  

d. Pastikan n membagi order dari g dengan mengecek eksistensi dari invers 

perkalian modular berikut: 

 

dimana fungsi L didefinisikan sebagai:   

e. Kunci publik adalah (n, g). 

f. Kunci privat adalah (λ,μ). 

 

Flowchart dari proses pembentukan kunci dapat dilihat pada gambar berikut: 
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Start

Bangkitkan dua buah bilangan prima, p dan q, 

dengan menggunakan metode Rabin-Miller

Hitung nilai n = p * q

Hitung nilai λ = lcm(p − 1, q − 1)

Bangkitkan nilai integer acak, g, 

yang lebih kecil daripada n2

Hitung nilai m = (L(gλ mod n2))-1 mod n dengan 

menggunakan algoritma Extended Euclidean

Kunci publik = (n, g)

Kunci privat = (λ, μ)

End
 

Gambar 6.  Flowchart Proses Pembentukan Kunci Paillier cryptosystem 

Sumber : Menezes, A., van Oorschot, P. & Vanstone, S. 1996.  

 Agar dapat lebih memahami mengenai proses pembentukan kunci dari 

kriptosistem Paillier ini, maka diberikan sebuah contoh sederhana berikut ini: 

a. Pilih dua buah bilangan prima besar, misalkan dipilih p = 19 dan q = 149. 

b. Hitung nilai : 

- n = p * q  

= 19 * 149 = 2831 

- λ = LCM(p – 1, q – 1)  

   = LCM(18, 148) 

= 1332. 

c. Pilih sebuah integer acak g, dimana g berada dalam range nilai antara 0 

sampai n2. Agar memiliki nilai invers, maka nilai dari hasil fungsi L harus 
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relatif prima dengan nilai n. Selain itu, nilai dari operasi (gλ mod n2) mod 

n harus sama dengan 1. Agar lebih mudah memenuhi semua ketentuan di 

atas, pilihlah nilai g berupa bilangan prima. Misalkan dipilih g = 79. 

d. Hitung nilai u, fungsi L dan μ : 

- u = gλ mod n2  

  = 791332 mod 28312 

   = 3790710 

- L(u) = (u – 1) / n  

= (3790710 – 1) / 2831  

          = 1339 

- μ = 1339-1 mod 2831  

= 74 

e. Kunci privat : (λ,μ) = (1332, 74). 

f. Kunci publik : (n, g) = (2831, 79). 

2. Proses Enkripsi 

a. Misalkan m adalah pesan yang akan dienkripsikan dimana  

b. Pilih nilai r dimana  

c. Hitung ciphertext dengan rumusan berikut: 

 

Flowchart dari proses enkripsi dapat dilihat pada gambar berikut: 
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Start

Input Pesan

Bangkitkan nilai acak, r, yang 

lebih kecil daripada n

Untuk i = 1 sampai [panjang pesan]

Ubah karakter ke-i dari pesan ke bentuk 

ASCII Code dan simpan ke variabel m(i)

Hitung nilai c(i) = gm(i) * rn mod n2

dengan algoritma Fast Exponentiation

Ciphertext = c(1) … c([panjang pesan]

End
 

Gambar 7. Flowchart Proses Enkripsi Paillier cryptosystem. 

Sumber : Menezes, A., van Oorschot, P. & Vanstone, S. 1996.  

 Agar dapat lebih memahami mengenai proses enkripsi dari kriptosistem 

Paillier ini, maka diberikan sebuah contoh sederhana berikut ini dimana kunci 

publik yang diperlukan diambil dari contoh perhitungan proses pembentukan 

kunci di atas: 

a. Misalkan pesan m = ‘A’, dengan nilai ASCII Code = 65. 

b. Pilih nilai r, dengan ketentuan nilai r harus lebih kecil daripada n dan tidak 

boleh sama dengan nilai p dan q. Selain itu nilai r harus relatif prima terhadap 

n. Agar lebih mudah, pilih nilai r berupa bilangan prima. Misalkan r = 31. 

c. Hitung ciphertext dengan rumusan berikut: 

c = gm . rn mod n2 
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c = 7965 . 312831 mod 28312 

= 686094 

3. Proses Dekripsi 

a. Misalkan c adalah ciphertext dimana  

b. Hitung pesan dengan rumusan berikut: 

 

Flowchart dari proses dekripsi dapat dilihat pada gambar berikut: 

Start

Input Ciphertext

Ubah nilai m(i) ke bentuk karakter dan 

menjadi karakter ke-i dari pesan

Untuk i = 1 sampai [jumlah ciphertext]

Hitung nilai m(i) = L(c(i)λ mod n2) * μ mod n

dengan algoritma Fast Exponentiation

Pesan = m(1) … m([jumlah ciphertext]

End
 

Gambar 8. Flowchart Proses Dekripsi Paillier cryptosystem. 

Sumber : Menezes, A., van Oorschot, P. & Vanstone, S. 1996. 

 Agar dapat lebih memahami mengenai proses dekripsi dari kriptosistem 

Paillier ini, maka diberikan sebuah contoh sederhana berikut ini dimana kunci 

privat yang diperlukan diambil dari contoh perhitungan proses pembentukan kunci 

di atas dan nilai ciphertext diambil dari proses enkripsi di atas : 
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a. Nilai cipher = 686094. 

b. Hitunglah nilai u dan m : 

- u = cλ mod n2 = 6860941332 mod 28312 = 5959256 

- L(u) = (5959256 – 1) / 2831 = 2105 

- m = 2105 * 74 mod 2831 = 65 → karakter ’A’ 

7. MSE 

Proses pengujian akan menggunakan rumusan MSE (Mean Square Error). 

MSE dapat secara langsung merefleksikan perbedaan kualitas diantara dua buah 

citra digital. MSE digunakan sebagai standar untuk menghitung kualitas dari dua 

buah citra digital yang di-decode. MSE diantara dua buah citra dapat dihitung 

dengan menggunakan rumusan berikut: 

 

Disini, M, N adalah lebar dan tinggi dari citra digital, P1(i, j) adalah nilai piksel 

dari citra digital asli dan P2(i, j) adalah nilai piksel dari citra digital ter-decode.  

Dalam penelitian ini, P1 akan merupakan nilai piksel dari pengujian 1 dan 

P2 akan merupakan nilai piksel dari pengujian 2. Biasanya, jika nilai MSE ≥ 30 

db, maka kualitas perbedaan antara dua buah citra digital dikatakan bagus (Zhu 

Liehuang, Li Wenzhou, Liao Lejian dan Li Hong, 2006). 
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BAB III 

ANALISIS DAN PERANCANGAN 

 

1. Analisis 

Sebelum melakukan perancangan sebuah sistem untuk menyelesaikan 

suatu permasalahan, terlebih dahulu harus dilakukan analisis terhadap sistem 

tersebut, untuk mendeskripsikan alur kerja dari proses yang terdapat dalam sistem, 

merumuskan prasyarat desain sistem dan pemodelan sistem. 

a. Analisis Proses 

Bangkitkan dua buah bilangan prima, p dan q, 

dengan menggunakan metode Rabin-Miller

Hitung nilai n = p * q

Hitung nilai λ = lcm(p − 1, q − 1)

Bangkitkan nilai integer acak, g, 

yang lebih kecil daripada n2

Hitung nilai m = (L(gλ mod n2))-1 mod n dengan 

menggunakan algoritma Extended Euclidean

Pengirim Pesan Penerima Pesan

Input File Pesan

Bangkitkan nilai acak, r, yang 

lebih kecil daripada n

Hitung nilai c(i) = gm(i) * rn mod n2

dengan algoritma Fast Exponentiation

Kelompokkan pesan menjadi subblok dengan panjang 

digit lebih kecil dari panjang digit n

Kirimkan file yang berisi kumpulan nilai 

c(i)

Ubah nilai m(i) ke bentuk biner dan kelompokkan 

ke subblok dengan panjang 8 bit

Kelompokkan kumpulan nilai c(i) menjadi subblok 

dengan panjang digit lebih kecil dari panjang digit n2

Baca isi file yang berisi kumpulan nilai 

c(i)

Hitung nilai m(i) = L(c(i)λ mod n2) * μ mod n

dengan algoritma Fast Exponentiation

Ubah setiap nilai subblok ke bentuk karakter

Publikasikan kunci publik

 

Gambar 9. Activity Diagram dari Metode Paillier 

Sumber : Munir, R. 2006. 

Metode Paillier merupakan sebuah algoritma asimetris probabilistic untuk 

kriptografi kunci publik. Metode Paillier ini menggunakan konsep dari problema 
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perhitungan n-residue class yang dikenal dengan asumsi Composite Residuosity 

(CR). 

Agar dapat lebih memahami mengenai prosedur kerja dari metode Paillier, 

maka diberikan sebuah activity diagram yang menjelaskan prosedur kerja dari 

Metode Paillier, seperti terlihat pada gambar 10. Sementara itu, steganografi citra 

RGB merupakan suatu konsep untuk menyisipkan suatu data ke dalam citra 

sehingga informasi data tersebut tersembunyi dan hanya pihak yang berhak yang 

dapat mengekstraksi keluar informasi tersebut. Dalam proses kerja steganografi 

citra RGB, terdapat dua buah proses yaitu proses encoding dan proses decoding. 

Gambar 10. menunjukkan proses encoding pada sisi pengirim bentuk 

flowchart. Perlu dicatat bahwa diasumsikan bahwa kunci yang digunakan bersama 

dan skema partisi telah disepakati antara kedua pihak. 

Seperti terlihat pada flowchart bagian encoding dari algoritma pada 

gambar 10, proses kerja akan dimulai dari proses penginputan cover image dan 

penentuan skema partisi yang akan digunakan. Skema partisi ini akan digunakan 

untuk menentukan jumlah bit yang dapat disisipkan ke dalam sebuah piksel pada 

citra. Setelah itu, proses dilanjutkan dengan penentuan channel yang akan 

digunakan sebagai indikator. Kemudian proses dilanjutkan pengisian file pesan 

yang akan disisipkan. Panjang pesan yang dapat disisipkan telah ditentukan pada 

saat pengisian partisi diatas, sehingga pengisian pesan tidak dapat melebihi 

panjang yang telah ditentukan tersebut. Proses akan dilanjutkan dengan memilih 

channel yang memiliki nilai terendah selain channel indikator untuk menyimpan 

bit pesan.  
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Setelah itu, maka akan digunakan skema partisi untuk menentukan jumlah bit 

yang dapat disimpan dalam channel tersebut. Kemudian, sisipkan sejumlah bit 

pesan ke dalam channel tersebut dan modifikasi LSB dari channel lainnya sesuai 

dengan ketentuan dari algoritma. Proses diatas akan diulangi hingga semua bit 

pesan ditempelkan pada citra sampul. Setelah semua proses selesai, maka harus 

disisipkan juga informasi header yang berisi jumlah piksel yang akan dibaca. 

Input Cover Image

Pemilihan channel yang akan 

digunakan sebagai indikator

Pemilihan channel dengan 

nilai terendah untuk 

menyimpan bit pesan

Sisipkan bit pesan

Modifikasi LSB dari 

channel lain

Masih ada bit pesan yang

belum disisipkan

Simpan informasi 

header

Simpan citra stego

Selesai

Mulai

Ya

Tidak

Input Pesan

Tampilkan jumlah pesan 

yang dapat dimasukkan

Input Skema Partisi

 

Gambar 10.  Flowchart dari Proses Encoding 

Sumber : Munir, R. 2006. 

Agar dapat lebih memahami mengenai prosedur kerja dari proses encoding, 

maka diberikan sebuah contoh sederhana berikut ini: 

Misalkan terdapat sebuah citra berukuran 2 x 3 dengan perincian warna 

piksel sebagai berikut: 
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R = 115, G = 135 dan 

B = 141 

R = 72, G = 35 dan B = 

81 

R = 72, G = 35 dan B = 

81 

R = 82, G = 45 dan B = 

91 

R = 182, G = 145 dan B = 

141 

R = 95, G = 135 dan B = 

101 

 

Pesan yang akan disisipkan adalah M (ASCII Code = 77 = 0100 1101) dan 

skema partisi yang digunakan adalah ‘256, 256, 256, 256, 0, 0, 0, 0’, maka proses 

kerjanya adalah sebagai berikut: 

1. Proses pembacaan piksel selalu dimulai dari kiri atas ke kanan bawah, yaitu 

mulai dari kiri ke kanan dan dari atas ke bawah. 

2. Piksel pertama dan kedua selalu digunakan sebagai header untuk menyimpan 

informasi jumlah piksel yang digunakan untuk melakukan penyisipan data, 

sehingga tidak boleh disisipkan data pesan. Hal ini dikarenakan proses 

pembacaan selalu dimulai dari kiri atas, dan pada saat awal proses, harus 

diketahui terlebih dahulu jumlah piksel yang harus dibaca. Hal inilah yang 

menjadi alasan pemilihan piksel pertama dan kedua sebagai header. Sesuai 

dengan proses pembacaan piksel citra yang dimulai dari kiri ke kanan dan dari 

atas ke bawah, maka proses dilanjutkan dengan membaca piksel berikutnya, 

yaitu piksel ketiga pada citra yang terletak di sebelah kanan dari piksel 

pertama dan kedua. 

3. Skema partisi yang digunakan adalah ‘256, 256, 256, 256, 0, 0, 0, 0’, maka 

proses penentuan jumlah bit yang dapat disisipkan dalam setiap piksel pada 

citra adalah sebagai berikut: 
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a. Nilai pertama yaitu 256, merupakan nilai yang lebih besar daripada nilai 

terbesar piksel citra yaitu 255, sehingga maka jumlah bit yang disisipkan 

adalah 1 bit. 

b. Proses dilanjutkan dengan mengecek nilai kedua yaitu 256, yang 

merupakan nilai yang lebih besar daripada nilai terbesar piksel citra yaitu 

255, maka jumlah bit yang dapat disisipkan ditambah satu menjadi 2 bit. 

c. Proses dilanjutkan dengan mengecek nilai ketiga yaitu 256, yang 

merupakan nilai yang lebih besar daripada nilai terbesar piksel citra yaitu 

255, maka jumlah bit yang dapat disisipkan ditambah satu menjadi 3 bit. 

d. Proses dilanjutkan dengan mengecek nilai keempat yaitu 256, yang 

merupakan nilai yang lebih besar daripada nilai terbesar piksel citra yaitu 

255, maka jumlah bit yang dapat disisipkan ditambah satu menjadi 4 bit. 

e. Proses dilanjutkan dengan mengecek nilai kelima yaitu 0, yang merupakan 

nilai terkecil dari warna piksel, sehingga tidak dapat disisipkan bit pesan 

lagi. Proses dihentikan. 

4. Proses kerja untuk piksel 3: 

a. Channel yang dipilih sebagai indikator dapat ditentukan secara acak. 

Channel yang dipilih sebagai indikator hanya diketahui oleh pengirim dan 

penerima. Misalkan channel yang dipilih sebagai indikator adalah G. 

b. Nilai terendah selain indikator adalah R = 72, maka R dipilih untuk 

menyimpan bit pesannya. 

c. R = 72 = 0100 1000. Bit akan disisipkan di LSB-nya. LSB dari R adalah 

1000, sedangkan bit yang akan disisipkan adalah 0100, maka ganti LSB 
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dari R dengan bit yang akan disisipkan, sehingga R menjadi 0100 0100 = 

68 

d. Sekarang bit terakhir dari R adalah 0 dan bit terakhir dari B adalah 1. 

Karena pada contoh ini, digunakan channel R yang mendahului indikator 

G untuk menyimpan data, maka kedua bit lainnya tidak boleh sama. 

Ketentuan ini telah terpenuhi untuk piksel ini. 

e. Hasil yang diperoleh adalah : 

R = 68  G = 35  B = 81 

5. Proses kerja untuk piksel 4: 

a. Misalkan channel yang dipilih sebagai indikator adalah G. 

b. Nilai terendah selain indikator adalah R = 82, maka R dipilih untuk 

menyimpan bit pesannya. 

c. R = 82 = 0101 0010. Bit akan disisipkan di LSB-nya. LSB dari R adalah 

0010, sedangkan bit yang akan disisipkan adalah 1101, maka ganti LSB 

dari R dengan bit yang akan disisipkan, sehingga R menjadi 0101 1101 = 

93 

d. Sekarang bit terakhir dari R adalah 1 dan bit terakhir dari B adalah 1. 

Karena pada contoh ini, digunakan channel R yang mendahului indikator 

G untuk menyimpan data, maka kedua bit lainnya tidak boleh sama. 

Karena bit R menyimpan data, maka tidak boleh diubah lagi. Oleh karena 

itu, bit terakhir dari B diubah menjadi 0, sehingga diperoleh B = 0101 

1010 = 90 

e. Hasil yang diperoleh adalah : 

R = 93  G = 45  B = 90 
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6. Setelah selesai melakukan penyisipan data, langkah terakhir adalah melakukan 

proses penyisipan data header. Jumlah piksel yang digunakan adalah 2 buah, 

maka data 0000 0000 0000 0000 0000 0010 harus disisipkan sebagai header. 

Data tersebut akan dimasukkan pada piksel 1 dan 2. Langkahnya adalah 

sebagai berikut: 

a. Setiap channel pada piksel 1 dan piksel 2 akan disisipkan bit tersebut.  

b. Nilai R = 115 = 0111 0011. LSB-nya = 0011 diubah menjadi 0000, 

sehingga nilai R menjadi 0111 0000 = 112. 

c. Nilai G = 135 = 1000 0111. LSB-nya = 0111 diubah menjadi 0000, 

sehingga nilai G menjadi 1000 0000 = 128. 

d. Nilai B = 141 = 1000 1101. LSB-nya = 1101 diubah menjadi 0000, 

sehingga nilai B menjadi 1000 0000 = 128. 

e. Nilai R = 68 = 0100 0100. LSB-nya = 0100 diubah menjadi 0000, 

sehingga nilai R menjadi 0100 0000 = 64. 

f. Nilai G = 35 = 0010 0011. LSB-nya = 0011 diubah menjadi 0000, 

sehingga nilai G menjadi 0010 0000 = 32. 

g. Nilai B = 81 = 0101 0001. LSB-nya = 0001 diubah menjadi 0010, 

sehingga nilai B menjadi 0101 0010 = 82. 

Nilai warna piksel untuk citra hasil: 

R = 112, G = 128 dan 

B = 128 

R = 64, G = 32 dan B = 

82 

R = 68, G = 35 dan B = 

81 

R = 93, G = 45 dan B = 

90 

R = 182, G = 145 dan B = 

141 

R = 95, G = 135 dan B = 

101 



 

 

38 

Gambar 11. menunjukkan proses decoding pada sisi penerima dalam 

bentuk flowchart. Perlu dicatat bahwa diasumsikan bahwa kunci yang digunakan 

bersama dan skema partisi telah disepakati antara kedua pihak. 

Input Citra Stego, 

Channel Indikator dan 

Skema Partisi

Baca piksel header untuk mengetahui 

jumlah piksel yang digunakan

Masih ada data yang 

belum terbaca ?

Tampilkan pesan 

yang terbaca

Ya

Tidak

Tentukan channel yang 

menyimpan data

Baca bit pesan

Selesai

Mulai

 

Gambar 11. Flowchart dari Proses Decoding 

Sumber : Munir, R. 2006. 

Berdasarkan gambaran flowchart pada gambar diatas, diketahui bahwa 

proses decoding dimulai pembacaan deretan indikator dan jumlah piksel yang 

digunakan untuk menyimpan pesan. Kemudian, proses dilanjutkan dengan 

penentuan channel mana yang menyimpan data. Setelah itu, proses dilanjutkan 

dengan pembacaan data bit yang disisipkan pada piksel citra. Setelah semua piksel 

terbaca, maka akan diperoleh deretan bit pesan yang akan dikelompokkan menjadi 

subblok berukuran 8 bit dan diubah ke bentuk bilangan desimal yang merupakan 

ASCII Code dari karakter pesan. 

Agar dapat lebih memahami mengenai prosedur kerja dari proses decoding, 

maka diberikan sebuah contoh sederhana berikut ini: 

Nilai warna piksel untuk citra hasil: 
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Tabel  

R = 112, G = 128 dan 

B = 128 

R = 64, G = 32 dan B = 

82 

R = 68, G = 35 dan B = 

81 

R = 93, G = 45 dan B 

= 90 

R = 182, G = 145 dan B = 

141 

R = 95, G = 135 dan B 

= 101 

 

1. Lacak jumlah piksel yang digunakan untuk melakukan penyisipan bit pesan. 

Nilai tersebut dapat diketahui dari LSB piksel pertama dan piksel kedua. 

Langkah kerjanya adalah sebagai berikut: 

a. Ambil 4 bit LSB dari semua channel warna pada piksel pertama dan piksel 

kedua. 

b. Nilai R = 112 = 0111 0000. LSB-nya = 0000. 

c. Nilai G = 128 = 1000 0000. LSB-nya = 0000. 

d. Nilai B = 128 = 1000 0000. LSB-nya = 0000. 

e. Nilai R = 64 = 0100 0000.  LSB-nya = 0000. 

f. Nilai G = 32 = 0010 0000. LSB-nya = 0000. 

g. Nilai B = 82 = 0101 0010. LSB-nya = 0010. 

h. Bit yang diperoleh : 0000 0000 0000 0000 0000 0010 = 2. Hal ini berarti 2 

buah piksel digunakan untuk menyimpan data. 

2. Channel yang digunakan sebagai indikator telah disepakati bersama antara 

pengirim dan penerima, yaitu channel G. Oleh karena itu, channel yang 

digunakan untuk menyimpan bit pesan adalah channel R atau channel B. 
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3. Skema partisi yang digunakan telah disepakati bersama antara pengirim dan 

penerima,skema partisi yang digunakan adalah ‘256, 256, 256, 256, 0, 0, 0, 0’ 

4. Piksel ketiga memiliki nilai R dan B yang berbeda tipenya (R berupa bilangan 

genap dan B berupa bilangan ganjil). Sesuai ketentuan algoritma, apabila bit 

terakhir dari R dan B tidak sama, maka channel yang mendahului channel 

indikator yang menyimpan data. Karena bit terakhir dari nilai R dan B pada 

piksel kedua tidak sama, maka channel R yang mendahului channel G yang 

menyimpan data. Nilai R = 68 = 0100 0100. Bit pesan merupakan LSB dari 

nilai R yaitu 0100. 

5. Karena jumlah piksel yang digunakan untuk menyimpan bit pesan ada dua 

buah, maka proses dilanjutkan untuk piksel keempat. Piksel keempat memiliki 

nilai R dan B yang berbeda tipenya (R berupa bilangan ganjil dan B berupa 

bilangan genap). Sesuai ketentuan algoritma, apabila bit terakhir dari R dan B 

tidak sama, maka channel yang mendahului channel indikator yang 

menyimpan data. Karena bit terakhir dari nilai R dan B pada piksel keempat 

tidak sama, maka channel R yang mendahului channel G yang menyimpan 

data. Nilai dari channel R adalah 93 = 0101 1101. Bit pesan merupakan LSB 

dari nilai R yaitu 1101. 

6. Bit pesan yang diperoleh adalah 0100 1101 = 77 yang merupakan ASCII Code 

dari karakter ‘M’. 

b. Pemodelan Sistem 

Aplikasi Pengamanan dan Penyembunyian File pada Citra Digital dengan 

Metode Paillier dan RGB Intensity Based Steganography ini dapat dimodelkan 

dengan menggunakan use case diagram seperti terlihat pada gambar berikut: 
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Melakukan proses 

penyisipan pesan rahasia

User 

Pengirim

User 

Penerima

Meng-input 

pesan rahasia

Meng-input 

citra sampul

Mengenkripsi pesan 

dengan metode Paillier

Menyisipkan bit 

ciphertext dengan metode 

RGB intensity

Melakukan proses ekstraksi 

pesan rahasia

Meng-input 

citra stego

Mendekripsi ciphertext 

dengan metode Paillier

<< include >>

<< include >>

<< include >>

<< include >>

<< include >>

<< include >>

Aplikasi Pengamanan dan Penyembunyian File pada Citra Digital 

dengan Metode Paillier dan RGB Intensity Based Steganography

Mengekstrak bit ciphertext 

dengan metode RGB intensity

<< include >>

 

Gambar 12. Use Case Diagram dari Sistem 

Sumber : Munir, R. 2008. 

c. Perancangan 

1. Form ‘Main’ 

Form ini merupakan form inti dari perangkat lunak yang berfungsi untuk 

menghubungkan form-form yang ada pada perangkat lunak. Rancangan tampilan 

dari form ‘Main’ ini dapat dilihat pada gambar 3.6 berikut: 

x

Penyisipan 

Pesan

Ekstraksi

Pesan

Mengenai 

Pembuat

Tutup 

Aplikasi

1 2 3 4

 

Gambar 13.  Rancangan Form ‘Main’ 

Sumber : Sumber : Munir, R. 2008. 
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Keterangan : 

1   : Button ’Penyisipan Pesan’, yang berfungsi untuk menampilkan form 

Penyisipan. 

2   : Button ’Ekstraksi Pesan’, yang berfungsi untuk menampilkan form Ekstraksi. 

3   : Button ’Mengenai Pembuat’, yang berfungsi untuk menampilkan form 

Mengenai. 

4 :  Button ’Tutup Aplikasi’, yang berfungsi untuk menutup aplikasi. 

2. Form ‘Penyisipan’ 

Form ini berfungsi untuk melakukan penyisipan pesan rahasia ke dalam 

sebuah citra sampul. Rincian dari proses penyisipan adalah sebagai berikut: 

a. Input Citra Pembawa 

Rancangan tampilan dari form ‘Penyisipan – Input Citra Pembawa’ dapat 

dilihat pada gambar 3.7 berikut: 

xProses Penyisipan

Langkah 1 :

Input Citra Pembawa

...

BatalLanjut >>

1

2

3

5 6

Panjang pesan yang dapat disisipkan :

4

 

Gambar 14.  Rancangan Form ‘Penyisipan – Input Citra Pembawa’ 

Sumber : Sumber : Munir, R. 2008.  
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Keterangan : 

1   : Label, yang berisi lokasi dari file citra pembawa yang dipilih. 

2   : Button, berfungsi untuk menampilkan kotak dialog open sebagai tempat 

pemilihan file citra pembawa yang diinginkan. 

3   : Picturebox, digunakan untuk menampilkan gambar citra pembawa yang 

dipilih. 

4   : Label, yang berfungsi untuk menampilkan total panjang pesan yang dapat 

disisipkan pada citra pembawa. 

5   : Button ’Lanjut’, yang berfungsi untuk melanjutkan ke langkah berikutnya, 

yaitu input pesan rahasia dan enkripsi. 

6   : Button ’Keluar’, yang berfungsi untuk menutup form dan kembali ke 

form ’Main’. 

7. Input Pesan Rahasia dan Enkripsi 

Rancangan tampilan dari form ‘Penyisipan – Input Pesan Rahasia dan 

Enkripsi’ dapat dilihat pada gambar 3.8 berikut: 
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xProses Penyisipan

Langkah 2 :

Input Pesan Rahasia

...

BatalLanjut >>

1

2

3

7 8

EnkripsiPanjang pesan input :

Ciphertext

6

4

5

 

Gambar 15.  Rancangan Form ‘Penyisipan – Input Pesan Rahasia dan Enkripsi’ 

Sumber : Munir, R. 2008. 

Keterangan : 

1   : Label, yang berisi lokasi dari file pesan rahasia yang dipilih. 

2   : Button, berfungsi untuk menampilkan kotak dialog open sebagai tempat 

pemilihan file pesan rahasia yang diinginkan. 

3   : Richtextbox, digunakan untuk menampilkan isi file pesan rahasia ataupun 

sebagai tempat pengisian pesan rahasia. 

4   : Label, yang berfungsi untuk menampilkan total panjang pesan yang 

dimasukkan. 
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5   : Button ’Enkripsi’, yang berfungsi untuk melakukan proses enkripsi terhadap 

pesan rahasia yang dimasukkan. 

6   : Richtextbox, digunakan untuk menampilkan hasil enkripsi terhadap pesan 

rahasia. 

7   : Button ’Tempelkan’, yang berfungsi untuk melanjutkan ke langkah 

berikutnya, yaitu tempelkan ciphertext ke citra pembawa. 

8   : Button ’Keluar’, yang berfungsi untuk menutup form dan kembali ke 

form ’Main’. 

8. Tempelkan Ciphertext ke Citra Pembawa 

Rancangan tampilan dari form ‘Penyisipan – Tempelkan Ciphertext ke Citra 

Pembawa’ dapat dilihat pada gambar 3.9 berikut: 

xProses Penyisipan

Langkah 3 :

Simpan Citra Stego

...

KeluarLaporan

5

1

6 7

Citra Stego

4

Waktu Eksekusi sekon

Tempelkan

3

2

 

Gambar 16.  Rancangan Form ‘Penyisipan – Tempelkan Ciphertext ke Citra 

Pembawa’ 

Sumber : Munir, R. 2008.  
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Keterangan : 

1   : Picturebox, digunakan untuk menampilkan gambar citra stego yang 

dihasilkan. 

2   : Button, berfungsi untuk melakukan proses penempelan ciphertext ke citra 

pembawa. 

3   : Label, berfungsi untuk menampilkan waktu eksekusi dari proses penyisipan. 

4   : Label, yang berisi lokasi dari file citra stego yang dipilih. 

5   : Button, berfungsi untuk menampilkan kotak dialog save sebagai tempat 

pemilihan file citra stego. 

6   : Button ’Laporan’, yang berfungsi untuk menampilkan detail perhitungan 

dari proses penyisipan. 

7   : Button ’Keluar’, yang berfungsi untuk menutup form dan kembali ke 

form ’Main’. 

3. Form ‘Ekstraksi’ 

Form ini berfungsi untuk melakukan ekstraksi pesan rahasia dari citra 

stego. Rancangan tampilan dari form ‘Ekstraksi’ dapat dilihat pada gambar 3.10: 
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xProses Ekstraksi

Input Citra Stego

...

Batal

Ekstraksi

1

2

3

9

Ciphertext DekripsiPesan Rahasia

5 7

4

6

Laporan

8

 

Gambar 17.  Rancangan Form ‘Ekstraksi’ 

Keterangan : 

1   : Label, yang berisi lokasi dari file citra stego yang dipilih. 

2   : Button, berfungsi untuk menampilkan kotak dialog open sebagai tempat 

pemilihan file citra stego yang diinginkan. 

3   : Picturebox, digunakan untuk menampilkan gambar citra stego yang 

dihasilkan. 

4   : Button, berfungsi untuk mengektrak ciphertext keluar dari citra stego. 

5   : Richtextbox, digunakan untuk menampilkan ciphertext yang terekstrak 

keluar. 

6   : Button, berfungsi untuk mendekripsi ciphertext terekstrak. 

7   : Richtextbox, digunakan untuk menampilkan pesan rahasia hasil dekripsi. 

8   : Button ’Laporan’, yang berfungsi untuk menampilkan detail perhitungan 

dari proses ekstraksi. 
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9   : Button ’Batal’, yang berfungsi untuk menutup form dan kembali ke 

form ’Main’. 

4. Form ‘Laporan Hasil Eksekusi’ 

Form ‘Laporan Hasil Eksekusi’ berfungsi untuk menampilkan perincian 

hasil eksekusi dari pencarian citra. Rancangan tampilan dari form ‘Laporan Hasil 

Eksekusi’ dapat dilihat pada Gambar 18: 

Laporan Hasil Eksekusi

2

1

Simpan Keluar 3

 

Gambar 18. Rancangan Form Laporan Hasil Eksekusi 

Keterangan : 

1 :   RichTextBox, yang berfungsi untuk menampilkan laporan hasil eksekusi. 

2 :   Button ’Simpan’, yang berfungsi untuk menyimpan laporan hasil eksekusi. 

3 :   Button ’Keluar’, yang berfungsi untuk menutup form. 
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BAB IV 

IMPLEMENTASI PERANGKAT LUNAK 

 

1. Spesifikasi Perangkat Keras dan Perangkat Lunak 

Untuk menjalankan sistem yang dirancang, diperlukan beberapa faktor 

pendukung sebagai berikut : 

a. Kebutuhan Perangkat Keras (Hardware) 

Untuk bisa menjalankan sistem, maka hardware yang direkomendasikan 

adalah satu set lengkap perangkat komputer yang memiliki spesifikasi sebagai 

berikut: 

1. Intel Core 2 Duo Processor T6600. 

2. RAM 1 GB 

3. Harddisk 160 GB 

4. Monitor 14,0 HD LED LCD 

b. Kebutuhan Perangkat Lunak (Software) 

Adapun perangkat lunak untuk menjalankan program ini adalah: 

1. Sistem operasi Windows 98/2000/Me/XP ke atas. 

2. Microsoft.NET Framework 3.5 untuk menjalankan program. 

2. Hasil 

Untuk menggunakan perangkat lunak ini, jalankan file  

”12SquareStego.exe”, maka akan ditampilkan tampilan utama dari program 

seperti terlihat pada gambar berikut: 
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Gambar 19. Tampilan Utama 

Pada tampilan utama ini terdapat beberapa link utama yang berfungsi untuk 

mengakses form-form yang terdapat dalam sistem.  

1. Link ‘Penyisipan Pesan’ digunakan untuk melakukan proses penyisipan pesan. 

Tampilan form ‘Penyisipan Pesan’ dapat dilihat pada gambar berikut: 
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Gambar 20. Tampilan Form Penyisipan Pesan 

 

Pilih citra yang akan digunakan untuk menyimpan data pesan rahasia. 

Untuk membuka kotak dialog Open untuk pemilihan file citra, maka kliklah link 

‘…’. Tampilan kotak dialog Open dapat dilihat pada gambar berikut: 
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Gambar 21. Tampilan Kotak Dialog Open untuk File Citra 

 

Pilihlah file citra yang diinginkan. Setelah itu, klik tombol ‘Open’. 

Sedangkan, untuk membatalkan proses pemilihan file citra, maka klik tombol 

‘Cancel’. Tampilan form Tempel Pesan Rahasia dapat dilihat pada gambar 

berikut: 
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Gambar 22. Tampilan Tempel Pesan Rahasia Setelah Input Data 

Setelah semua data dimasukkan, klik link ‘Lanjut >>>’ sehingga sistem 

akan menampilkan langkah selanjutnya dari proses penyisipan yaitu proses 

pengisian pesan rahasia dan enkripsi. Tampilan system dilihat pada gambar : 



 

 

54 

 

Gambar 23. Tampilan Form Input Pesan Rahasia 

Pilih file pesan rahasia yang akan disisipkan ke dalam citra sampul. Untuk 

membuka kotak dialog Open untuk pemilihan file pesan rahasia, maka kliklah link 

‘…’. Tampilan kotak dialog Open dapat dilihat pada gambar berikut: 
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Gambar 24. Tampilan Kotak Dialog Open untuk File Pesan Rahasia 

Pilihlah file pesan rahasia yang diinginkan. Setelah itu, klik tombol 

‘Open’. Sedangkan, untuk membatalkan proses pemilihan file citra, maka klik 

tombol ‘Cancel’. Tampilan form Input Pesan Rahasia dapat dilihat pada gambar 

berikut: 
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Gambar 25. Tampilan Form Input Pesan Rahasia Setelah Input 

 

Setelah itu, klik tombol ‘Enkripsi’ untuk mengenkripsi pesan rahasia yang 

dimasukkan sehingga sistem akan mengenkripsi pesan rahasia dan menampilkan 

hasil ciphertext yang diperoleh. Tampilan form Input Pesan Rahasia akan terlihat 

seperti gambar berikut: 
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Gambar 26. Tampilan Form Input Pesan Rahasia Setelah Enkripsi 

 

Setelah itu, klik tombol ‘Lanjut’ sehingga sistem akan menampilkan 

proses penempelan pesan rahasia ke citra sampul. Tampilan form Tempelkan 

Ciphertext ke Citra Pembawa dapat dilihat pada gambar berikut: 
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Gambar 27. Tampilan Form Tempelkan Ciphertext ke Citra Pembawa 

 

Klik tombol ‘Tempelkan’ untuk melakukan proses penyisipan pesan 

rahasia ke citra sampul. Tampilan form Tempelkan Ciphertext ke Citra Pembawa 

setelah proses penempelan dapat dilihat pada gambar berikut: 
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Gambar 28. Tampilan Form Tempelkan Ciphertext ke Citra Pembawa Setelah 

Proses Penempelan 

 

Klik tombol ‘…’ untuk memilih lokasi penyimpanan file citra. Apabila 

user mengklik tombol ‘…’, maka sistem akan menampilkan kotak dialog Save 

seperti terlihat pada gambar berikut: 
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Gambar 29. Tampilan Kotak Dialog Save 

Isikan nama file pada textbox File name dan klik tombol ‘Save’. Sistem 

akan menyimpan file citra tersebut pada lokasi yang dipilih.  

 

2. Link ‘Ekstraksi’ digunakan untuk melakukan proses ekstraksi pesan rahasia 

dari media citra stego. Tampilan form Ekstraksi Pesan Rahasia dapat dilihat 

pada gambar berikut: 
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Gambar 30. Tampilan Form Ekstraksi Pesan Rahasia 

 

Kliklah link ‘Buka’ untuk memilih file citra steganografi yang akan 

diekstrak keluar pesan rahasianya. Setelah itu, klik tombol ‘Ekstraksi’ untuk 

mengekstrak ciphertext keluar dari citra stego. Tampilan form setelah proses 

ekstraksi dapat dilihat pada gambar berikut: 
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Gambar 31. Tampilan Form Ekstraksi Pesan Rahasia Setelah Proses Ekstraksi 

 

Setelah itu, klik tombol dekripsi untuk melakukan proses dekripsi terhadap 

ciphertext yang diperoleh. Setelah selesai proses ekstraksi pesan rahasia, maka 

tampilan form Ekstraksi Pesan Rahasia akan terlihat seperti gambar berikut: 
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Gambar 32. Tampilan Form Ekstraksi Pesan Rahasia Setelah Proses Dekripsi 

Pesan 

 

3. Link ‘Hasil Perbandingan’ digunakan untuk menampilkan proses 

perbandingan antara dua buah citra dengan menggunakan rumusan MSE. 

Tampilan form ‘Perbandingan’ dapat dilihat pada gambar berikut: 
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Gambar 33. Tampilan Form Hasil Perbandingan 

Pilihlah file citra pertama dan kedua yang ingin dibandingkan. Setelah itu, 

klik tombol ‘Proses’ sehingga sistem akan menampilkan hasil perbandingan, 

seperti terlihat pada gambar berikut: 

 

Gambar 34. Tampilan Form Hasil Perbandingan Setelah Proses 



 

 65 

BAB V 

PENUTUP 

 

1. Kesimpulan 

Setelah menyelesaikan pembuatan perangkat lunak ini, penulis dapat 

menarik beberapa kesimpulan sebagai berikut: 

a. Berdasarkan hasil pengujian, tidak tampak adanya perbedaan antara citra asli 

dengan citra stego secara kasat mata. Hal ini dapat dilihat pada nilai MSE 

yang relatif kecil, dimana semakin kecil nilai MSE antara dua buah citra 

digital berarti bahwa kedua citra tersebut semakin mirip. 

b. Proses perubahan / penghapusan bagian tertentu pada citra tidak berdampak 

pada pesan yang disisipkan, dengan kemungkinan terjadinya perubahan 

terhadap isi pesan relatif kecil. 

 

2. Saran 

Penulis ingin memberikan beberapa saran yang mungkin berguna untuk 

pengembangan lebih lanjut pada perangkat lunak, yaitu : 

a. Aplikasi dapat dimodifikasi lagi sehingga dapat digunakan untuk menyisipkan 

pesan rahasia pada audio, video ataupun gambar animasi berformat *.gif. 

b. Pengembangan lebih lanjut dapat dilakukan dengan menganalisis sekuritas 

dari algoritma yang dibahas dan membandingkannya dengan skema 

steganografi berbasis teks lainnya yang sejenis. 
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